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לחוק השב"כ הסמיך את ראש הממשלה להורות כי "סוגי מידע" המצויים בחברות  11בעוד שסעיף 

 bulk) איסוף גורףהתברר שהמאגר מבוסס על יועברו לשב"כ, ואשר דרושים לשב"כ,  ,התקשורת

collection )ותושביה וכל ציבור צרכני שירותי  אזרחי המדינהכל  שלשל נתוני התקשורת  ורציף

התקשורת של חברות התקשורת הישראליות, ועל אגירה גורפת של נתוני תקשורת אלו במאגר 

(. משעה שכלל המידע הרגיש, הכולל גם נתוני מיקום ונתוני תעבורת מידע, bulk retentionבשב"כ )

 שב"כ ללא צו שיפוטי.העובדי מצוי במאגר השב"כ, המידע חשוף לעיבוד ולחיפוש על ידי 

חלו שינויים טכנולוגיים רבים שהופכים את ההסדר  2002יתר על כן מאז שנחקק חוק השב"כ בשנת 

שנקבע אז למנגנון חודרני ביותר, מנגנון של מעקב המוני עוצמתי לאין שיעור ממה שהוא היה בשנת 

השתנתה, ובניגוד  . התפיסה ביחס למהות הפגיעה הנגרמת מקבלת נתוני תקשורת של אדם2002

קיימת הסכמה נרחבת שהפגיעה מאיסוף גורף של נתוני תקשורת קשה לא פחות כיום לעבר, 

 מהפגיעה של מעקב אחר תכנים של שיחות, ובמובנים מסוימים היא חמורה יותר. 

, שכן כל 11כוללת פגמים חוקתיים מהותיים המחייבים את ביטול סעיף  שנחשפה תכנית המעקבים

אלו לא יתוקנו, הוא אינו עומד בתנאי פיסקת ההגבלה שבחוק יסוד: כבוד האדם  עוד פגמים

 מהותיים ומרכזיים בהסדר: פגמים ששהוחירותו. באופן קונקרטי, העותרת מתמקדת ב

של אזרחי תקשורת השל נתוני ורציף הסמכה מפורשת דיה לאיסוף גורף  כוללאינו  11סעיף  .א

 בשב"כ.ואגירתם במאגר המדינה ותושביה 

אינו עומד בדרישות ההלכה הפסוקה בדבר הסדרים ראשוניים ופוגע בעקרון הפרדת  11סעיף  .ב

הרשויות שכן הוא משאיר סוגיות מרכזיות ומהותיות במנגנון המעקבים של השב"כ להסדרה 

 של ראש הממשלה בכללים חשאיים.

ראש השב"כ על ההוראה של ראש הממשלה על איסוף גורף של נתוני תקשורת, וכן החלטות  .ג

 .חיפוש במאגר אינן כפופות לצו שיפוטי

)ג( לחוק השב"כ לעשות שימוש במאגר לצורך "מילוי תפקידיו" של השב"כ 11ההסמכה בסעיף  .ד

 ללא כל סייג, היא רחבה למעלה מן הנדרש. 

היעדר מנגנון מיוחד ומפורש בחוק להגנה על בעלי מקצוע שחל לגביהם חיסיון מקצועי לפי כל  .ה

 מעקב.פני מבמיוחד עיתונאים, דין, ו

היעדר מנגנונים מספקים לביקורת עצמאית ושוטפת בדיעבד )אקס פוסט( של גורם או גורמים  .ו

 חיצוניים עצמאיים ובעלי מומחיות על המאגר והחיפושים שנעשו בו.

מחייבים את ביטול תכנית  –ובוודאי האפקט המצטבר שלהם  בפני עצמו כל אחד מהפגמים הללו

 לחוק השב"כ. 11המעקבים חסרת התקדים של השב"כ הגלומה בסעיף 

פניה של העותרת ליועץ המשפטי לממשלה בנושא נדחתה, וכך גם בקשה מיו"ר ועדת החוץ 

 והביטחון לקיים דיון בנושא, ומכאן שהעניין מובא להכרעה שיפוטית.
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 התשתית העובדתית

 "הרגע הסנודני של ישראל"

 לחוק השב"כ. הסעיף קובע כדלקמן: 11עבר מתחת לרדאר וללא דיון ציבורי סעיף  2002בשנת  .1

 נתוני תקשורת

 –בסעיף זה  )א( .11

לחוק התקשורת )בזק ושידורים(,  13כהגדרתו בסעיף  –"בעל רישיון" 
 חוק התקשורת(; –)להלן  1982-תשמ"ב

לרבות נתוני תקשורת ולמעט תוכן שיחה כמשמעותו בחוק  –"מידע" 
 .1979-האזנת סתר, תשל"ט

ראש הממשלה רשאי לקבוע בכללים כי סוגי מידע המצויים במאגרי  )ב( 
ם, דרושים לשירות לצורכי מילוי תפקידיו מידע של בעל רישיון, שיפורטו בכללי

 לפי חוק זה, וכי על בעל הרישיון להעביר מידע מסוגים אלה לידי השירות.

שימוש במידע המצוי במאגר מידע כאמור בסעיף קטן )ב(, ייעשה על  )ג( 
פי היתר מאת ראש השירות, לאחר ששוכנע כי הדבר דרוש לצורכי מילוי 

יפורטו, ככל הניתן, פרטים לענין המידע הנדרש,  תפקידיו לפי חוק זה; בהיתר
והמטרה שלשמה הוא נדרש ופרטים לענין מאגר המידע שבו הוא מצוי; ההיתר 
יהיה לתקופה שתיקבע בו ושלא תעלה על שישה חודשים, ואולם רשאי ראש 

 השירות לשוב ולחדשו לפי הוראות סעיף קטן זה.

ץ המשפטי לממשלה, אחת ראש השירות ימסור לראש הממשלה וליוע )ד( 
אחת לשנה, דיווח על  -לשלושה חודשים, ולועדת הכנסת לעניני השירות 

היתרים שניתנו לפי סעיף זה ועל אופן השימוש במידע לפי סעיף זה; פרטי 
 הדיווח ייקבעו בכללים.

ראש הממשלה יקבע בכללים הוראות בדבר שמירת סוגי המידע  )ה( 
ל רישיון, לתקופה שיקבע, ובדבר דרך העברת כאמור בסעיף קטן )ב( בידי בע

סוגי המידע לשירות; כן יקבע ראש הממשלה, בהסכמת שר המשפטים, 
בכללים, הוראות בדבר אופן החזקתו ושמירתו של מידע שהועבר לשירות לפי 

 סעיף זה, והוראות בדבר מחיקה או ביעור של מידע ששמירתו אינה נדרשת.

)ה( לחוק 13זה יחולו הוראות סעיף במילוי הוראה לפי סעיף  )ו( 
 התקשורת.

הסעיף מסמיך את ראש הממשלה לחייב חברות תקשורת הפועלות בישראל ברישיון להעביר  .2

"נתוני תקשורת" מלמדת כי מדובר  –לשב"כ מידע, שיישמר במאגר בשב"כ. כותרת הסעיף 

נתוני תקשורת  לרבות"עמומה, במאגר נתוני תקשורת בלבד, אך המונח "מידע" מוגדר בצורה 

 ". ולמעט תוכן שיחה כמשמעותו בחוק האזנת סתר

נשמרים בעת תעבורה של הנתוני תקשורת הם נתונים הנוצרים וכפי שיוסבר בהרחבה בעתירה,  .3

אותות תקשורת אלקטרוניים. מדובר בנתונים רבים שאינם כוללים את תוכן המסר שנשלח או 

שולח המסר ומקבל המסר, מיקום מכשירי הקצה,  התקבל, אלא "נתוני מעטפת" דוגמת זהות

מועד ההתקשרות, האמצעי שבו בוצעה ההתקשרות, משכה וכדומה. נתוני תקשורת גם נוצרים 

בתקשורת אלקטרונית עם מחשב או בין שני מחשבים, כמו למשל נתונים מזהים של אתרים 

 , יישומונים )אפליקציות( בהן השתמש, ועוד.שאליהם אדם גלש

קובע כי המאגר יהיה בשליטתו ובהחזקתו של  11סעיף נתוני התקשורת נאגרים במאגר.  .4

השב"כ, ובנוסף גם מסמיך את ראש השב"כ להתיר לעשות שימוש במאגר לצורך ביצוע תפקידי 
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השב"כ. השימוש הינו עיבוד מידע והפקת מידע מהנתונים, שיכול להיעשות גם באופן אוטומטי. 

 " במאגר.חיפושלפעולות אלו מעתה כ" לצורך הנוחות נתייחס

הצעת חוק שירות הביטחון הכללי, ר' מדובר בסעיף שלא נכלל בהצעת החוק הממשלתית ) .5

(, אלא הוסף לחוק תוך כדי הכנתו לקריאה שניה 23.2.1998מיום  2689 , ה"ח1998-א"התשנ

ושלישית בדיונים חשאיים בוועדת המשנה לענייני השירות בכנסת, היא ועדת המשנה למודיעין 

 (.ועדת המשנה –ולשירותים חשאיים של ועדת החוץ והביטחון )להלן 

 11להליך חקיקתו של סעיף ראש השב"כ בעת סיום הליכי החקיקה, אבי דיכטר, התייחס  .6

ולגישה של השב"כ למודיעין אותות בכנס לציון עשור לחוק השב"כ שנערך בפקולטה למשפטים 

השתדלנו להעביר אותו מתחת : "ביחס לסעיף . הוא ציין20.3.2012של המכללה למינהל ביום 

לא כולם  דוע 2002-למכ"מ, מפני שהוא היה סעיף מאוד בעייתי בפוטנציאל שיש בו למרות שב

  .(הזה בקישור" )ניתן לצפות בדבריו הבינו את כל משמעות נתוני התקשורת

נו את המשמעות הביבציבור הרחב , ומעטים היה בראשיתו "העידן הדיגיטלי"אכן באותה עת  .7

. זהו סיגינטאו בתרגום עדכני לעברית:  Signal Intelligence ,SigInt מודיעין אותותשל 

מודיעין המבוסס על יירוט, איסוף ועיבוד מידע העובר בתקשורת מבוססת אותות. באותה עת 

ממילא אנשים לא הותירו אחריהם שובל דיגיטלי של נתוני תקשורת על כל צעד ושעל, כפי 

 שקורה היום. 

ן גם לייחס לעובדה שהסעיף דל נית 2002לחוק בשנת  11את השקט היחסי שבו עבר סעיף  .8

בפרטים, ומסתפק בהסמכת ראש הממשלה לצקת בעצמו תוכן לסמכות עמומה ורחבה שניתנה 

לו ליצירת המאגר. זו סמכות רשות, אותה מימשו ראשי הממשלה שכיהנו מאז בתפקיד 

באמצעות כללים, שגם הם חשאיים. לכן במשך שנים ארוכות מעטים היו מודעים למימוש 

 בסעיף ליצירת המאגר ולהשלכות של המאגר. בפועל

 2020שנה לאחר חקיקת החוק פרצה מגפת הקורונה. עם עליית מספר הנדבקים בחודש מרץ  18 .9

החליטה הממשלה להסמיך את השב"כ לסייע למשרד הבריאות לבצע מעקבי מגעים כדי לזהות 

את אותם אלו שבאו במגע מגע קרוב בין חולים לבין אזרחים אחרים, וזאת כדי להכניס לבידוד 

קרוב עם החולה. כתוצאה מכך קיבלו מאות אלפי אזרחים הודעות ממשרד הבריאות 

 שמבוססות על איכוני השב"כ, ונתבקשו להיכנס לבידוד. 

מה שקסם לממשלה הייתה היכולת הזמינה של השב"כ לאתר מיקומים במאגר שכבר אוגר  .10

שר איתור מהיר ביותר של מגעים. עצם מידע עצום על כלל אזרחי המדינה, באופן שמאפ

השימוש חשף את דבר קיומו של מאגר השב"כ. כל האזרחים, וכן כל מי שהחזיק טלפון נייד, 

גילו שנתוני המיקום שלהם מצויים אצל השב"כ באופן שוטף, לא רק בזמן אמת אלא גם 

צר ביותר, בלי בדיעבד, וכי השב"כ מסוגל לאתר מגע קרוב בין שני אנשים זרים בתוך זמן ק

 ה מיוחדת אל חברת הסלולר או להידרש לצו שיפוטי.יצורך בפני

בשל השימוש אף פורסם תחקיר מקיף בידיעות אחרונות על המאגר ועל "הכלי" שהוא מנגנון  .11

פרטים נוספים על המאגר נכללו ורה מהירה. צהחיפוש במאגר, אשר מאפשר עיבוד מידע ממנו ב

 יועמ"ש השב"כ ואשר גם הוא פורסם בשנה האחרונה. גם בספרו של אלי בכר, שהיה 

https://youtu.be/BZ1sZqa0BR0
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רונן ברגמן ועידו שברצטוך "'הכלי', מאגר המידע הסודי של השב"כ, אוסף העתק תחקירם של 

 "נתונים על כל אזרחי מדינת ישראל ויודע: איפה הייתם, עם מי דיברתם, ומתי עשיתם את זה

 . 1ע/מצורף ומסומן  25.3.2020מיום  ידיעות אחרונות

 בעקבות רתימתו למאבק בקורונה הגדיר את חשיפת מאגר השב"כהחוקר עמיר כהנא היטיב ל .12

לחשיפת תכנית המעקבים של הסוכנות לביטחון לאומי , כמשל כ"רגע הסנודני של ישראל"

(NSA) של  (המוחמץ)עמיר כהנא "הרגע הסנודני ) 2013 אדוארד סנודן בשנת של ארה"ב על ידי

משפט דאטה על ידי השב"כ" אתר –ויים האחרונים על איסוף מטאישראל? בעקבות הגיל

 . ((1.4.2020) ועסקים

לחוק השב"כ, התקבעה  11גילו כי בחסות הסעיף העמום והחשאי, סעיף  המדינה אכן, אזרחי .13

של נתוני התקשורת של כלל אזרחי המדינה, באופן  איסוף גורף מבוססת עלש תכנית מעקבים

שוטף, ולא רק כלפי יעדים מודיעיניים. מערכת מעקבים אימתנית, שספק אם יש לה אח ורע 

במדינות דמוקרטיות אחרות, שבהן מודיעין האותות הגורף ממוקד ביירוט של תקשורות של 

מדינה נעשה תחת מגבלות זרים, ולא של אזרחיהן, ושימוש בנתוני תקשורת כלפי אזרח ה

-תשס"חהנתוני תקשורת(,  –וק סדר הדין הפלילי )סמכויות אכיפה חחמורות, הדומות יותר ל

שמקנה למשטרה סמכות לבקש מחברות התקשורת נתוני  (נתוני תקשורתחוק  –להלן ) 2007

 תקשורת המוחזקים על ידם, באמצעות צו שיפוטי, אך לא לכלי של השב"כ.

אם לא די בגילוי על יכולות הסיגינט מרחיקות הלכת של השב"כ, גילו אזרחי המדינה כי  .14

חקירות  –ממשלתם לא מהססת להשתמש בכלי גם למעקבים בתחום אזרחי מובהק 

אפידמיולוגיות, ואף מרגילה את הציבור לשימוש בכלי זה לאורך זמן, תוך ביטול כל ביקורת 

יפוטית כדי להפסיק את השימוש במאגר לצורך מעקבי ציבורית בנושא. נדרשה התערבות ש

 מגעים. 

 שירות הביטחון הכללי וחוק שירות הביטחון הכללי

שב"כ במבחן: ביטחון, משפט השב"כ הינו "ארגון ביטחון הפנים של מדינת ישראל" )אלי בכר  .15

עילותו ((. עיקר פשב"כ במבחן –, המכון הישראלי לדמוקרטיה( )להלן 2020) וערכי הדמוקרטיה

 כיום הינה בשטח ישראל ובשטחים הכבושים על ידה. 

לשב"כ הוענקו סמכויות עוצמתיות למילוי משימותיו, ואופי פעילותו חשאי. לאור היותו ארגון 

ביטחון פנים, שעיקר פעילותו בסיכול ובמניעה, ואשר מפעיל את סמכויותיו גם כלפי אזרחי 

 ילותו, המחייבת איזונים ובלמים. המדינה ותושביה, קיימת רגישות ברורה בפע

כפי שציין אריה רוטר, לשעבר יועמ"ש השב"כ, ארגון מסכל במשטר דמוקרטי מעורר מתח 

ההסתמכות על כוונות ה"יריב", להבדיל ממעשיו המוכחים בעבר, מחייבת מובנה. זאת שכן "

וח של תפיסה משפטית שאיננה מעוגנת בדרך כלל בחקיקה הפלילית, שתכליתה כאמור פענ

מעשים שנעשו והושלמו וענישה עליהם. תפיסה זו עניינה יותר כוונות מאשר מעשים מוכחים, 

והיא נוגדת ערכים בסיסיים של דמוקרטיה שאיננה מגבילה את חירותו של האדם לחשוב 

ולהתכוון, כל עוד אין הדברים מגיעים לכדי עבירה כמו קשירת קשר או ניסיון לבצע עבירה 

" )המכללה לביטחון אנטומיה של חקיקה – חוק שירות הביטחון הכללירוטר " " )אריהמוגמרת

 .((רוטר –)להלן  16( 2010לאומי ואוניברסיטת חיפה 
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פעל השב"כ ללא חוק ייעודי, ופעילותו נתפסה כנגזרת מהסמכות השיורית של  2002עד שנת  .16

אלי בכר "מצב זה, שבו הממשלה, לצד סמכויות ספציפיות שעוגנו בחוקים שונים. כפי שציין 

ארגון במדינת ישראל הפועל בתחומים רגישים המצויים במתח מובנה עם זכויות האדם 

הבסיסיות, מפעיל אגד סמכויות נרחב המבוסס מבחינה משפטית על סמכות שיורית, היווה 

אנומליה הולכת וגוברת ככל שחלפו השנים ועם ההתפתחות המשפטית". בכר הוסיף, כי 

כות השיורית עורר קושי מול עקרון החוקיות, הקובע כי פעולה של רשות ציבורית השימוש בסמ

תהא על פי חוק ובהתאם לגבולות ששרטט לה החוק, ומול פסיקתו של בית המשפט הנכבד, 

לפיה הסמכה מכוח סמכות שיורית של הממשלה אינה יכולה לשמש הסמכה לפגיעה בזכויות 

, שב"כ במבחן) 1992עגנים את זכויות האדם בשנת חוקתיות לאחר חקיקת חוקי היסוד המ

 (. 55-56בעמ' 

והיא הבשילה  1988אלי בכר מציין שעבודת המטה על חקיקת חוק השב"כ החלה כבר בשנת  .17

(. החוק הינו חוק 21, בעמ' רוטר)ר' גם הרחבה אודות הרקע לחקיקה אצל  2002לחוק בשנת 

(. על הרקע והחשיבות 34, בעמ' רוטרכך ר' מסגרת המנוסח בצמצום )על השיקולים שהובילו ל

בעיגון ייעוד השב"כ וסמכויותיו בחוק עמד גם בית המשפט הנכבד בפסק הדין שעסק בחוקיות 

 זימון פעילים ומפגינים ל"שיחות אזהרה" בשב"כ:

, בא "למלא את החסר במשפט הישראלי 2002חוק השב"כ, אשר נחקק בשנת "

תפקידיו וסמכויותיו של שירות הביטחון הכללי, כמו בכל הנוגע למבנהו, ייעודו, 

הצעות  1998-, תשנ"חחוק שירות הביטחון הכללי גם הפיקוח עליו" )הצעת

לחקיקת החוק, מצוי היה הבסיס לעבודת שירות  ((. עובר244 תשנ"ח, חוק

הביטחון הכללי בהחלטות ממשלה מכוח סמכויות הממשל הכלליות, הנתונות 

על רקע  . חוק השב"כ נחקקחוק יסוד: הממשלהל 40לסעיף  לה בהתאם

התערערות המעמד המיוחד של מערכת הביטחון והשב"כ בפרט, בין היתר 

וחקיקת חוקי היסוד בדבר זכויות האדם  ...ופרשת נפסו 300בעקבות פרשת קו 

 –כפי שציינתי בעבר, "ניתן לסכם את הגישה לשיקולי ביטחון כיום בביטוי  ...

ופרשיות שונות  'כבדהו בזהירות'. הזהירות באה בשל מצבים היסטוריים

שהטילו צל על שיקולי הביטחון ... 'כבדהו' בא כיון שאין בר דעת אשר אינו 

מדינת ישראל  ...מבין כי לישראל בעיות ביטחון לא פשוטות מכיוונים שונים"

טרם באה אל המנוחה והנחלה, ואיזון מורכב זה בין צרכי הביטחון לבין זכויות 

 5277/13ג"ץ ב" )תדיר, וכך גם בתיק זההפרט וחרויותיו עומד לנגד עינינו 

,  (7.2.2017)מיום  נ' שירות הביטחון הכללי בישראל האגודה לזכויות האזרח

 .(יחות האזהרהשעניין  -; להלן בפסקה כה

)א( לחוק הינו סעיף הייעוד. מדובר בסעיף ה"קובע את המסגרת התפקודית והמשפטית 7סעיף  .18

(. ניתן ללמוד ממנו גם את גבולות 72, בעמ' במבחןשב"כ הכללית שהשירות פועל בתוכה" )

השירות "הגזרה של הארגון ביחס לארגונים ביטחוניים אחרים )שם(. סעיף הייעוד קובע כי 

מופקד על שמירת ביטחון המדינה, סדרי המשטר הדמוקרטי ומוסדותיו, מפני איומי טרור, 

רות לשמירה ולקידום של אינטרסים חבלה, חתרנות, ריגול וחשיפת סודות מדינה, וכן יפעל השי

http://www.nevo.co.il/law/5051
http://www.nevo.co.il/law/73690/40
http://www.nevo.co.il/law/73690/40
http://www.nevo.co.il/law/73690/40
http://www.nevo.co.il/law/73690
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ממלכתיים חיוניים אחרים לביטחון הלאומי של המדינה, והכל כפי שתקבע הממשלה ובכפוף 

 ."לכל דין

, המדינה נושאים מרכזיים לפעילות השב"כ: שמירה על ביטחון שנידהיינו סעיף הייעוד קובע 

על המשטר הדמוקרטי, והאיומים המרכזיים שבהם עוסק הארגון הם איומים של ושמירה 

 טרור, חבלה, חתרנות, ריגול וחשיפת סודות מדינה. 

לצד זאת מותיר סעיף הייעוד פתח להרחבת ייעודי השב"כ ותפקידיו ל"שמירה וקידום 

 אינטרסים ממלכתיים חיוניים אחרים לביטחון הלאומי של המדינה".

)ב( לחוק, 7הייעוד, נקבעו בחוק תפקידי השב"כ באופן יותר קונקרטי ומפורש בסעיף לצד סעיף  .19

 ואלו הם:

( סיכול ומניעה של פעילות בלתי חוקית שמטרתה לפגוע בביטחון המדינה, 1")
 בסדרי המשטר הדמוקרטי או במוסדותיו;

 אבטחת אנשים, מידע ומקומות, שקבעה הממשלה; (2)

ווג ביטחוני לתפקידים ולמשרות בשירות הציבורי קביעת הוראות בדבר סי (3)
ובגופים אחרים, כפי שקבעה הממשלה, למעט לנבחרי ציבור ולשופטים, וכן 
קביעה של התאמה ביטחונית של אדם לתפקיד או למשרה שסווגו בסיווג 
ביטחוני, לרבות על ידי שימוש בבדיקות פוליגרף, והכל כפי שייקבע בכללים; 

יסוד: השפיטה, -מי שבידם סמכות שפיטה לפי חוק -" בפסקה זו, "שופטים
-למעט מועמדים לשפיטה ולמעט שופט צבאי לפי חוק השיפוט הצבאי, תשט"ו

1955; 

 קביעת נוהלי אבטחה לגופים שקבעה הממשלה; (4)

קיום מחקר מודיעין ומתן ייעוץ והערכת מצב לממשלה ולגופים אחרים  (5)
 שקבעה הממשלה;

אחר שקבעה הממשלה, באישור ועדת הכנסת לעניני עילות בתחום פ (6)
השירות, שנועדה לשמור ולקדם אינטרסים ממלכתיים חיוניים לביטחון 

 הלאומי של המדינה

 איסוף וקבלת מידע לשמירה ולקידום הענינים המפורטים בסעיף זה". (7)

מכאן שלשב"כ מספר תפקידים מובהקים ומוגדרים, הגם שהם מנוסחים באופן לקוני וכוללני: 

סיכול ומניעת פעילות בלתי חוקית שעלולה לפגוע בביטחון המדינה, סדרי המשטר הדמוקרטי 

או מוסדותיו, אבטחת אישים, אבטחת מידע ואבטחת מקומות, עריכת סיווג ביטחוני 

נהלי אבטחה לגופים מסוימים, מחקר מודיעיני לצורך ייעוץ לתפקידים מסוימים, קביעת 

 לממשלה ואיסוף וקבלת מידע לצורך ביצוע תפקידיו. 

תפקידים אלו מגדירים במידה רבה את מתחם סמכויותיו של השב"כ כארגון ביטחון הפנים.  .20

חוקק כך, למשל, מהגדרת תפקידו ב"סיכול ומניעה" של פעילות בלתי חוקית, ניתן ללמוד כי המ

ייעד את השירות לפעילות של ביטחון מסכל, צופה פני עתיד. כפי שציין בית המשפט בעניין 

דגש לנושא המניעה מטעים את ייחודו של שב"כ; להבדיל מגורמי אכיפה, כמו , "שיחות אזהרה

המשטרה והפרקליטות, שפעולתם במידה רבה צופה פני עבר )לגבי המשטרה התמונה אמנם 

עתיד. לדוגמה, מעצרים -בי חלק ממטלותיה(, פעולת שב"כ צופה מאוד פני הווהמורכבת יותר לג

כמו כן ניתן ללמוד על כוונת המחוקק  בפסקה כו(. ,שם) ה"מינהליים מוגדרים כמכוונים למניע

 לייעד את השירות לסוגיות של ביטחון המדינה ולא לסוגיות פליליות "רגילות".
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המתיר לממשלה להסמיך  ,(6)ב()7נקבע סעיף סל, סעיף לצד התפקידים שנקבעו במפורש בחוק  .21

עילות בתחום אחר שקבעה הממשלה, באישור ועדת הכנסת לעניני השירות, "פאת השב"כ ל

סעיף ) "שנועדה לשמור ולקדם אינטרסים ממלכתיים חיוניים לביטחון הלאומי של המדינה

 (25.4.2020)מיום  ממשלהמאיר נ' ראש ה-בן 2109/20בג"ץ זה עמד במוקד הדיון המשפטי ב

, ועתירה נוספת שעוסקת בחוקיות הרחבת קבע של תפקידי השב"כ (מאיר-בןעניין -)להלן 

האגודה לזכויות  5048/21באמצעות הסעיף תלויה ועומדת בפני בית המשפט הנכבד )ר' בג"ץ 

 ((.האזרח בישראל נ' הממשלה

 לחוק השב"כ 11לידתו של סעיף 

נתחיל ונאמר שהעותרת ביקשה מהכנסת בבקשת חופש מידע את הפרוטוקולים שבהם דנו  .22

בעת חקיקת החוק, פרוטוקולים חסויים, אך הבקשה לא נענתה במשך חודשים  11בסעיף 

ארוכים. העובדה שעשרים שנה לאחר חקיקת החוק ממשיכים להסתיר מהציבור את הדיונים 

שית, ואף לא מוכנים לפרסם פרוטוקולים שחלקים בהליכי הכנת החוק לקריאה שניה ושלי

מסוימים בהם מושחרים, היא תעודת עניות לשב"כ ולכנסת, ויש בכך פגיעה בעקרונות יסוד של 

שיטת המשטר הדמוקרטית: עקרון השקיפות והעיקרון של פומביות החקיקה )השוו עם סעיף 

 (.1948-תש"חהפקודת סדרי השלטון והמשפט, לא 11

לא נכלל בהצעת החוק הממשלתית שהוגשה לכנסת ועמדה השב"כ לחוק  11ף סעיכאמור,  .23

. הסעיף נוסף במהלך הדיונים החשאיים של ועדת החוץ והביטחון להצבעה בקריאה הראשונה

 . 1998-2002בהצעת החוק בשנים 

למרות שמדובר בסעיף שפגיעתו בזכויות הפרט קשה ביותר, הוא עבר "מתחת לרדאר", בין 

היתר משום שלא נכלל בהצעת החוק, ולציבור לא הייתה יכולת לדעת על הדיון המתנהל לגביו 

בחדרי חדרים. עד להבאתו לדיון בקריאה שניה ושלישית, רק קומץ חברי כנסת היו בסוד 

 ונה לכלול הסמכה כל כך נרחבת לאיסוף מידע אישי רגיש. העניינים וידעו על הכו

הגם שאין העותרת מבקשת לפסול הסעיף מטעם זה, ניתן אף לומר שהתנהלות זו מהווה פגם 

מהותי בהליכי החקיקה הפוגע בעקרון ההשתתפות של חברי הכנסת, שכן להצעת החוק 

, שלא הצביעו עליו בקריאה המקורית נוסף סעיף מאוד משמעותי ופוגעני שמהווה נושא חדש

הראשונה ולא ניתנה לחברי הכנסת הזדמנות להתוודע אליו עד לסיום מעשה החקיקה והבאתו 

(, 6.8.2017)מיום  נ' הכנסת קוונטינסקי 10042/16בג"ץ להצבעה בקריאה שניה ושלישית )ר' 

 ן בישראלהתנועה למען איכות השלטו 2337/21בג"ץ לפסה"ד של השופט סולברג;  51בפיסקה 

 ((.22.2.2022)מיום  נ' היועמ"ש

נטען כי הסיבה להכללתו המאוחרת של הסעיף בחוק הייתה  (1ע/) בתחקיר ידיעות אחרונות .24

בספטמבר  ההתקדמות הטכנולוגית והשימוש הגובר בסיגינט לאחר הפיגוע במגדלי התאומים

של חברות הסלולר להעביר  ן. לפי התחקיר, אחת הסיבות לחקיקת הסעיף הייתה התנגדות2001

בתחקיר מצוטט איש שב"כ בכיר  לעשות זאת בחוק. ןאות וחייביאת נתוני התקשורת מבלי ש

לשעבר שטוען כי בשב"כ היו בטוחים שהמחוקקים לא יתנו לסעיף דרקוני כזה לעבור, אך הם 

 עבר בלי התייחסויות ובלי שאלות.  סעיףלא הבינו כלל במה מדובר, וה
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 ת וחשיבותם בתחום המודיעיןנתוני תקשור

לעתירה זו מצורפת חוות דעת טכנולוגית של פרופ' אור דונקלמן מהחוג למדעי המחשב  .25

באוניברסיטת חיפה. פרופ' דונקלמן מסביר כיצד מבחינה טכנולוגית ניתן לאגור ולעבד בקלות 

ש ברשת יחסית נתוני תקשורת למידע רב ומקיף על כל אדם העושה שימוש בטלפון נייד, גול

 האינטרנט מהמחשב הביתי או מהטלפון החכם.

 .2ע/חוות הדעת הטכנולוגית מצורפת ומסומנת 

, הוא תחום סיגינטאו בתרגום עדכני לעברית:  Signal Intelligence ,SigIntמודיעין אותות  .26

מתפתח בקרב גורמי מודיעין וביון בעולם. התחום מורכב מאיסוף, עיבוד וניתוח אותות 

אלקטרוניים. אותות אלו יכולים לעבור באופן קווי או אלחוטי. אותות אלו נקלטים אצל 

 ספקיות התקשורת, אך גורמי מודיעין גם מיירטים את האותות ישירות מתשתיות תקשורת.

 נתוני תקשורתלו( content) תוכן נתוניהאותות כוללים מידע רב שנהוג לחלק אותו ל

(communications data  אוmetadata התוכן הוא המסר, או המידע שמועבר, ונתוני .)

מי העביר את המסר, מי קיבל אותו,  –התקשורת הם כל יתר הנתונים, או "נתוני המעטפת" 

באמצעות איזה מכשיר או אנטנה, איפה היו מכשירי הקצה בעת שנשלחו האותות 

 קולי, חזותי וכדומה.  –האלקטרוניים, מה אורך המסר, ואיזה סוג קובץ הוא 

 ההבחנה בין תוכן לנתוני תקשורת אינה קלה ופשוטה, כפי שיוסבר להלן. –אולם ייאמר מיד 

 ניתן לחלק את נתוני התקשורת לתת קבוצות כדלקמן: .27

נתונים אלו הם נתונים כמו סוג השירות הניתן למנוי, השם של בעל המנוי, כתובתו,  – נתוני מנוי

עי התשלום, וכן הכתובת ונתונים מזהים של מתקן בזק ברשות המנוי מספר הזהות שלו, אמצ

 שהוקצתה למנוי.  IPוכתובת 

במהותם, הם כוללים מידע אישי רב, שניתן לסווג כ"תוכן". למשל  הגם שנתונים אלו "טכניים"

מלמדת  acri.org.il@ -הנתון כי המסר הועבר על ידי גולש שכתובת הדוא"ל שלו מסתיימת ב

עומר שמדובר במשתמש ברשת הדואר האלקטרוני של האגודה לזכויות האזרח בישראל )ר' 

רשת טנא "הסתכל בקנקן וראה מה יש בו: נתוני תקשורת ומידע אישי במאה העשרים ואחת" 

 307, 287( 2011קורן ומיכאל בירנהק עורכים, -)ניבה אלקין משפטית: משפט וטכנולוגית מידע

 . ((טנא –)להלן 

נתונים הנאספים לגבי איכון ציוד הקצה הנמצא ברשות המנוי. כל תשדורת  – נתוני מיקום

ממחשב נייח או נייד או מטלפון חכם וממכשירים אחרים מותירה עקבות דיגיטליות על 

ברמת דיוק גבוהה.  ן היה מכשיר הקצההמיקום של מכשיר הקצה, באופן המאפשר לדעת היכ

, כך שניתן משדרים מידע כל מספר שניות לצורך פעילות אפליקציות שונות חכמיםטלפונים 

 . ר' את חוות הדעת של פרופ' דונקלמן(להרחבה ) כיום לשחזר מיקומים בצורה כמעט רציפה

נתוני מיקום מאפשרים לדעת היכן אדם נמצא ברגע נתון, ברמת דיוק המשתנה בהתאם 

לפריסת האנטנות. השימוש בטכנולוגיה לזיהוי מגעים בתקופת הקורונה מלמד על יכולות 

לאתר מיקום ברדיוס של מטרים ספורים. השוואה בין מיקומים של אנשים שונים יכולה לגלות 

 כפי שנעשה בתקופת השימוש בטכנולוגיה למעקבי מגעים.  האם היה ביניהם מפגש צמוד,

mailto:gil@acri.org.il
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נתוני מיקום מאפשרים לבצע מעקב אחר מקומות בהם שהה אדם ותנועותיו, ועל ידי הצלבת 

המידע אודות המיקום למידע נוסף ניתן להגיע בקלות למידע על המקום בו אדם עובד, מבלה 

 ות בהפגנה וכדומה. ולן, על ביקור בבית חולים או אצל פסיכיאטר, השתתפ

אלו נתונים אודות סוג המסר שהועבר, נתונים על מקור המסר, יעדו ונתיבו,  – נתוני תעבורה

זהות מקור המסר או יעדו, מועד השידור או הקבלה של המסר, משך המסר, נפחו והיקפו )ר' 

דוא"ל (. נתוני התעבורה עשויים לכלול גם את שורת הנושא של 152-153, בעמ' שב"כ במבחן

 (. 308, בעמ' טנא)

מי האנשים  –נתוני תעבורה מאפשרים לשרטט פרופיל חודרני של יחסיו החברתיים של אדם 

עמם הוא בקשר יומיומי, עם מי ובאיזה שעות הוא משוחח שיחות ארוכות או תכופות, לאיזה 

 נותני שירותים הוא התקשר וכדומה. 

גם מכשירי טלפון חכמים משמשים היום לגלישה ברשת האינטרנט והיסטוריית  – נתוני גלישה

הגלישה נשמרת בשרתי חברות התקשורת. היסטוריית הגלישה חושפת את הרגלי הגלישה 

ים על ידי התקשורת נשאל ישספקבחוות הדעת של פרופ' דונקלמן הוא מסביר במרשתת. 

שמות המתחם שהמחשב של המשתמש  תהם, אברישומי יםושומר יםולכן יודעהמשתמשים, 

מנסה לגשת,  אדםספק האינטרנט יודע לאילו אתרים  –. במילים אחרות מנסה לגשת אליהם

 .ת )ר' חוות הדעת של פרופ' דונקלמן(גם אם התקשורת לאותם אתרים אח"כ היא מוצפנ

שהסיווג מידע אודות הרגלי גלישה המופק מנתוני התקשורת ניתן גם לסווג כנתוני תוכן, כך 

 (.311-312, בעמ' טנא)מה ייחשב כנוני תקשורת ומה ייחשב כנתוני תוכן אינו פשוט 

המידע המתקבל מנתוני תקשורת מסוגל, גם ללא גישה לתכנים של מכאן שמבחינה טכנולוגית,  .28

ובוודאי כאשר ניתן להצליב מידע עם  ,תקשורות, לשרטט פרופיל אישי מאוד מדויק של אדם

. לא בכדי טכנולוגיה זו הפכה להיות מרכזית בפעילותם של גורמי מודיעין ולהעשירומידע נוסף 

 שונים, לרבות השב"כ. 

מבוקש על ועיבודם באמצעות מחשבים הפך להיות כלי מעקב איסוף גורף של נתוני תקשורת  .29

המידע המופק ממאגרים גדולים של נתוני תקשורת מאפשר, זאת משום שרשויות ביטחון. ידי 

היתר, למפות פעילות המתבצעת על ידי רשתות או קבוצות הפועלות במשותף; לזהות דפוסי  בין

התנהגות חשודים, המחייבים בדיקה יותר מעמיקה; לייעל את עבודת איסוף המודיעין ללא 

ח אדם רב. בכל אלו גם מאפשר האיסוף הגורף מבט אל וצורך לבססו על פעילות אנושית וכ

 Murray, D., & Fussey, P. (2019). Bulk Surveillance in the Digitalפעולות שנעשו בעבר )

Age: Rethinking the Human Rights Law Approach to Bulk Monitoring of 

Communications Data. Israel Law Review, 52 31-60 (2019) להלן( )- Bulk 

Surveillance in the Digital Age.) 

 לחוק השב"כ 11בסעיף מאגר נתוני התקשורת 

 הסעיף כולל התייחסות הן ליצירת המאגר, הן לשימוש במאגר והן הוראות דיווח.  .30

 הסעיפים הנוגעים ליצירת המאגר ותחולתו .א
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ראש הממשלה רשאי לקבוע בכללים כי סוגי מידע )ב( כי "11לגבי יצירת המאגר נקבע בסעיף  .31

בכללים, דרושים לשירות לצורכי מילוי המצויים במאגרי מידע של בעל רישיון, שיפורטו 

  ."תפקידיו לפי חוק זה, וכי על בעל הרישיון להעביר מידע מסוגים אלה לידי השירות

", המונח "מידע" הוגדר בסעיף )א( באופן נתוני תקשורתכולו נקרא בחוק " 11הגם שסעיף  .32

ת סתר, לרבות נתוני תקשורת ולמעט תוכן שיחה כמשמעותו בחוק האזנלמדי: " עמום

. המילה "לרבות" מתירה פתח נרחב למדי להוספת מידע למאגר. העמימות "1979-תשל"טה

-פותחת פתח להעברת מידע שאינו נתוני תקשורת, וסודיות הכללים מותירה את הציבור באי

 ידיעה.

. ניתן להקיש מחוק נתוני תקשורת כי מדובר הביטוי "נתוני תקשורת" לא מוגדר בחוקגם  .33

נתונים: נתוני מיקום, נתוני מנוי ונתוני תעבורה, אך בהיעדר הגדרה בחוק  בשלושה סוגי

השב"כ, לא ניתן לשלול שגם נתוני גלישה נאספים. יתר על כן, בהיעדר הגדרה מדויקת, הסיווג 

של מידע כנתוני תקשורת ולא כתוכן, סיווג שכאמור הוא לא קל ופשוט, נקבע בכללים חשאיים 

רות שהסיווג הוא המפתח לרכישת הסמכות לאגור את המידע ולחפש או בנהלים פנימיים, למ

 בו.

לחוק התקשורת )בזק ושידורים(,  13כהגדרתו בסעיף  הוא בעל רישיון"החוק קובע כי " .34

שיון כללי או מיוחד לביצוע פעולות בזק ולמתן שירותי ימי שקיבל ר -כלומר  .1982-תשמ"בה

ומי שקיבל רישיון לפי , בעל רישיון לשידורי לווייןכן בעל רישיון לשידורי כבלים, או ו בזק

מדובר בשורה ארוכה מאוד של חברות  ;1972-תשל"בהפקודת הטלגרף האלחוטי ]נוסח חדש[, 

 .ספקיות תשתית, תקשורת ותוכןתקשורת: 

ראש הממשלה יקבע בכללים הוראות בדבר שמירת סוגי המידע כאמור בסעיף קטן )ה( נקבע כי  .35

בידי בעל רישיון, לתקופה שיקבע, ובדבר דרך העברת סוגי המידע לשירות; כן בסעיף קטן )ב( 

יקבע ראש הממשלה, בהסכמת שר המשפטים, בכללים, הוראות בדבר אופן החזקתו ושמירתו 

של מידע שהועבר לשירות לפי סעיף זה, והוראות בדבר מחיקה או ביעור של מידע ששמירתו 

 אינה נדרשת.

חייב הקמת מאגר, אלא הוא מסמיך את ראש הממשלה להקים מאגר אינו מ 11מכאן שסעיף  .36

כזה באמצעות כללים. מדובר בסמכות רשות. אולם אם החליט על הקמת מאגר, על ראש 

הממשלה לקבוע כללים בדבר סוגי המידע שיישמרו בו, לתקופה שיקבע וכן כללים בעניין אופן 

ע בהסכמת שר המשפטים כללים העברתם למאגר מחברות התקשורת. בנוסף, חובתו לקבו

 בעניין החזקתו ושמירתו של המידע והוראות בעניין מחיקה או ביעור של מידע. 

מסמיך את ראש הממשלה להקים מאגר מידע שמתבסס על איסוף  11מעבר לעובדה שסעיף  .37

מידע מחברות התקשורת, המחוקק התיר לראש הממשלה מרחב פעולה עמום, נרחב ולא שקוף 

כותו. המונח מידע נותר, כאמור, עמום לחלוטין, כאשר הוא כולל את המילה לממש את סמ

"לרבות" בתחילתו, והוא אוסר רק על הכללתם במאגר של נתוני תוכן, שאיסופם מוסדר בחוק 

 האזנת הסתר. גם המונח "נתוני תקשורת" לא מוגדר בחוק. 

זה סוג מידע יועבר, האם החוק אף אינו מפרט פרטים חשובים ביותר במנגנון המעקב כמו אי .38

מדובר באיסוף גורף או ממוקד, אחרי כמה זמן לכל היותר יש למחוק אותו, לאלו צרכים ניתן 
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להשתמש במאגר, האם ניתן לאסוף מידע על עיתונאים או בעלי חסיונות מקצועיים אחרים, 

משלה, האם ניתן לאסוף מידע על קטינים. כל השאלות הללו נותרו לשיקול דעתו של ראש המ

 באמצעות כללים. 

הוראות בכתב שקבע ראש הממשלה באישור ועדת לחוק כ" 1" מוגדר בסעיף כלליםהמונח " .39

". כלומר מדובר בהוראות מדרג נורמטיבי נמוך משל השרים וועדת הכנסת לעניני השירות

 תקנות, המחייב אישור של ועדת השרים ולאחר מכן של ועדת הכנסת לענייני השירות. 

)א( לחוק 22)סעיף  לתקנות, הכללים אינם טעונים פרסום ברשומות או בכל דרך אחרתבניגוד 

אם ביקש ראש הממשלה לאשר כללים בוועדת המשנה, הרי שאלו לא יובאו לידיעת  השב"כ(.

ישיבותיה של ועדת הכנסת לעניני השירות יהיו חסויות, )ב( לחוק, "6הכלל, שכן לפי סעיף 

או שנמסרו בהן אסור, אלא אם כן החליטה הועדה אחרת, לאחר  ופרסומם של הדברים שנאמרו

 ".שמיעת עמדת ראש השירות

מכאן שהחוק מתיר מצב בו הרכיבים המשמעותיים והמהותיים ביותר ביחס ליצירת המאגר, 

המידע שנשמר בו, משך הזמן וכדומה ייקבע במחשכים, על ידי ראש הממשלה וקומץ של שרים 

ללא ידיעת הציבור, ללא ידיעת מרבית השרים וחברי הכנסת, וללא כל  וחברי כנסת שותפי סוד,

 סוג של פיקוח על ידי גורם עצמאי חיצוני. 

 הסעיפים הנוגעים לשימוש ולחיפוש במאגר השב"כ, ולמחיקת מידע .ב

לעובדי השירות לחיפוש במאגר. היתר  לתת היתרים )ג( לחוק מסמיך את ראש השירות11סעיף  .40

לכל משימה של ניתן בכתב לחצי שנה. הסעיף מאפשר בנוסף לתת היתרים לחיפוש במאגר 

לחקור , והם אינם מוגבלים למשימות מסוימות, כמו שנקבע, למשל, לגבי הסמכות השב"כ

 –ד לחוק בלב (1))ב(7בתחומים המפורטים בסעיף  שהוגבלה רק לעבירותחשודים וחשדות 

יכול ומניעה של פעילות בלתי חוקית שמטרתה לפגוע בביטחון המדינה, בסדרי כלומר "ס

 ( לחוק השב"כ(. 3)א()8" )ר' סעיף המשטר הדמוקרטי או במוסדותיו

מכאן שראש השב"כ מוסמך לתת היתר לחיפוש במאגר לצרכים רבים ומגוונים: לא רק לצורך 

תה לפגוע בביטחון המדינה, בסדרי המשטר ומניעה של פעילות בלתי חוקית שמטרסיכול 

לצורך אבטחת מקומות, באמצעות  –, אלא גם לצורך אחר. למשל הדמוקרטי או במוסדותיו

חיפוש במאגר על אזרחים המצויים בסביבת איזור מאובטח, או לצורך סיווג ביטחוני למועמד 

או שופטים מכהנים לתפקיד בשירות הציבורי, לרבות מועמדים לשפיטה )למעט נבחרי ציבור 

 שאינם שופטים צבאיים(. 

כמו כן, האפשרות לחפש במאגר נתונה גם לצורך כל תפקיד שהוטל או יוטל על השב"כ מכוח 

פעילות בתחום אחר שקבעה הממשלה, באישור ועדת כלומר " –( לחוק השב"כ 6)ב()7סעיף 

ניים לביטחון הלאומי הכנסת לעניני השירות, שנועדה לשמור ולקדם אינטרסים ממלכתיים חיו

 ( . בן מאירה" )לפרשנות הסעיף ר' עניין של המדינ

יתר על כן, החלטה של ראש השב"כ על מתן היתר לחיפוש במאגר אינה כפופה לפיקוח שיפוטי  .41

או הליכי אישור על ידי גורם חיצוני כלשהו. מכאן שמעקב אחר אזרחים או אנשים אחרים 

במאגר מתבצע בהחלטה חשאית של אנשי השירות, ללא כל שנתוני התקשורת שלהם מצויים 

 הליך קבלת אישור מראש מגורם עצמאי או שיפוטי.
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כי הסיבה להיעדר דרישה לאישור שיפוטי מראש היא שעיקר השימוש בספרו בכר מסביר אלי 

הוא לצורך מודיעין ולא רק לאיתור ומעקב אחר חשודים ספציפיים, לרבות שיטות מתוחכמות 

, שב"כ במבחןית מידע שאינן קשורות לחקירה קונקרטית שניתן לכלול בצו שיפוטי )של כרי

 (. אולם גם כאשר מדובר בהתחקות אחר חשוד מסוים אין צורך באישור מראש.156בעמ' 

( בדיעבד )אקס oversightלצד זאת, החוק גם לא דורש ולא כולל מנגנון כלשהו של פיקוח )

פוסט( על ידי גורם חיצוני עצמאי מלבד דיווח על היתרים שניתנו ליועץ המשפטי לממשלה 

 ולוועדת המשנה לענייני השירות. 

לקבוע ראש הממשלה, בהסכמת שר המשפטים, בסעיף קטן )ה( נקבע כי על  –לגבי מחיקת מידע  .42

הנחיה זו אינה  .נה נדרשתבכללים הוראות בדבר מחיקה או ביעור של מידע ששמירתו אי

מפורטת, אך בכר הסביר בספרו כי הוראות הביעור נוגעות לנתוני התקשורת אך לא למידע 

 (.154, בעמ' שב"כ במבחןהמודיעיני שהופק מהם, אשר אין חובה לבערו )

 חובות דיווח .ג

ראש השירות ימסור לראש הממשלה וליועץ המשפטי לממשלה, אחת לשלושה )ד( "11לפי סעיף  .43

אחת לשנה, דיווח על היתרים שניתנו לפי סעיף זה  -עדת הכנסת לעניני השירות וחודשים, ולו

 ". ועל אופן השימוש במידע לפי סעיף זה; פרטי הדיווח ייקבעו בכללים

מאפייניה של חובת הדיווח נקבעים בכללים חשאיים, והיא אינה כוללת כל חובת דיווח, אפילו  .44

הרחב. הדיווחים שניתנים אחת לשנה לוועדת המשנה הם  חלקית, או סטטיסטית, לציבור

 חסויים וכך גם הדיון בהם, אם הוא מתקיים.

 הלכה למעשה –מנגנון המעקבים של השב"כ 

לאור העובדה שהכללים בדבר המאגר, היקף הנתונים שבו והשימוש בו הם חשאיים, והתקבלו  .45

יבור ידע מעט מאוד על המאגר על ידי ראש הממשלה באישור ועדת השרים וועדת המשנה, הצ

עד לשנה האחרונה. גם העותרת אינה מסוגלת מטבע הדברים לתאר בפירוט את כל האופן שבו 

פועלת המערכת, ואולם ממילא הסעדים בעתירה נוגעים להיבטים העקרוניים של מערכת 

 האיזונים והבלמים החסרה ביחס לשימוש באמצעי כל כך פולשני. 

ר קיים די והותר מידע אודות המאגר והחיפוש בו אשר מאפשר גם הבנה לצד זאת, בוודאי שכב

לחוק השב"כ. ההחלטה להשתמש במאגר לצורך מעקבי מגעים  11של האופן שבו מיושם סעיף 

במסגרת המאבק בקורונה חשפה את המאגר ואת השימוש בו לציבור. בנוסף, תחקיר ידיעות 

שובים באופן שבו מנגנון המעקב מתבצע בפועל. אחרונות וספרו של אלי בכר חושפים היבטים ח

גם מתשובת המשנים ליועמ"ש לפניית העותרת ניתן להסיק מסקנות ברורות לגבי האופן שבו 

 עובד המאגר והחיפוש בו. 

נתחיל ונאמר כי השימוש במאגר לצרכי מעקבי מגעים במשבר הקורונה חשף מעצמו את  .46

כל אזרחי המדינה ולא רק של חשודים או יעדים  העובדה שהמאגר כולל את נתוני התקשורת של

מודיעיניים מסוימים. בזכות האיסוף הגורף, יכול היה השב"כ לאתר בתוך זמן קצר ביותר 

מיקומים של חולי קורונה ומגעים קרובים שלהם עם אזרחים תמימים אחרים, שהתקיימו גם 

 שבועיים קודם לכן. 
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. הוא כותב: "יש לחזור איסוף גורףבוסס על אלי בכר מציין בספרו כי מדובר במאגר המ

של  בהעברה סדירה, גורפת ושוטפתולהדגיש כי אין מדובר בנתונים על אודות חשודים אלא 

כלל הנתונים המצויים בחברות התקשורת לידי השירות. המשמעות היא שבשלב של בניית 

המאגר אין הבחנה בין אזרחים תמימים ליעדים מודיעיניים, שכן הנתונים המועברים 

והנאגרים בשב"כ הם נתונים של כלל המשתמשים בשירותים של בעלי הרישיון, שקיבלו הוראה 

 (.153, בעמ' שב"כ במבחןלהעביר את המידע לשב"כ )

השימוש במאגר בתקופת הקורונה חשף גם את היכולות של השב"כ להסיק נתוני מיקום של 

אזרחים בתוך זמן קצר ביותר, לא רק ברגע נתון, אלא גם בעבר )לכל הפחות לתקופה של 

שבועיים לאחור(, וכן את היכולת להסיק מגעים קרובים בעבר בינם לבין אחרים, באמצעות 

שוואה בין נתוני מיקום של חולים לנתוני מיקום של אזרחים אחרים, וגם בחינה של משך ה

 הזמן שבו הייתה חפיפה במיקום. 

מכאן שרמת הפלישה לפרטיות האזרחים שמאפשר המאגר היא עצומה, וכפי שניסח זאת אלי 

רחי מאפשר לקיים מצב של "פיקוח מתמיד" רב היקף וחודרני על אזבכר בספרו, המאגר "

 (.163, בעמ' שב"כ במבחן" )ישראל ותושבי ישראל

המאגר אינו עומד בפני עצמו, אלא יש צורך במערכת שיודעת לכרות ממנו מידע, לעבד אותו  .47

ולייצר מידע מודיעיני. תחקיר ידיעות אחרונות חשף כי המערכת מכונה בשב"כ "הכלי". 

בה דימה את הכלי לבור עמוק או בתחקיר ידיעות אחרונות אחד מבכירי השב"כ שרואיינו לכת

מרתף סגור וחשוך לחלוטין, אשר מעת לעת מישהו מקבל פנס לרדת ולהאיר בו חלק מסוים. 

תיאור זה, למיטב הידיעה, חסר שחר. למעשה עיבוד מידע מהמאגר מתבצע באופן נרחב 

ש" ויומיומי על ידי עשרות עובדי שב"כ המורשים לבצע חיפוש במאגר. אין כל "חרדת קוד

 (.3ע/בשימוש ב"כלי" )

על פני הדברים, על פי לשון הסעיף, ההיתר צריך להיות מפורט ולכלול פרטים לעניין המידע 

הנדרש, המטרה לשמה נדרש המידע ופרטים בדבר מאגר המידע שבו מצוי המידע. ניסוח זה 

פועל, מלמד על כוונת המחוקק לעשות שימוש זהיר וייחודי בסמכות החיפוש במאגר. אלא שב

האישורים לחיפוש ניתנים באופן שגרתי ונרחב, ועובדי השב"כ נכנסים למאגר ומחפשים בו 

. כך, אלי בכר בספרו מציין כי "באופן מעשי, על בסיס היתר כללי, ולא פרטני, באופן יומיומי

בשל הדינמיות וטבעו המתגלגל של החיפוש במאגר נתוני התקשורת, ההיתר ניתן הלכה למעשה 

ם שהחיפוש במאגר דרוש להם לצורך מילוי תפקידם, לשם מילוי תפקידם, וככל האפשר לעובדי

באותו קטע מתוך המאגר הדרוש להם למילוי תפקידם. כלומר, משטר השימוש הוא משטר של 

 (.156, בעמ' שב"כ במבחןהיתרים שראש השירות נותן לעובדי השירות.. " )

)ג( לחוק להיתר פרטני בכתב של כל שימוש במאגר, בפועל 11מכאן שלמרות הדרישה בסעיף 

מבצעים על בסיס ניתנים היתרים קבועים לעובדי השב"כ לצורך מילוי תפקידם, ואותם עובדים 

 . במאגרחיפוש ההיתר הכללי 

 רכי השב"כוחיפוש במאגר לצ

ים של השב"כ. הדבר עולה מתוך תשובת החיפוש במאגר בפועל נעשה למימוש תפקידיו המגוונ .48

המשנה ליועצת המשפטית לממשלה לפניית העותרת. כלומר, לצד שימוש במאגר לצורך סיכול 
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פעולת טרור העומדת להתבצע, החיפוש במאגר מתבצע גם למטרות נוספות, ובכלל זה מה 

הן ממניע שנתפס אצל השב"כ כ"חתרנות", וכן לצורך חקירת עבירות, כאשר קיים ספק האם 

 ביטחוני או ממניע פלילי גרידא.-לאומני

בנוסף, החיפוש במאגר נעשה גם לצורך אבטחת אישים ומקומות, וגם לצורך תחקיר ביטחוני 

 של מועמדים למשרות שונות בשירות הציבורי. 

 חיפוש במאגר למטרות שאינן מנויות במפורש בחוק השב"כ

קשור ובלבד שהחיפוש על חיפוש במאגר כל מגבלה לחוק השב"כ  11כאמור, אין בסעיף  .49

לתפקידי השב"כ, ובכלל זה תפקידים שכלל לא נקבעו בחוק השב"כ אלא נוספו במסגרת 

 ( לחוק. 6)ב()7המנגנון הקבוע בסעיף 

הוספו באמצעות הסעיף ארבעה  2020לעותרת נודע כי לאחר חקיקת חוק השב"כ ועד לשנת 

רסמו מעולם, והרביעי פורסם בילקוט הפרסומים תפקידי קבע לשב"כ, אשר שלושה מהם לא פו

לקיים קשרי גומלין עם גופים ציבוריים ועם גופי מודיעין וביטחון, לרבות זרים, "כדלקמן: 

  (.3.2.2005מיום  5362" )י"פ ובכלל זה לקבל ולהעביר מידע

מכאן שהסמכות לעקוב אחר אזרחים באמצעות מאגר נתוני התקשורת התרחבה גם לתפקידים 

נוספים ועלומים שלא נחשפו )על הפגם בהרחבת תפקידי הקבע של השב"כ באמצעות סעיף 

 האגודה לזכויות האזרח 5048/21( לחוק השב"כ הגישה העותרת עתירה נפרדת, בג"ץ 6)ב()7

 (.ומדת()תלויה וע נ' הממשלה בישראל

 חיפוש במאגר לצרכים שאינם ביטחון המדינה

אמצעי עוצמתי למעקב המונים כמו מאגר נתוני התקשורת של השב"כ מעורר, מטבע הדברים,  .50

. , הרואים בו כלי אפקטיבי להתמודדות עם אתגרים שונים ומגווניםעניין בקרב גורמים רבים

כבר נוצר תקדים של שימוש נרחב עניין זה ודאי יתגבר משמעותית עתה כאשר הכלי נחשף ו

 במאגר לצרכים אזרחיים.

 שימוש במאגר לצורך ביקורת המדינה  .א

אלי בכר ציין כי בעבר עלתה דרישה מצד מבקר המדינה להשתמש במאגר השב"כ לצורך חקירת  .51

(. דרישה זו סוקרה גם 164, בעמ' שב"כ במבחןפרשת הרפז, אך בקשה זו סורבה, למורת רוחו )

בתחקיר ידיעות אחרונות, שם צוין כי מבקר המדינה מיכה לינדנשטראוס סבר שמדובר 

בשימוש ראוי במסגרת תפקידו של השב"כ למנוע פגיעה בסדרי השלטון, ואילו ראש השב"כ 

ידד דאז יורם כהן סירב לבקשה, בטענה שמדובר בסכסוך עבודה ורכילות. בסופו של דבר צ

 בעמדת ראש השב"כ. ,יהודה וינשטיין ,היועץ המשפטי לממשלה

 שימוש במאגר לצורך בחינת הדלפות .ב

בתחקיר ידיעות אחרונות צוין שאושר השימוש במאגר לבירור של דליפת מידע רגיש, אך לא  .52

צוין האם מדובר בדליפה שיש חשד שנעשתה על רקע ניסיון חבלה בביטחון המדינה או, למשל, 

עיתונאי. נטען בתחקיר שלחצים נוספים להשתמש במאגר ובכלי לצורך טיפול הדלפה ל

 בהדלפות נבלמו.
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 שימוש במאגר לצורך פיקוח על עובדי מדינה שותפי סוד .ג

בתחקיר ידיעות אחרונות צוין שהיו לחצים להשתמש במאגר ובכלי לצורך פיקוח על פקידים  .53

ות ראש המוסד, ראש אמ"ן וקצינים שהיו שותפי סוד בנושא התכנית לתקוף את איראן, לרב

 בכירים, וראש השב"כ דאז יורם כהן התנגד לכך. 

 שימוש במאגר לצורך מעקב אחר מהגרים ומבקשי מקלט .ד

בתחקיר ידיעות אחרונות צוין כי הופעלו לחצים לעשות שימוש במאגר לצורך מעקב אחר  .54

 תנועתם של מהגרים ומבקשי מקלט. פניה זו נבלמה. 

 נתוני התקשורת למעקב מגעים במסגרת מגיפת הקורונההשימוש במאגר  .ה

לחץ משמעותי שהופעל על השב"כ לשימוש במאגר ובכלי ונשא פרי, הוא השימוש בשב"כ לצורך  .55

מעקב מגעים במסגרת המאבק בהתפשטות הקורונה. מדובר בסוגיה אזרחית לחלוטין, שאין 

 בינה לבין ביטחון המדינה דבר וחצי דבר. 

הוסמך השב"כ להיות מעורב בפעילות אזרחית מובהקת זו, תחילה בתקנות שעת על האופן בו 

( לחוק השב"כ ולבסוף בחוק ייעודי 6)ב()7חירום ולאחר מכן בהחלטת ממשלה מכוח סעיף 

עות בשב"כ לצורך מעקב ידוח מיוחד על ההסתישהוא הוראת שעה, עמדו מבקר המדינה ב

האגודה לזכויות האזרח בישראל  6732/20בג"ץ וב מאיר-בןובית המשפט הנכבד בעניין המגעים 

 . (איכוני השב"כעניין  –)להלן ( 1.3.2021)מיום  נ' הכנסת

כי בנסיבות הייחודיות פסק בית המשפט הנכבד  26.4.2020יום מ מאיר-בןבעניין  דינו בפסק

והחריגות שנוצרו, ובייחוד בהינתן סד הזמנים שהוכתב נוכח התפשטותו המהירה של הנגיף, 

( לחוק שב"כ התקבלה בתוקף סמכותה. עם 6)ב()7החלטת הממשלה לפעול באמצעות סעיף 

קבע כי אם יידרש המשך מעורבותו של השירות, על הממשלה לפעול לעיגון הבסיס נזאת 

ות שכזאת בחקיקה ראשית; וכי ראוי שחקיקה שכזאת תהיה זמנית במהותה ותיחקק למעורב

 כהוראת שעה. 

התקבל בכנסת חוק הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי  1.7.2020יום ב .56

. החוק נקבע כהוראת 2020-לצמצום התפשטות נגיף הקורונה החדש )הוראת שעה(, התש"ף

שמו שונה לחוק הסמכת שירות ותוקן החוק  21.7.2020יום . ב22.7.2020שעה וכהסדר זמני עד 

הביטחון הכללי לסייע במאמץ הלאומי לצמצום התפשטות נגיף הקורונה החדש וקידום 

-השימוש בטכנולוגיה אזרחית לאיתור מי שהיו במגע קרוב עם חולים )הוראת שעה(, התש"ף

)ובפועל, בשל סבב בחירות, הוארך תוקף  20.1.2021-נקבע בו כי הוא יעמוד בתוקף עד ל .2020

 החוק באופן אוטומטי לפי חוק יסוד: הכנסת בחצי שנה נוספת(.

במשך חודשים ארוכים הממשלה שבה והכריזה אחת לשלושה שבועות מכוח החוק הנ"ל על כך 

כי קיים צורך בהמשך ההסתייעות בשב"כ, וועדת החוץ והביטחון אישרה את ההכרזות. 

החלטות הממשלה היו עקביות בלי קשר למצב התחלואה, מספר האנשים שהועסקו בחקירות 

. בניגוד לתקוות המחוקקים, הממשלה לא קידמה אמצעי אפידמיולוגיות או מבצע החיסונים

 לזיהוי מגעים.  "המגן"חלופי אזרחי וזנחה את השימוש ביישומון 
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עם הזמן התברר כי ההסתייעות בשב"כ גם לא הייתה יעילה להשגת המטרה, והכניסה מאות 

שלה אלפים לבידוד כפוי ללא הצדקה. שיעור הטעויות בזיהוי מגע קרוב היה עצום והממ

התמודדה עם כמות אדירה של השגות. השימוש בשב"כ לא הצביע על הישגים משמעותיים 

במניעת התפשטות הנגיף בהשוואה למדינות אחרות, אף שישראל הייתה היחידה בקרב 

המדינות הדמוקרטיות שהשתמשה בכלי מעקב המוני של שירותי הביטחון לצורך מעקבי 

"כ, התחלואה בישראל הייתה מהגבוהות בעולם. חרף מגעים. בשלב מסוים, חרף השימוש בשב

ביקורת שמתח מבקר המדינה, חרף צו על תנאי של בית המשפט הנכבד וחרף בקשת השב"כ 

עצמו והרשות להגנת הפרטיות לצמצם את השימוש בשב"כ, הממשלה לא הסכימה לצמצם 

 השימוש.

ל השימוש בשב"כ ולהפסקתו הוביל לצמצום משמעותי ש 1.3.2021רק צו מוחלט של בג"ץ ביום 

עניין המוחלטת בסופו של דבר מספר שבועות לאחר מכן בהחלטת ועדת החוץ והביטחון )ר' 

 (.איכוני השב"כ

 ל, חרף הביקורת החריפה של בית המשפט על השימוש בתקנות שעת חירום ועךאם לא די בכ .57

של נגיף הקורונה,  האומיקרון ןהשימוש באיכוני השב"כ למעקבי מגעים, בתחילת התפשטות ז

מיהרה הממשלה להתקין תקנות שעת חירום ששבות ומסמיכות את השב"כ לבצע מעקבי 

מגעים, ועתירה שהגישה העותרת בעניין נדחתה, אך הביקורת הציבורית גרמה לממשלה לחדול 

האגודה לזכויות האזרח  8196/21ימים, והמעקבים הופסקו )בג"ץ  5מהשימוש בשב"כ כעבור 

 ((.2.12.2021)מיום  ' הממשלהבישראל נ

 שימוש במאגר לצורך מאבק בהפרות סדר פנימיות ופשעי שנאה .ו

החשש שעלה התממשות לאחר השימוש במאגר בתקופת הקורונה נעשה בו שימוש המצביע על  .58

של שימוש הולך וגובר באמצעי והתרגלות אליו שלא למטרות  –בפסיקת בית המשפט הנכבד 

פרצו הפרות סדר רבות על רקע פעולות שיטור מעוררות  2021בחודש מאי ביטחוניות. כך, 

מחלוקת בהר הבית, בעיר העתיקה ובשכונת שיח ג'ראח בירושלים, וסבב לחימה נוסף ברצועת 

עזה. הפרות הסדר והאווירה הציבורית הקשה הובילו לפעולות אלימות של אזרחים כלפי 

ערבים כלפי יהודים ומצד יהודים כלפי ערבים,  מצד –אזרחים אחרים, לרבות ממניע גזעני 

 ובמיוחד בערים המעורבות.

השב"כ נטל חלק פעיל במעצרם, בחקירתם ובהבאתם לדין של משתתפים באלימות שהוגדרה 

על ידו כאלימות על רקע לאומני, ולכן סווגה כנושא הנתון לסמכותו. עצם הסיווג של הפרות 

לילי הוא שנוי במחלוקת. עוינות בין אזרחים על רקע גזע או סדר פנימיות כעניין ביטחוני ולא פ

לאום קיימת במדינות רבות בעולם, ואלימות הנובעת ממנה לא מסווגת באופן אוטומטי כסוגיה 

 ביטחונית, המעסיקה ארגוני ביטחון אלא כפשעי שנאה המטופלים על ידי המשטרה.

 .3ע/ומסומן מצורף  21.1.2022העתק פניית העותרת בנושא זה מיום 

 שימוש במאגר לצורך משלוח מסרוני הפחדה למשתתפים בהפגנות ובתפילות .ז

מעבר למעורבות השב"כ בפענוח פשעים שנעשו בין אזרחים על רקע לאומני, השב"כ השתמש  .59

הגיעו  12.5.2021במאגר כדי לעקוב אחר אזרחים תמימים שלא כדין וללא עילה. בימים שלפני 

קיבלו דרך הטלפונים הניידים שאזרחים ותושבים ערבים רבים לידי העותרת עדויות על 
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"זוהית כמי מסרונים בשפה הערבית החתומים בידי השב"כ, ובהם המסר המאיים הבא: 

  ."אקצא. נבוא איתך חשבון-במסגד אל שהשתתף במעשי אלימות

ימים אותם מסרונים אלה נשלחו בהיקפים רחבים מאוד לתושבים ולאזרחים ערבים שנכחו ב

אך היו גם כאלו שקיבלו את המסרונים ולא השתתפו בפעילות לא חוקית, אקצא, -במסגד אל

  מבלי שנכחו כלל באזור ירושלים.

פנתה העותרת ליועמ"ש ולראש השב"כ וציינה כי משלוח מסרוני הפחדה מסוג  12.5.2021ביום 

ית, הוא לא חוקי זה בתפוצה רחבה, לרבות לאנשים שכלל לא השתתפו בהפרות סדר בהר הב

וחורג מסמכויות השב"כ, ויש בו לייצר אפקט מצנן לגבי עצם ההשתתפות בפעילות לגיטימית, 

 כמו תפילה או הפגנה. 

ניתנה תשובה לפניה מטעם היועמ"ש והשב"כ לפיה המסרונים אכן נשלחו על  1.2.2022ביום 

יתה יסרונים גם למי שלא הידי השב"כ, וכי נוסח המסרון אכן היה בלתי הולם וכן כי נשלחו מ

נגדם התשתית העובדתית הנדרשת לצורך כך. לצד זאת, עמדת היועמ"ש היא שעצם 

הפרקטיקה של משלוח מסרונים כאלו הינה לגיטימית במסגרת סמכותו של השב"כ לבצע סיכול 

 של פעילות בלתי חוקית, וכי משלוח המסרונים מתחייב כדי להעביר מסר מרסן. 

 .4ע/מצורף ומסומן  12.5.2021העותרת מיום העתק מכתבה של 

 .5ע/מצורף ומסומן  1.2.2022העתק מכתב התשובה מיום 

 שימוש במאגר לצורך מאבק בפשיעה .ח

( צוינו הזדמנויות בהן הופעל לחץ על השב"כ מצד המשטרה 2בתחקיר ידיעות אחרונות )ע/ .60

 למאבק במשפחות פשיעה.  –להשתמש במאגר, וכי במקרה אחד היועמ"ש אישר את השימוש 

נחשף בעיתון הארץ כי ראש הממשלה תומך בהסמכת השב"כ לפעול בתחום  23.8.2021ביום 

מיגור הפשיעה בחברה הערבית. מפרסומים שונים עולה כי המוקד הוא ביכולות הטכנולוגיות 

ינט. לרבות הפעלת סמכויותיו בתחום האזנות הסתר ומודיעין האותות, סיג –בתחום המודיעין 

מהפרסום עלה כי ראש השב"כ התנגד ליוזמה והיועץ המשפטי לממשלה הסתייג ממנה, אך הוא 

 ( לחוק. 6)ב()7סבור שניתן להסמיך את השב"כ לפעול באמצעות מנגנון ההסמכה הקבוע בסעיף 

 (. 23.8.2021" )הארץ, שילוב שב"כ במאבק בפשע בציבור הערבי, ארגמן מתנגדבנט תומך בר' "

אף פורסמו בתקשורת ידיעות המבוססות על הודעת דוברות משרד ראש  3.10.2021ביום 

הממשלה, לפיהן הוחלט לערב את השב"כ במאבק בפשיעה בחברה הערבית בתחום הנשק. 

ינוי חוק השב"כ כדי לערב את השב"כ, וכי בחלק מהפרסומים אף הודגש כי אין כל צורך בש

 ניתן לעשות זאת באמצעות פירוש סמכויותיו הקיימות.

 ,הממשלה החליטה: שב"כ וצה"ל יהיו מעורבים בטיפול באמצעי לחימה בלתי חוקייםלמשל: 

 ( 3.10.2021)הארץ, 

הפשיעה בחברה הערבית היא ללא ספק חמורה, ולא ניתן להשלים עימה. היא מצדיקה כל 

מאמץ במסגרת החוק למיגור הפשיעה ולייעול עבודת המשטרה בהתאם לערכים הדמוקרטיים, 

לצד מענים אחרים בתחום הרווחה והתעסוקה. לצד זאת, האלימות אינה על רקע ביטחוני והיא 

https://www.haaretz.co.il/news/politics/.premium-1.10141436
https://www.haaretz.co.il/news/politics/.premium-1.10141436
https://www.haaretz.co.il/news/politics/.premium-1.10141436
https://www.haaretz.co.il/news/law/.premium-1.10262433
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ומוסדותיה אלא היא אלימות פנימית על רקע עברייני. התמודדות  אינה מופנית כלפי המדינה

עם פשיעה, גם כשהיא חמורה, היא סוגיה אזרחית ולא ביטחונית ולא אמורה להעסיק את 

 השב"כ. למרות זאת מופעל לחץ פוליטי עצום לערב את השב"כ בשל אוזלת ידה של המשטרה. 

בנושא. עו"ד נטע קניגשטיין  23.8.2021 התקבל מענה למכתב העותרת מיום 4.10.2021ביום 

ממשרד המשפטים ציינה כי לעמדת היועץ המשפטי לממשלה השב"כ אינו מוסמך לעסוק 

בפשיעה, אף לא בפשיעה קשה, וכי לא התקבלה החלטה ואין על הפרק כוונה להרחיב את 

סמכויותיו  ( לחוק השב"כ. נטען כי מעורבות השב"כ תהיה בתחום6)ב()7סמכויותיו מכוח סעיף 

 מכוח החוק בלבד, בנושאים בהם הוא עוסק בשגרה. 

 .6ע/מצורף ומסומן  23.8.2021העתק מכתבה של העותרת מיום 

 .7ע/מצורף ומסומן  4.10.2021העתק מכתב היועמ"ש מיום 

הולכת מצביע על נכונות , בכנסת, בקרב גורמי ביטחון ובתקשורת השיח בממשלהבכל מקרה, 

 שב"כ, ובעיקר להשתמש ביכולות המודיעיניות שלו, לרבות יכולותיוולות היכשימוש בל וגדלה

בתחום הסיגינט, ונראה כי יכולות אלו אכן משרתות בצורה מוגבלת ונסתרת את המאבק 

 בפשיעה.

 הפיקוח הפנימי והחיצוני על המאגר והשימוש בו

המדינה, בשילוב עם כל כך רגיש וחשאי על כל אזרחי  תקשורת הימצאותו של מאגר נתוני .61

יכולות טכנולוגיות מתקדמות לעיבוד מידע מהנתונים, לצד שליטה מוחלטת של השב"כ במאגר 

 ובהיתרים לחיפוש במאגר, מחייבים פיקוח. הגורמים הבאים הם גורמי הפיקוח המרכזיים:

 פיקוח פנימי .א

הביקורת מוסמך להפעיל את סמכויות  מבקר הפנים של השירות - של השב"כ מבקר הפנים .62

לא תימנע ( לחוק "2)ה()13לחוק. לפי סעיף  11שלו גם כלפי הפעלת הסמכויות מכוח סעיף 

". לצד זאת יש ממבקר השירות גישה לכל מסמך, מידע או מקום בשל טעמי חיסיון וסודיות

לזכור כי מבקר הפנים עוסק בשורה ארוכה מאוד של נושאים מנהליים וכספיים ולא רק 

, ואין בידו יכולת לבצע מעקב רציף אחר המאגר והשימוש בו במסגרת בהיבטים המבצעיים

 (.393, בעמ' שב"כ במבחןמשימותיו הנרחבות )

היועץ המשפטי של השירות הוא עובד השירות, האמון על ייעוץ משפטי שוטף  – יועמ"ש השב"כ

לשירות ומהווה גם "שומר סף". מעמדו של היועץ המשפטי לא מעוגן בחוק השב"כ, אלא 

בהנחיות היועצת המשפטית לממשלה ובתקשי"ר. הוא כפוף מינהלית לראש השירות ומקצועית 

הוא ייעוץ שוטף ולא פיקוח, אך בסמכותו לקבוע ליועצת המשפטית לממשלה. תפקידו העיקרי 

שפעולה מסוימת אינה כדין ולכן אסורה. ככל שיש מחלוקת בין ראשי השב"כ ליועמ"ש השב"כ 

יעוץ על פרשנות הדין היא תוכרע על ידי היועצת המשפטית לממשלה )להרחבה ר' אלי בכר "

 –( )להלן 2013לדמוקרטיה ) , המכון הישראלי101" מחקרי מדיניות משפטי בארגון ביטחוני

 ((.יעוץ משפטי בארגון ביטחוני
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 פיקוח חיצוני .ב

על פני הדברים מבקר המדינה גם הוא מוסמך לבחון את המאגר ואת השימוש  - מבקר המדינה .63

בו, ויש לו סמכויות אך אין מדובר בפיקוח רציף וקבוע אלא רק בסמכות הכפופה להחלטות 

מעטים דוחות המדינה שהתפרסמו בעניין הפעילות המבקר וסדר העדיפות שלו. בפועל 

המבצעית של השב"כ ובכלל ושל המאגר בפרט. לעותרת ידוע רק על דוח ביקורת אחד שעסק 

במאגר, אשר עסק בפיקוח על השימוש במאגר למעקבי מגעים בתקופת הקורונה, ועסק בעיקר 

 וגיות.בהיבט של יעילות הכלי לצורך המשימה של סיוע בחקירות אפידמיול

למבקר המדינה אין סמכות לחייב את השירות לפעול לאור המלצותיו, לחדול מפעילות כלשהי 

 או לשנותה.

יועץ המשפטי של ראש השירות לורש חובת דיווח בדיעבד החוק ד - היועץ המשפטי לממשלה

פרטי הדיווח אינם  .לממשלה, אחת לשלושה חודשים, על היתרים שניתנו לחיפוש במאגר

אלי קבועים בחוק ונקבעו בכללים חשאיים, ולכן קשה לעמוד על מידת הפירוט בדיווחים אלו. 

והבקרה מתבצעים בדיעבד ונושאים אופי של מעקב  חבכר מציין בספרו כי "חלק ניכר מהפיקו

, בעמ' שב"כ במבחןסטטיסטי יותר מאשר בחינה מהותית של הפעלת סמכויות קונקרטיות" )

383 .) 

הגם שאין חולק כי הפיקוח של היועץ המשפטי לממשלה הוא חיוני והכרחי, הן לשאלת העמידה 

בנהלים ובהנחיות לשימוש במאגר, והן לעניין ההיבטים הנורמטיביים של אי חריגה מסמכויות 

"היועץ המשפטי לממשלה חסר מנגנון מקצועי, קבוע, המותאם מבחינת גודלו ומידתיות, 

אין גישה ישירה כדי אף לאנשי היועץ המשפטי לממשלה (. 422, בעמ' שם)מה" להיקף המשי

לבחון האם המאגר מתנהל כדין או האם החיפושים בו עולים בקנה אחד עם החוק או אם 

 . , והם תלויים לחלוטין בדיווח שנמסר להם מהשב"כהדיווחים מהימנים

לצורך משלוח מסרוני הפחדה על ידי השב"כ נעשה  כך, למשל, התברר כי השימוש באיכונים

 ללא ידיעת היועץ המשפטי לממשלה ואנשיו.

על פי חוק השב"כ, ועדת המשנה מקבלת דיווח אחת לשנה על השימוש בנתוני  – ועדת המשנה

תקשורת והיא מוסמכת להפעיל פיקוח על השירות, אך ספק אם ניתן לראות בה גוף פיקוח של 

פיקוח מצריך התמקצעות והבנה טכנולוגית שחסרה בגוף  –אלי בכר  ממש. כפי שמציין

פרלמנטרי כמו ועדת המשנה, והיא מטבע הדברים יכולה לפקח על התמונה הכללית ולא על 

 (. 419, בעמ' שםהפרטים )

על ה"כלי" עלה כי גם הלכה למעשה אין פיקוח אפקטיבי של ( 3ע/)בתחקיר ידיעות אחרונות 

חלק מחברי הוועדה עמם שוחחו כותבי התחקיר גילו בורות ביחס ליכולות ועדת המשנה, וכי 

השב"כ. למשל, יובל שטייניץ, שהיה יו"ר ועדת החוץ והביטחון וחבר ועדת המשנה, והיה שותף 

לאישור כללים ביחס למאגר, טען בתחקיר ש"השב"כ לא אמור לאסוף נתונים על אזרחי 

 ר נתוני התקשורת.ישראל", ולא זכר את הפרטים ביחס למאג

כותבי התחקיר ציינו כי פנו לחברי כנסת רבים שהיו חברים בוועדת המשנה, ורבים מהם גילו 

חוסר ידע וחוסר הבנה מעוררי תמיהה לגבי התחום שעליהם לבקר. הדבר הוביל את כותבי 

  התחקיר למסקנה כי "הביקורת של ועדת המשנה היא שטחית, וזה במקרה הטוב".
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ראוי גם להזכיר את הרשות להגנת הפרטיות כגורם פיקוח  – הפרטיות הרשות להגנת

פוטנציאלי. ברם, כוח הפיקוח של הרשות להגנת הפרטיות נובע מחוק הגנת הפרטיות, המקנה 

פטור גורף לשב"כ מאחריות על פגיעה בפרטיות שנעשתה באופן סביר במסגרת תפקידו )סעיף 

מכאן שפקחי הרשות להגנת הפרטיות מתקשים (. 1981-לחוק הגנת הפרטיות, התשמ"א 17

להפעיל סמכויות כלפי השב"כ מכוח חוק הגנת הפרטיות, ובפועל הרשות אינה מהווה כיום 

" רגולציה של מעקב מקוון בדין הישראלי ובדין המשווהגורם פיקוחי על השב"כ )עמיר כהנא "

רגולציה של מעקב  –)להלן  13(, בעמ' 2019, המכון הישראלי לדמוקרטיה )123מחקר מדיניות 

 .(מקוון

חוק הסמכת שירות הביטחון הכללי לסייע במאמץ הלאומי לצמצום התפשטות נגיף במסגרת 

הקורונה החדש וקידום השימוש בטכנולוגיה אזרחית לאיתור מי שהיו במגע קרוב עם חולים 

הסמכת , החליטה הכנסת לחייב את ועדת השרים הדנה בהמשך 2020-תש"ףה)הוראת שעה(, 

השב"כ לבצע מעקבי מגעים, לקבל קודם את חוות דעתה של הרשות להגנת הפרטיות )סעיף 

)א( להוראת השעה(. הרשות ניצלה את הסמכות כדי לחבר מסמכים הקובעים כי אין להמשיך 12

לעשות שימוש בשב"כ לצורך מעקבי המגעים, אך ועדת השרים וכן ועדת המשנה התעלמו 

 האריכו פעם אחר פעם את הסמכת השב"כ. לחלוטין מחוות דעתה ו

עוד יצוין, כי במסגרת הצעת חוק ממשלתית שעברה בקריאה ראשונה הוצע להפקיע את  

סמכויות הפיקוח מהרשות להגנת הפרטיות ביחס לשב"כ ותחת זאת למנות מפקח פרטיות 

 (.2022-התשפ"ב(, 14תיקון מס' )הצעת חוק הגנת הפרטיות פנימי בשירות )

 העותרת ותשובת המשיביםפניית 

פנתה העותרת ליועץ המשפטי לממשלה, ליועמ"ש השב"כ, ליועמ"שית ועדת  7.6.2021ביום  .64

החוץ והביטחון וליועמ"שית משרד ראש הממשלה, ופירטה את הפגמים החוקתיים מושא 

 עתירה זו.

 .8ע/העתק המכתב מצורף ומסומן 

עדת החוץ והביטחון, ח"כ רם בן ברק, נפגש הח"מ מטעם העותרת עם יו"ר ו 3.8.2021ביום  .65

ובנוכחות יועמ"שית הוועדה, והעלה את עיקרי הטענות. בפגישה התבקש יושב הראש לקיים 

דיון פומבי בוועדת החוץ והביטחון בנושא המאגר, אך דיון כזה לא התקיים עד מועד הגשת 

 העתירה.

, שבה נתבקשה הכנסת להמציא הוגשה בקשת חופש מידע לכנסת 6.4.2021ביום עוד יש לציין כי  .66

פרוטוקולים של דיוני ועדת הכנסת לעותרת מידע בנושאים הקשורים לעתירה, ובכלל זה: 

פרוטוקולים של דיוני ; לחוק, במסגרת דיוני חקיקת החוק 11לענייני השירות בהם נדון סעיף 

השב"כ,  לחוק 11ועדת המשנה בהם אושרו הכללים שנקבעו על ידי ראש הממשלה מכוח סעיף 

לרבות הכללים הקובעים את המידע שיועבר לשב"כ, כללים לעניין החזקת המידע, שמירתו 

; ומחיקתו, וכן כל פרוטוקול שדן באותם כללים, בתיקונם או בכללים חדשים מכוח הסעיף

 )ד( לחוק.11פרוטוקולים שבהם דנה ועדת המשנה בדיווחים של ראש השירות לפי סעיף ו

ועדה דנה בנושא חשיפת המידע או חלקו, אך עד מועד הגשת העתירה לא לעותרת נמסר כי הו

 נמסר המידע, ולו באופן חלקי.
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 .9ע/העתק בקשת חופש המידע מצורף ומסומן 

מינהלי(, ד"ר גיל -השיב המשנה ליועצת המשפטית לממשלה )משפט ציבורי 20.1.2022ביום  .67

יין, נדחו כל הדרישות במכתב. יצוין לימון, לפנייה. במכתב מטעמו, שכתבה עו"ד נטע קניגשט

, אך עד מועד עתירה זו, ואף 11כי בשולי מכתב התשובה צוין כי מתבצעת עבודה לתיקון סעיף 

 שהפניה מצויה בפני המשיבים תקופה ממושכת מאוד, לא פורסם אפילו תזכיר חוק. 

 .10ע/מצורף ומסומן  20.1.2022העתק מכתב המשנה ליועמ"ש מיום 

 הנוחות, להלן טבלה המתייחסת לדרישות ולמענים:למען 

 עמדת היועץ המשפטי לממשלה טענת האגודה לזכויות האזרח

לחוק השב"כ, המתיר הקמת מאגר  11סעיף 
נתוני תקשורת, הוא סעיף מסגרת דל ועמום 
שלא עונה לדרישה שפגיעה בזכות לפרטיות 

 מחייבת הסמכה מפורשת בחוק

מאגר השב"כ פוגע בזכות לפרטיות, אך 
מטעמי חשאיות ניתן להסתפק בחוק מסגרת 
כללי ולהתיר לראש הממשלה לקבוע את 

 הסמכויות המפורשות בכללים חשאיים 

שאלות כמו על מי מותר לאסוף מידע אישי, 
לכמה זמן לשמור אותו, ולאיזה מטרות ניתן 
להשתמש בו הן שאלות שהמחוקק חייב 

לאחר דיון בפרלמנט, ולא ראש  להכריע בהן
הממשלה בכללים חשאיים באישור ועדת 

 המשנה לשירותים החשאיים

יש להעדיף את עמדת השב"כ שדיון ציבורי 
ב"כלי" יפגום בערך המידע המתקבל 

 מהמאגר ויחשוף יכולות.

כמו כן, יש לשמור על גמישות כדי לאפשר 
 לשב"כ להחליף בקלות טכנולוגיות וכלים. 

עוצמת ורגישות המידע שבמאגר לאור 
השב"כ, יש לאסור על זליגתו לשימושים 
אחרים אלא אם הדבר יוגדר במפורש 

 בחקיקה )כמו חוק מעקבי הקורונה(

ככלל המידע ישמש למטרות השב"כ אך אין 
מניעה להעביר מידע שנאסף מהמאגר 
לגורמים אחרים על פי הסמכות הכללית של 

 יםהשב"כ להעביר מידע לגופים אחר

לאור עוצמת הפגיעה בפרטיות האזרחים של 
מאגר נתוני התקשורת, יש לייעד אותו רק 
לסיכול פגיעה בביטחון המדינה ולא 

 לסמכויות אחרות של השב"כ

השב"כ נדרש למאגר השב"כ גם למשימות 
אחרות, כמו אבטחת אישים ומקומות 
ועריכת תחקיר ביטחוני למועמדים 

 וש.למשרות, ואין להגביל את השימ

יש לקבוע בחוק מנגנוני הגנה מיוחדים 
לבעלי חסיונות ובעיקר לעיתונאים, שנתוני 
תקשורת יכולים לחשוף בקלות את 
המקורות שלהם, ולחייב אישור מראש של 
שופט או גורם מעין שיפוטי למעקב אחר 

 עיתונאים

נהלי השירות החשאיים מחייבים אישור 
 מדרג בכיר למעקב אחר נתוני תקשורת של

 בעל חיסיון ושל עיתונאים

יש לשנות את המצב לפיו היתר לחיפוש 
במאגר ניתן על ידי ראש השב"כ בלבד, ויש 
לחייב קבלת היתר מראש לחיפוש משופט או 
גורם עצמאי מעין שיפוטי, תוך התאמה 
לצרכים המבצעיים. זאת כדי להבטיח שלא 

 יעשה שימוש פסול או לא מידתי במאגר

יש פרוצדורות פנימיות הטענה נדחית, שכן 
של בקרה על מי שמורשה לבצע חיפוש 
במאגר, שיבטיחו שלא יהיה שימוש פסול או 

 בלתי הולם במידע

יש להקים נציבות סיגינט חיצונית לשב"כ 
שתפקח בדיעבד על החיפוש במאגר, על 

אך יש מודל הפיקוח הוא סוגיה מורכבת, 
היועץ  –כיום מנגנונים מספקים לפיקוח 
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 עמדת היועץ המשפטי לממשלה טענת האגודה לזכויות האזרח

המאגר עצמו, על מחיקת מידע לפי החוק 
 ותאתר חריגות

המשפטי לשב"כ, מבקר הפנים והיועץ 
 המשפטי לממשלה. 

לאור מכלול הפגמים ההסדר הכולל לא 
 חוקתי

ההסדר חוקתי אך שוקלים לקדם תיקון 
 שיתייחס גם להיבטים שהועלו 11לסעיף 

 

 הטיעון המשפטי

 החומרה המיוחדת במעקב גורף לעומת מעקב ממוקד –נקודת המוצא 

, בניגוד In Bulkמאגר השב"כ מבוסס על איסוף חסר אבחנה, או איסוף גורף של מידע רגיש,  .68

משעה שכל המידע מצוי במאגר בשב"כ, יכול השב"כ לעבד מידע . Targetedלאיסוף ממוקד, 

אישי מתוך המידע האגור ולבצע בו שלל חיפושים, לרבות חיפוש מידע על אדם מסוים, או 

 חיפוש באמצעות מילות חיפוש )סלקטורים(. 

נתוני תקשורת. ק בכך שונה מאגר השב"כ מהשימוש שעושה המשטרה בנתוני תקשורת מכוח חו .69

וני תקשורת יכולה המשטרה לאגור מידע מוגבל ביותר בצורה גורפת, שהוא מידע בחוק נת

המידע  .מידע בדבר מיפוי אנטנותו תוני זיהוי של מנוי, מספר מזהה של מכשירי טלפוןטכני: נ

הרגיש על תעבורת נתונים, ממנו ניתן להפיק מידע רגיש כמו מיקומים, קשרים, שיחות וכדומה, 

פת ולא מועבר במלואו למשטרה. המשטרה מוסמכת לבקש מספק לא ניתן לאגירה גור

התקשורת את נתוני התקשורת של הלקוח רק באופן פרטני, במרבית המקרים בצו שיפוטי ועל 

בסיס חשד סביר לביצוע עבירה. המשטרה אינה יכולה להשתמש בנתוני תקשורת לצורך איסוף 

 עתן. לחקירת עבירות חמורות או מניבעיקר מודיעין, אלא 

לעומת המשטרה, השב"כ כופה על חברות התקשורת להעביר לחזקתו בזמן אמת את נתוני 

התקשורת שבידם על כלל הלקוחות, אזרחים וכל מי שמשתמש בתשתיות הישראליות. 

השב"כ אוגר את כולו בזמן אמת ובאופן גורף במאגר המצוי בשליטתו, לזמן ממושך ולא ידוע, 

רך בו חיפושים לצורך איסוף מודיעיני, בלי שיהיה בהכרח חשד ואולי גם בלתי מוגבל, ועו

 . קונקרטי כלפי אדם קונקרטי, ובלי צו שיפוטי

אגירת המידע בשב"כ והחיפוש נעשים ללא ידיעת הנעקבים, לא בשלב הראשוני וגם לרוב, לא  .70

דע בשלבים מאוחרים יותר וללא הסכמתם. אם נתוני תקשורת של אדם מסוים נבחנו, הוא לא י

 על כך ולא יקבל על כך הודעה, גם לא בדיעבד.

האופן שבו מעובד מידע מהמאגר הוא חשאי אך ברור כי החיפוש יכול להיות ממוקד באדם, 

בכתובת דוא"ל מסוימת או במספר טלפון מסוים, אך החיפוש יכול גם להיות לא ממוקד, אלא 

התראות על פעילות חריגה  מבוסס על שאילתות כלליות, אזורי מגורים, חיפוש רנדומלי,

נראה שכשהשב"כ מבקש לחקור הפרות סדר שהוא מייחס להן מניע לאומני  –וכדומה. למשל 

הוא משתמש בנתוני תקשורת כדי לאכן את כל מי ששהה באזור מסוים בזמן מסוים וכך לייחס 

לו חשד. זאת בניגוד לאיכון נגד אדם שכבר קיים חשד שהשתתף באירוע אלים, ויש צורך לבסס 

 חשד זה באיכון הטלפון. 
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נולוגיה מתפתחת וכלים מתוחכמים של בינה מלאכותית נכנסים לשימוש, ניתן ככל שהטכ

לערוך חיפושים במאגר ולעבד ממנו מידע על קבוצה עצומה של פרטים )באמצעות תוכנות 

חיפוש אוטומטיות המכונות לעיתים סלקטורים(. בין שהחיפוש במאגר ממוקד ובין שהוא כללי, 

 אישור של גורם חיצוני מעין שיפוטי אחר.הוא נעשה ללא צו שיפוטי או הליך 

איסוף גורף של מידע מחברות התקשורת ושמירתו במאגר אצל השב"כ הוא אמצעי הנחשב 

, שפוטנציאל הפגיעה שלו בחירויות הוא לאין שיעור גדול אמצעי קיצוני של מעקב המוניםל

ו גדול במיוחד, מאשר איסוף ממוקד שנעשה בצו שיפוטי לחברות התקשורת. האפקט המצנן של

 שכן כולם מצויים תחת מעקב פוטנציאלי, בלי קשר למעשים. 

יתר על כן, מעקב גורף אחר נתוני התקשורת של כלל האזרחים עלול לייצר נזק משני משמעותי 

("surveillance collateral" שכן הוא מבוסס גם על איתור חריגות, וכך יכול להחשיד אזרחים ,)

( guilty by associationרק על בסיס קשרים חברתיים או קהילתיים )תמימים, או לבסס חשד 

ולפגוע בכבוד האדם, תוך חריגה מהעיקרון הדמוקרטי שפעולות אכיפה מתגבשות על בסיס 

 (. 47, בעמ' Bulk Surveillance in the Digital Ageחשד סביר לביצוע עבירה )

שונות בחברה, בעיקר מי שמשתייך  מעקב גורף מאפשר גם להפעיל פיקוח הממוקד בקבוצות

לקבוצת המיעוט, וניתן לראות זאת, למשל, בשימוש בנתוני מיקום למשלוח מסרוני איום 

שבאופן לא מקרי הגיעו רק לאזרחים ערבים ורק בערבית. פיקוח כזה על קבוצה משדר לה 

ושות של שהיא נתפסת כ"חברה עוינת" ומייצר בקרב כל בני הקבוצה, בלי קשר למעשיהם, תח

 Bulkתיוג והדרה חברתית ושיטור יתר )או "שיבו"כ יתר"( וכן לחוסר אמון ברשויות )

Surveillance in the Digital Age '48, בעמ.) 

 רכי ביטחון.והמידתיות, גם אם זה לצדרישת ל עומד בסתירהאף עצם השימוש באיסוף גורף  .71

 The right to privacyשל נציבות האו"ם לזכויות אדם בשם  15.9.2021כך למשל, בדוח מיום 

in the digital age חזרו מומחי הנציבות על עמדת הנציבות לפיה איסוף גורף של נתוני ,

 וא פסול לכשעצמו:תקשורת ה

"It should be noted that the necessity and proportionality tests can also 

lead to the conclusion that certain measures must not be taken. For 

example, requirements of blanket, indiscriminate retention of 

communications data imposed on telecommunications and other 

companies would fail the proportionality test". 

 איסוף גורף כחריג במדינות הדמוקרטיות

משטרה לקבלת נתוני תקשורת דומים במהותם לכללים במדינות לבעוד שהכללים שנקבעו  .72

בחוק  אחרות, הכללים שנקבעו לאיסוף נתוני תקשורת על ידי השב"כ ומשטר ההיתרים שנקבע

שני שכתבו דוח עב כרס על מעקבים מקוונים יובל כהנא ועמיר . יםדופן וחריג ייוצא םהשב"כ, ה

הסמכויות המוקנות לשב"כ הן בין הרחבות ביותר בעולם במדינות שונות קובעים בדוח כי "

 (.182, בעמ' פיקוח על מעקב מקוון) "המערבי

https://www.ohchr.org/EN/Issues/DigitalAge/Pages/cfi-digital-age.aspx
https://www.ohchr.org/EN/Issues/DigitalAge/Pages/cfi-digital-age.aspx
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, הוא חריג לגבי אזרחי המדינהפנים,  איסוף גורף של נתוני תקשורת על ידי גורם ביטחון .73

. ברוב המדינות נתוני התקשורת של אזרחים לא נאגרים בארגון ביטחון במדינות דמוקרטיות

הפנים אלא יש חוקים המורים לחברות התקשורת לשמור נתונים אלו לתקופה מסוימת, 

שפט או גורם וכללים הקובעים ומסדירים את איסופם על ידי גורמי הביטחון, באישור בית מ

 מעין שיפוטי.

 איסוף גורף של נתוני תקשורת בארה"ב .א

בחסות  בעבראין חוק המתיר איסוף גורף על אזרחי המדינה, אך איסוף כזה נעשה  בארה"ב .74

נאסר בחוק על סוכנויות  1978טעמים של הגנה על המדינה מפני איומים חיצוניים. בשנת 

הביטחון לנצל את כוחם לרעה ולעקוב אחר אזרחי ארה"ב וסמכויות המעקב הוגבלו בעיקר 

. בקשות Foreign Intelligence Surveillance Act (FISA)-לצורך מעקב אחר גורמים זרים ב

ם אלקטרוניים לצרכי החוק נדרשו לקבל אישור מראש של בית משפט מיוחד לשימוש במעקבי

- Foreign Intelligence Surveillance Court (FISC) . 

ואשר תיקן את  USA PATRIOT ACT -חוקק ה 11.9.2001-בתגובה למתקפת הטרור על ארה"ב ב .75

FISA  שם החוק הוא ראשי תיבות של(Uniting and Strengthening America by Providing 

Appropriate Tools Required to Intercept and Obstruct Terrorism בין היתר נקבע .)

צו  FISC-המקנה לסוכנויות הביטחון סמכות לבקש מ FISA-ל 215בהוראת שעה תיקון לסעיף 

 לקבלת כל מידע מוחשי שבידי בתי עסק בארה"ב על פעילות עסקית של לקוחותיהם )רשומות

עסקיות(, אם הדבר נדרש לחקירה של זרים או לחקירה של חשדות למעורבות בטרור בינלאומי 

 (. 85, בעמ' רגולציה של מעקב מקוון)

, התברר 2013שנים לאחר מכן, בעקבות חשיפת תכנית המעקבים על ידי אדוארד סנודן בשנת 

הורתה לספקיות התקשורת להעביר אליה  ,FISC באישור, NSA-סוכנות הביטחון הלאומית, הש

בצורה גורפת ויומיומית מידע על שיחות, במנגנון מעקב גורף על אזרחים שמרביתם המכריע 

 the telephoneכלל לא היה חשוד בדבר, מנגנון שלא היה כדוגמתו קודם לכן בארה"ב )

metadata program) . 

ות האזרח האמריקנית ותכנית המעקבים בעקבות החשיפה הוגשה עתירה על ידי האגודה לזכוי

 ACLU v. Clapperנפסק בעניין  7.5.2015אחרי נתוני התקשורת נחשפה גם באופן רשמי. ביום 

2015) 3d 787 (2d Cir. 785 F.  כי תכנית המעקבים בטלה, שכן נעשתה בהיעדר הסכמה מפורשת

 (.ACLUעניין  –בחוק )הלן 

בחוסר סמכות, שכן לא ניתן לפרש את הסעיף כמקנה בית המשפט פסק כי התכנית נעשתה 

סמכות לאיסוף גורף של כל נתוני התקשורת של כל השיחות שבוצעו בארה"ב, שעה שרוב המידע 

 שנאסף הוא כלל לא רלוונטי לחקירה, כנדרש בסעיף.

 USA Freedom Act -העבירו בתי המחוקקים בארה"ב את ה 2015לאחר פסק הדין, בשנת 

אסר על הסוכנות להמשיך ולאסוף באופן גורף נתוני החדש החוק חוק הפטריוט. שהחליף את 

. במקום זאת צומצמה הסמכות לדרוש נתוני תקשורת של לקוחות ספקיות התקשורת

אשר הם נתוני תקשורת Call Details Records (CDC ,)תקשורת למתווה חדש שמאפשר קבלת 

שאינם כוללים נתוני תוכן. המתווה עדיין מאפשר לחייב ספקיות תקשורת להעביר נתוני 
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תקשורת לסוכנויות הביטחון, אך לא באופן גורף, אלא רק לגבי מי שחשודים במעורבות בטרור 

 בינלאומי על בסיס שאילתות ספציפיות, וכן את הנתונים של מי שהיו עמם במגע. 

כי במשך זמן רב היא אספה בטעות מידע רחב יתר על האפשר מבחינת  NSAהודתה  2018בשנת 

החוק והיא נאלצה למחוק את כל המידע שצברה, שכן לא ניתן היה להבחין בין המידע שהגיע 

 (. 13, בעמ' פיקוח על מעקב מקווןאליה לפי הדין לבין מידע שאינו כדין )

לוטין לאחר שנמצא שאין לה תועלת של ממש בבלימת דווח כי התכנית הופסקה לח 2019בשנת 

. למרות זאת, סוגיית האפשרות לבקש (16ה"ש , 15עמ' , פיקוח על מעקב מקווןאיומי טרור )

נתוני תקשורת מספקיות הטלפונים בארה"ב מצויה עדיין בדיון ציבורי סוער בארה"ב, במיוחד 

 שהחוק המסמיך טרם בוטל.

 ת באיחוד האירופיאיסוף גורף של נתוני תקשור .ב

גם מדינות שונות באיחוד האירופי ביקשו לעשות שימוש בטכניקות של איסוף גורף של נתוני  .76

תקשורת של אזרחיהן לצרכי ביטחון, אך ניסיון זה נתקל בקשיים ניכרים במערכת המשפטית 

 האירופית.

במאוחד שני פסקי דין, בעניין  2020( פרסם בשנת CJEUשל האיחוד האירופי ) לצדקבית הדין 

Privacy International ובעניין ,La Quadrature du Net , העוסקים בחקיקה פנימית

 שבהן חייבו מדינות שונות, ובהן בריטניה, צרפת ובלגיה, את ספקי התקשורת במדינה לשמור

אליהם או אף להעביר  את נתוני התקשורת של לקוחותיהם, לתת לשירותי הביטחון גישה

 (. CJEU, Case C-623/17, Cases C-511/18, C-512/18, C-520/18 (6.10.2020)לחזקתן )

בית הדין פסק כי איסוף גורף של נתוני התקשורת מספקיות התקשורת פוגע לא רק בפרטיות 

אלא גם בחופש הביטוי. בית הדין פסק כי עצם שמירת נתוני התקשורת מובילה לפגיעה בזכויות 

אלו, גם אם במידע שנשמר לא נעשה שימוש נוסף בסופו של דבר. בית הדין הוטרד במיוחד 

של מידע רב של נתוני תקשורות כמו מיקומים ומגעים על כלל לקוחות מהאפשרות ששמירה 

 –ספקי התקשורת יכול להוביל ליצירת פרופיל של הלקוח הכולל פרטים אישיים ביותר 

 מעמדותיו הפוליטיות, נטייתו המינית ועד מצבו הבריאותי. 

איסור על מדינות מסקנתו העקרונית של בית הדין לצדק של האיחוד האירופי הייתה שככלל חל 

האיחוד לחייב בחקיקה פנימית את ספקי התקשורת לשמור מידע כדי לשתף או להעביר באופן 

 נתוני תקשורת לסוכנויות מודיעין וביטחון לצרכי ביטחון המדינה.  גורף

 ממוקדלעומת זאת, המדינות כן יכולות לחוקק חוק המתיר העברת נתוני תקשורת באופן 

לפי פרמטרים אובייקטיביים ולא מפלים. כמו כן ניתן לחייב בחוק שמירה ומוגבל בזמן המוגבל 

של מקור התקשורת בתנאי שמשך הזמן שבו נשמר המידע הוא מוגבל  IPגורפת של כתובות 

למה שדרוש )בעיקר לצורך מיגור פשיעה מקוונת(, או לחייב העברה בזמן אמת של נתוני מיקום 

ם חשד שהם מעורבים בפעילות טרור, ובכפוף לביקורת ותעבורה ממוקדים, לגבי אנשים שקיי

 מראש של בית משפט או גוף מנהלי עצמאי.

את  גורףלצד זאת פסק בית הדין לצדק כי חיוב חברות התקשורת לשמור או להעביר באופן 

נתוני התקשורת של לקוחותיהם אפשרי רק כחריג לכלל, כאשר מדינה מתמודדת עם איום 



28 

 

מדינה רשאית לחוקק חוק המתיר לחייב את ספקי התקשורת לשמור ביטחוני חמור. אותה 

באופן גורף על נתוני תקשורת לתקופה המוגבלת לזמן הקצר ביותר ההכרחי, וכי התקיימותן 

 של הנסיבות המצדיקות זאת חייבת לעבור ביקורת על ידי בית משפט או גורם מנהלי עצמאי. 

המדינה לנקוט במבחן מידתיות קפדני, ותכלית חריגה כזאת כפופה למספק הגבלות: על 

הפגיעה חייבת להיות רגישה לזכויות האדם; והכללים הנוגעים בדבר חייבים להיקבע בבהירות 

 ובפירוט בחוק מדינתי כערובה מפני שימוש לרעה.

לגבי כלים אוטומטיים לחיפוש בנתוני התקשורת והעברה בזמן אמת של נתוני תקשורת מספקי 

נפסק שהם אסורים, אלא אם הם למטרות של מניעת טרור. כמו  –גורמי הביטחון התקשורת ל

כן נפסק שאסור למדינה לחוקק חוק המחייב ספק תקשורת לאפשר לה לעשות חיפוש מקוון 

 בנתוני תקשורת שברשותו. 

 13לצדק על ההלכה הנ"ל במותב של  הדיןחזר בית  .G.Dבעניין  5.4.2022בפסק דין טרי מיום 

שופטים, ואף קבע כי איסוף גורף של נתוני תקשורת אסור למטרות של מאבק בפשיעה, לרבות 

 (. CJEU, Case C-140/20של מאבק בפשיעה חמורה )

של נתוני תקשורת של אזרחים על ידי חיוב ספקי התקשורת להעביר  ףהנה כי כן, איסוף גור .77

ת רשויות הביטחון אינו צעד לגיטימי במדינות האיחוד האירופי, אלא את אותם נתונים לחזק

כאשר הן מתמודדות עם איום ביטחוני ממשי ותחת מבחן קפדני של מידתיות והסמכה 

 . מפורשת בחוק

מדינות דמוקרטיות אחרות אוגרות ומנתחות מידע באופן גורף כשמדובר במידע יצוין עוד כי  .78

חמורים )לגבי בריטניה, ר'  חיצוניים, בהקשר של איומים המחוץ למדינשמקורו או ייעודו 

ECHR, CASE OF BIG BROTHER WATCH AND OTHERS v. THE UNITED KINGDOM ,

 ECHR, CASE OF; לגבי שבדיה, ר' ) BIG BROTHER –)להלן  25.5.2021פורסם ביום 

CENTRUM FÖR RÄTTVISA v. SWEDEN , להלן  (25.5.2021פורסם ביום(- CENTRUM FÖR 

RÄTTVISA). 

אחת המדינות שהשתמשה באיסוף גורף של מידע מקוון היא בריטניה. תכנית זו שאבה את 

 Regulation of Investigatory Powers Act 2000 (“RIPA”) .RIPAכוחה מהחוק הבריטי, 

לראשי ארגוני הביטחון הבריטים להורות על יירוט גורף של תקשורות, שכללו תכנים  איפשר

וכן נתוני תקשורת נלווים, ובלבד שהם נשלחו או נתקבלו מחוץ לבריטניה, וכך אכן נעשה, 

 . 2013והתגלה לציבור בעקבות החשיפות של אדוארד סנודן בשנת 

ארגוני זכויות אדם. לאחר שנדחתה היא  הוגשה עתירה על ידי הבריטיתתכנית המעקבים  נגד

הונחה לפתחו של בית הדין האירופי לזכויות אדם, והיא נדונה בפני המותב הרגיל של בית הדין 

, המשתרע על 25.5.2021דין מיום הבפסק ולאחר מכן בערעור בפני המותב הרחב של בית הדין. 

עתירתם של ארגוני זכויות י את באופן חלקעמודים, קיבל המותב הרחב של בית הדין  204פני 

פסק הדין של בית הדין  אדם לאחר שבית הדין קבע כי בריטניה לא עמדה בכל הדרישות.ה

 רכי ביטחוןוהאירופי לזכויות אדם מניח תשתית נורמטיבית רחבה לגבי מעקבים מקוונים לצ

(ECHR, CASE OF BIG BROTHER WATCH AND OTHERS v. THE UNITED KINGDOM ,

 .) BIG BROTHERעניין  –, להלן 25.5.2021פורסם ביום 
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לצרכי ביטחון הוא כורח זרה שופטי הרוב קבעו שיירוט גורף של תקשורות ונתוני תקשורת 

המציאות, אך הדגישו כי מעקב גורף וחשאי כפוף למשטר קפדני יותר של ערובות לשם הגנה על 

 (. 349, בפיסקה שםזכויות וחירויות הפרט ומניעת שימוש לרעה )

 פגיעה קשה בזכות החוקתית לפרטיות  –איסוף גורף של נתוני תקשורת 

ללא ידיעתם המדינה, והשוהים בה, על כל אזרחי ותושבי  ובאופן שוטף אגירת מידע דרך קבע .79

וללא הסכמתם, ולאחר מכן השימוש בנתוני התקשורת כדי לרגל אחריהם ולהפיק מידע אישי 

חוקתית המעוגנת יסוד פגיעה קיצונית בזכות לפרטיות, שהיא זכות  יםמהוורגיש אודותיהם, 

 לחוק יסוד: כבוד האדם וחירותו. 7בסעיף במפורש 

המידע שנאגר במאגר הוא מידע רגיש ביותר שכולל נתוני מיקום, נתונים על מגעים וקשרים 

האזרחים,  חברתיים, וייתכן שאף נתוני גלישה באינטרנט. המידע רגיש כשלעצמו, מזהה את

 וממנו ניתן להפיק מידע רגיש עוד יותר.

נתוני מיקום הם נתונים רגישים ביותר והפגיעה בפרטיות מתעצמת לאור  – נתוני מיקום .80

ההתקדמות הטכנולוגית והעובדה שכולנו נושאים עמנו טלפונים או מחשבים ניידים לכל מקום, 

ואלו מותירים שובל מידע דיגיטלי של המיקומים שלנו. הטכנולוגיה מאפשרת מעקב בזמן 

זרחים, דבר שלא היה ניתן לעשות בכלים אחרים, כמו אמת, וכן בדיעבד, אחר מיקומים של א

 מעקב פיזי.

, ויותר מכך, על התנועה המצאנומי שיודע נתונים על מקום כפי שמציין פרופ' מיכאל בירנהק "

שלנו במרחב ובוודאי כאשר המידע נצבר לאורך זמן, יכול להסיק מידע אישי על אודותינו. כך, 

ללא קושי, ניתן לאתר מקומות שבהם אנחנו נמצאים באופן תדיר. הצלבה עם מועדי המיקום 

מיקומים מגלה ללא קושי היכן הבית והיכן מקום העבודה, במיוחד כאשר אפשר לבחון את ה

ספר טלפונים, )במפה פשוטה. כך, באמצעות נתוני מיקום ובהצלבה עם מקורות גלויים אחרים 

הנדסה חוקתית והנדסת פרטיות"  – פרטיות במשבר)מיכאל בירנהק " "אפשר לזהות אדם (מפה

 .((פרטיות במשבר –( )להלן 2022) 163, 149כד  משפט וממשל

ביותר מעבר למיקום עצמו. כפי שציין פרופ' בירנהק, מידע אישי רגיש חושפים נתוני מיקום 

 על העדפות דת, תרבות ופנאי, קשרים חברתיים, ודרך אלה על מצב כלכלי"הם מעידים 

ועוד. דוגמאות נוספות הן להט"בים בארון, שמבלים  (ביקורים רבים במסעדות יוקרה, למשל)

חשף בנקל על ידי נתוני העדפתם תי –במקומות בילוי שמזוהים עם הקהילה הלהט"בית 

המיקום, או מי שמקבלים טיפול רפואי שהיו מעדיפים שלא לחושפו ברבים, כמו ביקור 

נתוני המיקום חושפים גם . במרפאה לפריון או מרפאה להפלות, פסיכולוג או טיפול קוסמטי

הפעילות, וכך למשל אפשר לאתר אדם יהודי דתי שאינו מקפיד על שמירת השבת.  את שעות

אישים שנשמרו בסוד, חיפוש עבודה בלי ידיעתו של -מידע על מיקום יכול לחשוף יחסים בין

המעסיק הנוכחי או פעילות עסקית שעדיין לא התפרסמה. הדוגמאות השונות ממחישות 

שהאינטרס של אדם לשמור לעצמו את המידע על אודות מיקומו פועל מול מעגלים שונים: מול 

" ת זוג וקרובי משפחה אחרים, מול הקהילה, המדינה או מול תאגידיםמעסיק, מול בני זוג ובנו

 (.163 , בעמ'פרטיות במשבר)
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השימוש בכלי השב"כ כרוך באיסוף סוגי מידע הנשיאה חיות ציינה כי "איכוני השב"כ בעניין 

אשר הוכרו בחקיקה ובפסיקה ככאלה אשר קיימת לגביהם רגישות רבה. כך למשל, נתוני 

משום שניתן ללמוד מהם על קיומם של קשרים  ...להגנה מיוחדת בחקיקהמיקום זוכים 

 (.18, בפיסקה שם" )אישיים ומפגשים חברתיים

גם בית המשפט העליון בארה"ב הכריע כי גישה לנתוני תקשורת של חשוד כדי להתחקות אחר 

וה מיקומיו ותנועותיו לאורך זמן )באמצעות נתוני מיקום שהתקבלו מחברת הסלולר( מהו

בכך  ."חיפוש" ולכן, על פי התיקון הרביעי לחוקה, מחייבת צו שיפוטי על בסיס מבחן חשד סביר

דע את מיקומיהם לחברת ושמשתמשי הטלפונים חושפים במ FBI-דחה בית המשפט את טענת ה

השמורים בחברות  הסלולר ולכן אין להם ציפייה סבירה לפרטיות ביחס לנתוני המיקום שלהם

 .(Carpenter v. United States 138 S. Ct. 2206 (2018)) הסלולר

מאגר השב"כ מאפשר מעקב רציף, בזמן אמת וכן בעבר,  – וקשרים חברתיים נתונים על מגעים .81

אחר מגעים בין אנשים, לרבות מגע פיזי )על ידי השוואת מיקומים והצלבתם( ומגעים 

 אלקטרוניים )על ידי קבלת נתונים על מקור ויעד של שיחות, מסרונים ודוא"ל(.

ביותר אודותיו.  היכולת לדעת עם מי אדם משוחח או עומד בקשר חושפת מידע אישי ורגיש

זהותם "עצם התקשורת יש בה לחשוף במידה רבה את תוכן השיחה. כפי שמציין פרופ' בירנהק, 

של צדדים לשיחה מעידה לא אחת על תוכן השיחה. למשל, כאשר עובד פונה לחברת כוח אדם 

או לעסק מתחרה, עצם הפנייה מרמז על תוכנּה; כאשר אדם מתקשר למרפאה מסוימת, 

לשירות ייעוץ טלפוני וכדומה, עצם ההתקשרות מעיד על עניין שיש לו בשירות, אם , לפסיכולוג

 , בעמ'פרטיות במשבר) "כי ייתכן שהעניין אינו קשור למתקשר במישרין, אלא, למשל, לילדיו

164.) 

נתונים על קשרים ומגעים יכולים לחשוף קשרים ומגעים שאדם מבקש להסתיר מסביבתו, 

חשיפת העובדה שאדם מבלה  –מהזכות לפרטיות ולצנעת הפרט. למשל המהווים חלק מובהק 

שעות רבות במהלך הלילה בצמידות לאדם אחר מלמדת על קשר זוגי, והיא יכולה ללמד על 

 קשר שיש לאדם מחוץ לנישואיו או על קשר עם בן אותו המין. 

יפת חיסיון רפואי, נתונים על קשרים ומגעים יכולים לחשוף פניה של אדם לאנשי מקצוע תוך חש

לקוח, וכן חשיפה של מקורות עיתונאיים, על ידי בחינת מגעיו של עיתונאי עם -או חיסיון עו"ד

גורמים שונים בעת שפרסם ידיעה מסוימת. על סוגיה זו נרחיב בפרק מיוחד, שכן יש לה גם 

 השלכות ניכרות על חופש הביטוי.

בה פעילות שאדם מבקש להסתיר מהשלטון, נתונים על קשרים ומגעים יכולים לחשוף בקלות ר

, התארגנות ופעילות פוליטית, או עם נפגעים זכויות אדם פעילישל  פגישהוהוא זכאי לכך, כמו 

 השתתפות בהפגנה. 

ככל שנאספים במאגר נתוני גלישה אזי יש בהם לחשוף בפני השב"כ את התכנים  – נתוני גלישה .82

אותם צרך המשתמש וכן את הנושאים אותם ניסה לברר בחיפוש במנוע חיפוש כמו גוגל 

וכדומה, בהווה ובעבר. בהתבסס על מידע זה באפשרות השב"כ לשרטט פרופיל חודרני ביותר 

במגוון רחב של נושאים  ,שלו, גם אלו הכמוסים ביותר של האדם, של מחשבותיו ותחומי העניין

 (.313, בעמ' טנא)
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גם בטרם נעשה שימוש כלשהו במידע שאגר השב"כ נוצרת  – ואפקט מצנן בזכויות אדםפגיעה  .83

פגיעה קשה בזכויות אדם נוספות, מלבד הזכות לפרטיות, שהיא תוצאה ישירה של המודעות 

מעקב השב"כ פוגע גם בפרטיות ופ' בירנהק מציין כי "של אזרחים להיותם נתונים למעקב. פר

האזרחים באופן כללי. כאשר המדינה עוקבת, והאזרחים יודעים שהמדינה עוקבת, נוצרת 

תחושת מעקב. לעצם קיומה של התחושה הזו בציבור יש אפקט מצנן. זהו המבט הממשמע 

כלא שבנוי כך  –בנת'אם  שעליו הצביע מישל פוקו, כשניתח את הצעת הפנאופטיקון של ג'רמי

שהאסירים אינם יודעים אם ומתי הם נצפים על ידי הסוהרים. במצב כזה, האסירים מפנימים 

את היותם נצפים, וההפנמה הזו, שהיא נרמול של המעקב, הופכת אותם לסוהרים של עצמם. 

כך, המעקב עלול להביא לפגיעה בחירותם של האזרחים. הם עלולים להימנע מפעולות 

 . (165 , בעמ'פרטיות במשבר" )יטימיות וחוקיות רק בשל התחושה שהמדינה עוקבת אחריהםלג

מעקב המבוסס על איסוף גורף של נתוני תקשורת עשוי להיות בעל אפקט מצנן מוגבר, ויכול 

כמו אזור של הפגנה או מקום תפילה, ובכך  –לגרום לאנשים לחשוש מהגעה למקומות מסוימים 

לפגוע בזכות ההפגנה או בזכות הפולחן. הפגיעה היא בחופש ההפגנה, בחופש ההתארגנות, 

צדק  –עמותת טבקה   4455/19לחוות דעתו של השופט שטיין בבג"ץ  17ובחירות בכלל )ר' סעיף 

(. בוודאי נכון טבקהעניין  –( )להלן 25.1.2021)מיום  ושוויון ליוצאי אתיופיה נ' משטרת ישראל

)כפי שהוסבר בחלק  מהשב"כ ריסוןהדבר כאשר איכוני מיקום כבר הובילו למשלוח מסרוני 

. המסר המצנן הוא חזק במיוחד, כאשר השב"כ מחזיק בעמדה שבסמכותו להחצין העובדתי(

 את המעקב ולהעביר מסרים מרסנים על בסיסו. 

כול לגרום לאנשים להימנע מקשרים חוקיים ולגיטימיים לחלוטין עם אנשים המעקב אף י

דבר שעלול לפגוע קשות בזכות ההתאגדות, בחיי  –אחרים, מחשש שיוחשדו רק על בסיס המגע 

 משפחה, קשרי חברות, ובחירות בכלל.

שנוצר משימוש נרחב במעקבים פוגע באופן מיוחד בקבוצות מיעוט שסובלות האפקט המצנן 

בפעילות ממילא מיחס חשדני ועוין. השימוש במעקבים מגביל עוד יותר את השתתפותן 

 (.13בעמ'  Bulk Surveillance in the Digital Ageפוליטית ומחאתית ) ר'  

את העובדה ש"איסוף המידע והעברתו בין גופים חיות הדגישה הנשיאה  כאיכוני השב"בעניין 

נושאי המידע, ומבלי שנמסר להם פירוט על סוג המידע  ציבוריים נעשה בענייננו ללא הסכמת

שנאסף ועל כלל השימושים שנעשים בו. איסוף המידע, לצד היעדר השקיפות בנוגע לסוג המידע 

שנאסף ולאופן השימוש בו, יש בהם כדי ליצור תחושת מעקב אשר "לעצם קיומה ]...[ יש אפקט 

 (.17, בפיסקה שם)מצנן" ואשר גורמת לפגיעה קשה בזכות לפרטיות" 

לאיכוני השב"כ נלווית פגיעה תודעתית קשה. קבעה כי " איכוני השב"כגם השופטת ברון בעניין 

המסר הטמון בשימוש בכלי זה הוא שכל תושב ואזרח בישראל מצוי במעקב מתמיד, משל היה 

 ". עצם האפשרות של השימוש באיכוני השב"כ יוצרת1984דמות בספרו של ג'ורג' אורוול "

ולכך  –תחושת מעקב ואפקט של משטור )"המבט הממשמע", כלשון הוגה הדעות מישל פוקו( 

השלכות אף במישור החירות של הפרט, שכן ההנחה היא שהוא יימנע מלפעול בחופשיות תחת 

 לחוות דעתה(. 5, בפיסקה שם" )עיניו הפקוחות של המשטר



32 

 

 כוח חוק נתוני תקשורתמביחס לאפשרות המצומצמת של המשטרה לבקש נתוני תקשורת  אף

הידיעה כי עיניהן של רשויות החקירה פקוחות ויכולות  -אין ספק כי לתחושת המעקב "כי  נקבע

השפעה "ממשמעת" על התנהלותו של האדם, גם במרחב  -לבחון כל אדם בכל מקום ובכל שעה 

 (28.5.2012 מיום) האגודה לזכויות האזרח בישראל נ' משטרת ישראל 3809/08"ץ בג" )הפרטי

 לחוות דעת הנשיאה ביניש(. 7, בפיסקה (משטרת ישראלעניין  –)להלן 

הפגיעה בפרטיות נוצרת כבר בשלב אגירת המידע  – הפגיעה היא כבר בשלב בניית המאגר .84

מרחב האישי במאגר השב"כ. פרטיות היא קודם כל שליטה של האדם במידע )ר' מיכאל בירנהק 

: והסכמה שליטה" בירנהק יכאלמ (;2010) 89 הזכות לפרטיות בין משפט לטכנולוגיה :פרטי

(. עצם האיסוף מהווה פלישה (2008) 13, 9 יא וממשל משפט" לפרטיות הזכות לש העיוני הבסיס

כפויה לפרטיותם של האזרחים, אשר המידע הרגיש בעניינם, אשר נאסף במסגרת שימוש 

שירותי טלפון או גלישה, נלקח מהם ללא  –לגיטימי, לו נתנו הסכמתם המפורשת, היינו 

הסכמתם וללא ידיעתם. מרגע שהמידע נאסף במאגר השב"כ לשימוש שלא נתנו לו הסכמה 

 מפורשת, נלקחת ממשתמשי הטלפון או מכשירי התקשורת האחרים, הזכות לשלוט במידע. 

" התיכון ריחב" מהווה ת הפרט לאיסוף המידעהסכמהדגישה הנשיאה חיות כי " בן מאירבעניין  .85

 בלא הפרט אודות מידע אוספת הרשות כאשרזאת, משום ש. ..לפרטיות הזכות על ההגנה של

" אודותיו המידע בזרם לשלוט האוטונומית יכולתו למעשה מופקעת, הסכמתו לכך שמתקבלת

 .(37, בפיסקה שם)

מידע  הטלת הגבלות על איסוף" הדגישה אף היא כי איכוני השב"כבעניין  ארז-השופטת ברק

אף כאשר הוא  הנוגע לאדם ועל אגירתו באופן אלקטרוני היא חלק אינטגרלי מהזכות לפרטיות

השופטת עמדה על  .לחוות דעתה( 12, בפיסקה שם" )אצור במאגר המידע ואינו נחשף בפני כול

"מבטא אובדן מידי של שליטת האדם עצמו במידע הנוגע לחייו. כך שאיסוף המידע בכפיה 

געים להימצאותו של אדם במקום מסוים בזמן מסוים עשויים להיות עניין שהוא הנתונים הנו

זכותו. יהיו טעמיו לכך אשר יהיו"  ממעסיק, מבני משפחה או מחברים, וזו –מבקש לחסות 

ארז אף טענה כי ההשתלטות על המידע האישי מייצרת סיכון לדליפתו, -השופטת ברק .)שם(

 .(שם")ממד נוסף של פגיעה בזכות לפרטיות הסכנה של דליפת מידע מבטאתוכי "

כי עצם החובה שמטילה מדינה  La Quadrature du Netין יהדין האירופי לצדק פסק בענבית  .86

על ספקי תקשורת לאגור ולהעביר מידע אודות נתוני התקשורת של לקוחותיהם מהווה פגיעה, 

 (:115בין אם נעשה במידע שימוש ובין אם לא )בפסקה 

“It should be made clear, in that regard, that the retention of traffic and 

location data constitutes, in itself, on the one hand, a derogation from 

the prohibition laid down in Article 5(1) of Directive 2002/58 barring 

any person other than the users from storing that data, and, on the 

other, an interference with the fundamental rights to respect for private 

life and the protection of personal data, enshrined in Articles 7 and 8 

of the Charter… Whether or not the retained data has been used 

subsequently is also irrelevant … since access to such data is a 

https://www.nevo.co.il/psika_html/elyon/08038090-n15.htm
http://www.nevo.co.il/safrut/book/4522
http://www.nevo.co.il/safrut/book/4522
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separate interference with the fundamental rights referred to in the 

preceding paragraph, irrespective of the subsequent use made of it…” 

 8סעיף גם בית הדין האירופי לזכויות אדם פסק כי איסוף גורף של מידע פוגע כשלעצמו ב

 (.330, בפיסקה BIG BROTHERלאמנה, גם אם לא נעשה בו שימוש בסופו של דבר )עניין 

אחר האזרחים העובדה שמי שמבצע את המעקב  – הות הגוף העוקביהעצמת הפגיעה בשל מ .87

נהנה הוא השב"כ מעצימה את הפגיעה, שכן מדובר בגוף ביטחוני העוסק בפעולות סיכול, 

וללא  , ללא שקיפותוהוא פועל תחת מעטה חשאיותמסמכויות נרחבות ומכלים עוצמתיים, 

 . , והמעקב שהוא מבצע כפוי וללא הסכמת האזרחיםפיקוח ציבורי

גישה מוגבלת  למשטרההמעניק , חוק נתוני תקשורתבמסגרת פסק הדין שעסק בחוקתיות 

על כי איסוף נתוני תקשורת על אזרחים  ית המשפט הנכבדפסק בלנתוני תקשורת של חשודים, 

. למעט מקרים חריגים, המשטרה נדרשת לפנות לבית פרטיותמהווה פגיעה קשה בידי המשטרה 

לחוק נתוני  3ה לקבל נתוני תקשורת, בהליך מורכב שמפורט בסעיף נהמשפט לקבל צו אם ברצו

רה אינה יכולה לקבל . נפסק כי המשטתקשורת, ולבית המשפט שיקול דעת אם להיענות לבקשה

 . ((משטרת ישראל)עניין  גישה לנתוני תקשורת לצורך איסוף מודיעיני בלבד

לחוק השב"כ  11, מקל וחומר שהכללים שנקבעו מכוח סעיף המשטרהואם כך נקבע לגבי 

קבלת המידע הרגיש ואגירתו במאגר מעניקה  פוגעים פגיעה קשה שבעתיים בזכות לפרטיות.

לשב"כ סמכות מרחיקת לכת לבצע מעקב המונים, לעבד מידע פרטי ואינטימי על כל אחד ואחת, 

ולא רק של יעדים מודיעיניים, והכל בחשאיות, באורח כפוי, ללא הסכמה וללא מודעות של 

ידע עם גורמים נוספים. לחלוק את הממוסמך אף השב"כ ומבלי צורך בצו שיפוטי, הנעקבים, 

כפי שכל אזרחי המדינה נוכחו לדעת, מדובר במאגר הבנוי כך שניתן לעבד ממנו מידע רגיש 

 ביותר בתוך זמן קצר.

השב"כ אף נהנה מסמכויות נוספות שאין למשטרה, כמו הסמכות "לקבל ולאסוף מידע" )סעיף 

דע נוספים שבידי המדינה ( לחוק השב"כ(, המקנה לו סמכות לקבל גישה למאגרי מי1)א()8

(. המחוקק החריג את השב"כ מהאיסור על מסירת מידע ממאגרי 110, בעמ' שב"כ במבחן)

ב)ב( לחוק הגנת 23המידע של רשויות השלטון אם הדבר דרוש לשם מילוי תפקידו )סעיף 

הפרטיות(. מכאן שבנוסף לנתוני התקשורת יש לשב"כ גישה ישירה למידע האצור במאגרים 

 (. 113, בעמ שב"כ במבחןמרשם האוכלוסין, המוסד לביטוח לאומי, רשות הרישוי ועוד ) דוגמת

האפשרות לשלוט בכל נתוני התקשורת של אזרחי המדינה ותושביה, בצירוף הגישה שניתנה 

לשב"כ לאסוף מידע ולקבל גישה למאגרי מידע נוספים, מעצימים את יכולות המעקב, וההצלבה 

ים לבין המאגר שיש לשב"כ מאפשרת ירידה לפרטי פרטים ביחס בין מאגרי המידע השונ

 למעשיו, מיקומיו, וקשריו של כל אחד ואחת מהאזרחים.

עוסק בעיקר במניעה  השב"כעוד יש לזכור, כי בניגוד למשטרה שעוסקת בחקירת עבירות, 

צעדים מניעתיים קשים, לרבות מעצר צורך נקיטה במספק חומר מודיעיני להשב"כ  וסיכול.

או להכרזה על גוף מסוים כארגון טרור, או על אדם מסוים כמי שהוא מינהלי וצווי הרחקה, 

 פעיל בארגון טרור. החומר המודיעיני של השב"כ מהווה בסיס ראייתי לפעולות אכיפה. 
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יקל היידן, ( בדימוס, הגנרל מיNSAאמר ראש הסוכנות האמריקאית לביטחון ) 2014בשנת 

. ”We kill people based on Metadata“שארה"ב הורגת אנשים על בסיס נתוני תקשורת 

התבטאות זו מבטאת את השימוש ההולך וגדל בקהילת המודיעין בעולם בסיגינט כאמצעי 

ל"הפללה" ללא משפט והוצאה לפועל של פעולות סיכול ומניעה, לרבות חיסולים ממוקדים. 

יז ברגישות של נתוני תקשורת רבים הנאגרים אצל גופי ביטחון. נתונים אלו לכן לא ניתן להפר

 משמשים כבסיס ראייתי והצדקה למגוון גדול של פעולות סיכול או חקירה. 

המידע שמספק השב"כ באמצעות המאגר משמש לא רק לסיכול אירועי טרור אלא גם להגבלה 

בות בנושאים של מעצרים מנהליים או נרחבת של זכויות הפרט כאמצעי מניעה מנהלתיים, לר

צווי הרחקה, זימון לחקירה, הגבלות על חופש התנועה לרבות איסור יציאה מהארץ או איסור 

כניסה, קבלת מעמד בישראל לבני זוג של ישראלים ועוד. כל אלו פעולות שפגיעתן בזכויות 

יך מינהלי שבו האדם היא רבה ונעשות ללא משפט. מי שמבקש לתקוף אותן עושה זאת בהל

המאגר  ,במקרים רבים נחשפות הראיות בפני בית המשפט בהליך חסוי במעמד צד אחד. כלומר

והחיפוש בו משמשים בסיס עובדתי וראייתי חסוי לפעולות שונות שיש בהן הגבלה ניכרת על 

 זכויות הפרט, ללא הליך משפטי ובאופן סמוי מן העין. 

נתוני הפגיעה בפרטיות בשל שימוש השב"כ במאגר כי  הדגישה הנשיאה חיות בן מאירבעניין 

 עניינה: האחת עיקריות סיבות משתילצרכי מעקב אחר אזרחים היא "קשה במיוחד התקשורת 

 הביטחון שירות – כ"השב כי בעובדה היינו, הנדונים האמצעים את מפעיל אשר הגורם במיהות

השנייה ו; המדינה ותושבי אזרחי אחר מעקב אמצעי מפעיל אשר זה הוא – המדינה של המסכל

 במנגנון כופה ששקיפותו אינה מלאה" שמדובר בעובדה קרי, שנבחרו האמצעים במהות עניינה

 .(38, בפיסקה שם)

השימוש בנתוני תקשורת לצורך איסוף  – העצמת הפגיעה בשל הסיכון לפגמים בטכנולוגיה .88

מודיעיני מעורר קושי שכן מסקנות שמופקות על סמך אותם נתונים עשויות להיות שגויות, הן 

בשל פגמים ומגבלות בטכנולוגיה, והן בשל הסקת מסקנות שגויה. אם ננקטים צעדים מניעתיים 

ים חפים מפשע עלולים דורסניים על בסיס מודיעין לקוי או שגוי בשל מגבלות הכלי, אנש

 להיפגע.

סיכון מיוחד הקיים ביחס למאגר השב"כ נובע מהעובדה שכריית מידע על ידי גורמי ביטחון 

נעשית לא פעם באופן אוטומטי, ומסקנות המתקבלות ללא מגע אדם או שיקול דעת אנושי, 

היא  יכולות לשמש כבסיס להפעלת סמכות או שלילת חירות, כאשר היכולת לזהות טעויות

 (. 263, בעמ' רגולציה של מעקב מקווןנמוכה )

בפעם הראשונה והיחידה שמבקר המדינה פרסם דוח על השימוש במאגר נתוני התקשורת של 

השב"כ לצורך מעקבי המגעים בתקופת הקורונה, הוא מצא כי הכלי לא מדויק, בלשון המעטה, 

ם מיוחד לבחינת התמודדות דוח ביניי –באיתור מגעים המובילים להדבקה )מבקר המדינה 

 (.85(, בעמ' 2020) ישראל עם משבר הקורונה

הקושי הטכנולוגי שהתגלה בעניין מעקבי המגעים התבטא בשיעור גבוה מאוד של הוראות 

בידוד שגויות ולא נחוצות ובפגיעה בחירותם של אזרחים, נקודה שעליה הרחיב השופט עמית 

. צו בידוד לשבועיים הוא פגיעה חמורה, אך היא לא משתווית להגבלות איכוני השב"כבעניין 
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תנועה קבועות, זימון לחקירת שב"כ או איסור על קבלת מעמד בישראל. בהיעדר פיקוח חיצוני 

 עצמאי קשה לדעת כמה מגבלות הוטלו ללא הצדקה.

"כ הודה כי כאשר נשלחו מסרוני הפחדה על בסיס איכון נפלו טעויות, והשב 2021גם במאי 

 נשלחו מסרונים לאנשים שלא הייתה עילה שיקבלו את אותם מסרונים. 

 מעקב נתוני תקשורת לא פחות פולשני ממעקב אחר תכני שיחה

לחוק קובעת במפורש שהמידע שייאגר לא יכלול תוכן של שיחות אלא רק  11ההגדרה בסעיף  .89

, 2002הרוח של המחוקק בשנת את נתוני התקשורת הנלווים. ייתכן שסייג זה מבטא את הלך 

חמור יותר מאיסוף נתוני התקשורת. ואכן, בעוד  ה מעקב סתר אחר תוכנן של שיחות הואלפי

שבעבר, ואפילו בעבר הלא רחוק, נתפסה האזנת סתר כחמורה במיוחד והוטלו עליה מגבלות 

תקשורת , התפיסה לגבי נתוני 1979-נוקשות, לרבות בחוק ייעודי, חוק האזנת סתר התשל"ט

 הייתה מקלה יותר. 

אלא שלאור השינויים הטכנולוגיים אבד הכלח על התפיסה הזו, וטושטש ההבדל בעוצמת 

הפגיעה בפרטיות ובחירות, בין מעקב אחר נתוני תקשורת לבין מעקב אחר תוכן, ולעיתים 

הפגיעה ממעקב אחר נתוני תקשורת אף עולה בעוצמתה על האזנת סתר לתוכן שיחה. יש לכך 

 מספר טעמים.

, כפי שציין עומר טנא, נתוני תקשורת שונים עשויים לכלול תוכן, וההבחנה בין נתוני ראשית

 (.307-313, בעמ' טנאתקשורת כלל לתוכן אינה פשוטה )

סלולרי,  מכשיר מצוי אזרחים רבים של בכיסם שבה כפי שמציין עמיר כהנא, "במציאות, שנית

 מנתוני רגיש, שבשונה מידע להניב ממנו עשוי המופקים התקשורת נתוני של מצרפי ניתוח

(. כהנא מוסיף כי 257, בעמ' מעקב מקווןרגולציה של לשלוט בו" ) המידע למושא התוכן, קשה

 אקראיים נתונים על צבר בהסתמך רב, שכן הוא מידע בכריית הטמון לפרטיות "הסיכון

 כן, למושא על רגיש. יתר אישי להפיק מידע לעיתים בזה, אפשר זה קשורים אינם שלכאורה

 זניחים מידע רסיסי של עקיבה בצבירה הגלום את הפוטנציאל להבין מוגבלת יכולת יש המידע

 (.262-261, בעמ' שםעליו" )

ונקבעו הכללים הראשונים להקמת המאגר חלה  11מאז התקבל בחוק סעיף , שלישית

התקדמות טכנולוגית משמעותית. ההתפתחות מעצימה את הפגיעה של המאגר בשני מובנים: 

ימוש במכשירים המותירים עקבות שבה התקבל החוק, הש, 2002בניגוד לשנת דבר ראשון, 

מחשב נייד, אייפד כולל טלפונים חכמים,  דיגיטליות כיום הוא לאין ערוך רב יותר, והוא

דבר רבים המותירים חותם דיגיטלי שבהם נעשה שימוש תכוף ויומיומי. "חכמים" ומכשירים 

יכולת לאגור מידע, וביכולת לעבד אותו באופן ממוחשב, באמצעות השתפרה מאד השני, 

; 403, בעמ' חןבמב"כ שבאלגוריתמיקה מתקדמת ובינה מלאכותית, והכל במהירות רבה )ר' 

אוריך נ'  1062/21על האופן שבו יש לפרש חקיקה בהתחשב בשינויים הטכנולוגיים ר' גם דנ"פ 

. ((אוריךדנ"פ  -לחוות דעת הנשיאה חיות )להלן  28(, בפיסקה 11.1.2022)מיום  מדינת ישראל

 לוחיות רישויכמו כן, טכנולוגיות מעקב נוספות, כמו מערכת "עין הנץ" לזיהוי אוטומטי של 

(License Plates Recognition, LPR) או מערכות זיהוי פנים (Facial Recognition Technology, FRT) ,
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מאפשרות הצלבת הנתונים בין המאגרים השונים. כל אלו מעצימים מאוד את עוצמתו של מאגר 

 . )ר' גם חוות הדעת של פרופ' דונקלמן( השב"כ

ק בזמן נתון ומכאן ואילך, בעוד ששימוש בנתוני תקשורת האזנת סתר מתאפשרת ר, רביעית

האזנה לשיחה של  –. למשל חושף מידע פרטי רגיש גם כמה חודשים ואולי שנים אחורנית

עיתונאי עלולה לחשוף את מקורותיו רק מהיום שבו מתחילה ההאזנה לשיחותיו. לעומת זאת, 

שהיו לו בימים שקדמו לפרסום  באמצעות מאגר נתוני תקשורת ניתן לשחזר את כל השיחות

מקור. יתר על כן, תוכן שיחה עשוי להיות מוצפן, המידע שהביך את השלטון, וכך לחשוף מי 

 . במערכת העברת מסרים –למשל 

נתוני תקשורת לבין מידע ממבחינת הפגיעה בפרטיות כיום אין הבדל של ממש בין עיבוד  לכן

גם עמדתו הדומה ר' ; 54, בעמ'  Bulk Surveillance in the Digital Age) ציתות לתכני שיחה

 (.160, בעמ' במבחן"כ שבשל אלי בכר ב

הנשיאה ביניש בעניין על טשטוש ההבחנה בין האזנות סתר למעקב נתוני תקשורת עמדה גם 

 .(8)בפסקה  משטרת ישראל

כי לאור ההתפתחויות  BIG BROTHERגם בית הדין האירופי לזכויות אדם קבע בעניין 

לבין נתוני  תקשורות שמיורטות תוכןמעקב אחר מקום להבחנה בין עוד הטכנולוגיות, אין 

 יחס להגנות הנדרשות מגופי מודיעין המיירטים תקשורות דיגיטליותוה הנלווים, תקשורתה

 (. בית הדין הוסיף וקבע כי ההתפתחויות הטכנולוגיות341בפיסקה , שם) צריך להיות דומה

מצמצמות את מרחב התמרון של המדינות החברות באמנה האירופאית לזכויות אדם ביחס 

 (.347, בפיסקה שם) נתוני תקשורתליירוט גורף של 

 מעקב המונים נטול פיקוח כאיום על הדמוקרטיה 

בהפנמת כפיפותו של הארגון לחוק. השב"כ  ההיסטוריה של השב"כ מצביעה על אתגר אמיתי .90

נרתם לבצע בעבר פעולות מפוקפקות ולא חוקיות שגורמים אחרים נרתעו מלבצע, כמו הפעלת 

הכל בשם  –אמצעי חקירה העולים כדי עינויים, חיסולים ללא משפט והשמדת חומרי חקירה 

ערכת המשפטית, הביטחון ומתוך תפיסה שהייתה מקובלת גם על השלטון ואף על חלקם במ

 שהפרת החוק היא כורח בל יגונה. 

הנכונות של השב"כ לפעול מחוץ לחוק, או לפחות ב"איזור הדמדומים" של החוק, לא פסחה גם 

על מה שנתפס על ידי השלטון כאיומים פנימיים, ולא רק חיצוניים. מתוך תפיסתו כגורם האמון 

ליטיים של מפלגת השלטון, אסף מודיעין על מניעת חתרנות פנימית, האזין השב"כ ליריבים פו

על מארגני מחאות אזרחיות, ואף הוציא לאור עיתון דמה, שכל מטרתו היתה להשמיץ עיתון 

 , פרק שלישי(. יעוץ משפטי בארגון ביטחונישאיים על המשך שלטון מפא"י )ר' 

החוק חריגה מ שבה מתקבלתמכאן שהשילוב בין עוצמה רבה, תרבות ארגונית חצי צבאית, 

ביטחון המדינה, חשאיות מלאה וכפיפות לגורם פוליטי רב בהבנה כשהיא נתפסת כנחוצה ל

עוצמה כמו ראש הממשלה, מחייבים חשדנות בריאה כלפי פעילות הארגון, הגם שמבחינה 

 פורמאלית הוא מחויב בממלכתיות וכפוף לדין.



37 

 

לוב בין שירות ביטחון דומה כי קיימת הסכמה רחבה בקרב שופטי בית המשפט הנכבד כי השי .91

הפועל בחשאיות וכלים טכנולוגיים עוצמתיים למעקב המוני אחר כלל האזרחים, הוא שילוב 

המהווה סיכון ברור גם למשטר הדמוקרטי. סיכון ואיום המחייבים כללים ברורים ונוקשים 

 שיבטיחו כי השימוש בכלים אלו יוותר רע הכרחי ששמור למקרי הקיצון של איום ביטחוני

 משמעותי. 

השימוש בכלים אשר פותחו ציינה הנשיאה חיות כי " איכוני השב"כוכן בעניין  בן מאירבעניין  .92

במטרה להילחם בגורמים עוינים והפנייתם כלפי אזרחי ותושבי המדינה שאינם מבקשים להרע 

, בפיסקה בן מאיר)עניין  לה, הוא מהלך העשוי להדיר שינה מעיניו של כל שוחר דמוקרטיה"

החשש למדרון חלקלק בתחום (. השופט עמית הטעים כי "49, בפיסקה איכוני השב"כ, עניין 38

זה עד כדי הגעה למצב של "חיים של אחרים" הוא אינהרנטי ואיננו רוצים חלילה להידמות 

למדינות אחרות שהפעילו ומפעילות מעקבים המוניים אחר אזרחיהן. מכאן החשיבות בכללים 

, בפיסקה איכוני השב"כ)עניין  את התנאים בהם ניתן לעשות שימוש מרוסן ב"כלי"הקובעים 

  .לחוות דעתו( 2

טכנולוגיות המעקב המתקדמות כי " איכוני השב"כהשופט הנדל הוסיף והדגיש בעניין 

העומדות לרשותם של גורמים שלטוניים כיום, מביאות לכך שגם בידי מדינות דמוקרטיות 

באמצעות מלחמה במגפה עולמית מסכנת חיים, מצוי  –אזרחיהן, למשל המבקשות להטיב עם 

כוח רב המאפשר לעקוב אחר היחיד ולגלות מידע שלעיתים האדם עצמו אינו חשוף לו או מודע 

לקיומו. נוכח עובדות אלה, אין תמה על כך שעולה חשש מפני שימוש לרעה, או למצער שימוש 

המדינה אשר ישחק את ההגנה על הזכות לפרטיות. לא מוצדק, בטכנולוגיות האמורות מצד 

כאן יש להיזהר מפני המדרון החלקלק שגם מדינות דמוקרטיות עשויות ליפול בו כאשר יותר 

" למדינה לעשות שימוש בכוח זה, ואפילו יהא זה לצורך קידום הגשמתן של מטרות ראויות

 לחוות דעתו(. 6, בפיסקה שם)

מנגנוני ריסון ופיקוח מספקים והוא תלוי כמעט לגמרי בריסון העצמי המנגנון הקיים לא כולל  .93

של ראש הממשלה ושל ראש השב"כ. בעידן הקורונה ניתן היה לראות כיצד הריסון העצמי כשל, 

, וגם בעידן וכיצד מקבלי ההחלטות התקשו להפסיק את השימוש בכלים אלו והתרגלו אליהם

כת וגוברת לשימוש בכלי השב"כ לצורך התמודדות עם שלאחר הקורונה ניתן לראות נכונות הול

. אכן, יש לבחון מערכות כאלו בעתות חירום ולא בעתות רגיעה, כאשר משברים אזרחיים

הציבור מפוחד, או כאשר השלטון מפוחד. אלו הרגעים בהם גובר החשש מפני שימוש לרעה 

מנגנונים שיפחיתו את  בכלים אלו ופגיעה בדמוקרטיה ובדיוק בשביל זה צריך להקפיד על

 החשש.

)ג( לחוק(, אך הוא ממונה על ידי הממשלה 4ראש השירות מחויב לפעול בממלכתיות )סעיף 

בהמלצת ראש הממשלה, ותמים לחשוב שהנושא בתפקיד לעולם חסין מלחצים פוליטיים. אף 

 מדינה ואף בעל תפקיד לא חסינים מפני השחתה וניצול הכוח, גם לא מדינות עם מסורת

דמוקרטית מפותחת יותר משל ישראל. בדיוק בשביל זה נועדו מנגנונים של קבלת החלטות 

 ופיקוח. 

קשה להפריז באיום הנשקף משלטון שעושה שימוש בטכנולוגיות מעקב כדי לקבל מידע על 

נבחרי ציבור מהאופוזיציה או לחשוף מקורות של עיתונאים, ועוד מצדיק זאת במאבק 
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סודות מדינה. האיום הוא כל כך חמור שהוא מחייב מנגנוני הגנה ופיקוח בהדלפות או הגנה על 

 מיוחדים.

 לחוק השב"כ 11הפגמים החוקתיים המרכזיים במנגנון המעקבים של סעיף 

משעה שיצירת המאגר והחיפוש בו מהווים פגיעה קשה בזכויות חוקתיות, יש לבחון האם פגיעה  .94

ראויה ומידתית. תחילה נסקור את כל הפגמים זו היא מעוגנת כנדרש בחוק, היא לתכלית 

 המרכזיים, באופן נקודתי, ולאחר מכן את משקלם המצטבר, במבט על. 

 הסמכה עמומה ובלתי מפורשת לפגיעה קשה בזכויות חוקתיות .א

מכיוון שאיסוף מידע אישי רגיש בכפייה על אזרחי המדינה מהווה פגיעה קשה בפרטיות, שהיא  .95

)סעיף  לפי חוק כאמור מכוח הסמכה מפורשת בוהפגיעה להיות בחוק או זכות יסוד חוקתית, על 

 לחוק יסוד: כבוד האדם וחירותו(.  8

כאשר פעולותיה של הרשות בשורה ארוכה של פסקי דין עמד בית המשפט הנכבד על כך ש"

עלולות להביא לפגיעה בזכויות יסוד של הפרט, עקרון חוקיות המינהל מחייב את הרשות 

ל הסמכה ברורה, מפורטת ומפורשת לפעולותיה בחקיקה ראשית ואין היא יוצאת להצביע ע

חובתה בהצבעה על הוראת חוק כללית שיכולה להתפרש כמקור הסמכה לפעולתה. כך היה הדין 

וכך הוא הדין גם בנקודת הזמן הנוכחית, לאחר חקיקת חוקי היסוד העוסקים  ...מקדמת דנא

הדרישה להסמכה מפורשת וברורה, בקבעם בפסקת ההגבלה בזכויות האדם, ששבו ועיגנו את 

כי בכפוף ליתר התנאים שבה, פגיעה בזכויות המוגנות בגדר חוקי היסוד תיעשה רק בחוק, או 

עמותת הפורום החילוני נ' שר  1550/18)בג"ץ  ..."לפי חוק כאמור מכוח הסמכה מפורשת בו"

של השופט פוגלמן וכן ראו את פסקי הדין  לחוות דעתו 32(, פיסקה 30.4.2020)מיום  הבריאות

 .המאוזכרים שם(

מידת מפורשות החוק המסמיך נגזרת ממידת הפגיעה בזכות היסוד, על פי גישה עוד נקבע, כי 

 אבו ערפה נ' שר הפנים 7803/06בג"ץ וכן  33, בפיסקה הפורום החילוני"הקשרית" )עניין 

, תעשיות חשמל בע"מ נ' ראש עיריית ראשון לציון ארקו 9411/00דנג"ץ  ;(13.9.2017מיום )

 ((.2009) 65-64, 41( 3פ"ד סג)

הדרישה להסמכה מפורשת בחוק לא מתאיינת רק משום שמדובר בפגיעה שנעשית על ידי 

. השב"כ הינו אורגן של הממשלה וכל פעולותיו מחייבות הסמכה בחוק. בית המשפט השב"כ

לעגן בחוק ולהבהיר את סמכויות השירות, כמו גם את  תכלית חוק השב"כהנכבד כבר ציין ש"

, בפיסקה כו(. הדוגמה הבולטת ביותר לכך שגם השב"כ אינו שיחות אזהרהו" )עניין הפיקוח עלי

יכול לפעול בלי הסמכה מפורשת בחוק הינה האיסור שקבע בית המשפט הנכבד לשימוש 

על השב"כ לחדול משיטות אלו כל  בשיטות חקירה פיזיות העולות כדי עינויים. בג"ץ פסק כי

עוד לא הוסדרה הסמכות לנקוט בהן במפורש בחוק, וגם כי ההסתמכות על "הגנת הצורך" בדין 

הוועד הציבורי נגד עינויים בישראל נ'  5100/94בג"ץ הפלילי אינה באה במקום מקור סמכות )

 (.(עניין העינויים –( )להלן 1999) 845, 817( 4פ"ד נג) ממשלת ישראל

גם מבט משווה מצביע על כך שהסטנדרט הנדרש לחוק מקומי המתיר מעקבים מקוונים לצורכי  .96

ביטחון ועל ידי שירותי הביטחון, הוא אותו הסטנדרט של כל חוק הפוגע בזכויות חוקתיות. בית 
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הדין האירופי לצדק קבע כי גם באותם מקרים חריגים שבהם יכולה מדינה באיחוד לדרוש 

תקשורת מספקי תקשורת לרשויות הביטחון, עליה לעשות זאת מכוח חוק מפורש העברת נתוני 

 .(132-133, בפיסקאות  La Quadrature du Netומפורט )עניין 

כי גם במעקבים  BIG BROTHERהאירופאי לזכויות אדם קבע בפרשת  הדיןבדומה, בית 

סודיים לצרכי ביטחון על תקשורות מחוץ למדינה, יש להקפיד על הסמכה מפורשת במידה 

מספקת בחוק, כתנאי לפגיעה בזכויות אדם המוגנות באמנה, משום שיש בפעילות כאמור בכדי 

עמד על מספר דרישות: ראשית,  הדיןלפגוע גם בזכויות של אזרחים, גם אם לא במתכוון. בית 

 accessible to the person") ק המסמיך חייב להיות נגיש למי שעשוי להיפגע ממנו )החו

concerned"( שנית, החוק חייב לאפשר לאזרחים לצפות את תוצאותיו .foreseeable as to its 

effects" 332"( )שם, בפיסקה.) 

הבהיר כי גם כשמדובר במעקבים חשאיים לצורכי ביטחון, ובמיוחד כאשר המימוש  הדיןבית 

כללים ברורים של הסמכות נעשה בחשאיות, וכדי למנוע שרירות, החוק המסמיך חייב לכלול 

באמצעים למעקב כדי שלאזרחים יהיו ברורים הנסיבות  המסדירים את השימוש ובהירים

(. בנוסף 333, בפיסקה שםמוש באותם אמצעי מעקב )והתנאים בהם הרשות יכולה לעשות שי

פסק בית הדין כי החוק המסמיך חייב להבהיר את אופן שיקול הדעת שמנחה את הרשות כדי 

 (.שםלמנוע שרירות )

, כאשר קבע שתכנית המעקבים של ACLUוכך גם פסק בית המשפט לערעורים בארה"ב בעניין 

NSA גורף חורגת מהסמכות שניתנה לה לבקש מידע  שבאמצעותה אגרה נתוני תקשורת באופן

מעסקים. נקבע שהיא התבצעה על בסיס פרשנות מרחיבה מדי של הסמכות לבקש מידע 

מעסקים, ושלא ניתן היה להרחיבה באופן שמתיר איסוף גורף. בית המשפט ציין כי אם 

 :הממשלה האמריקאית תרצה להמשיך באיסוף גורף עליה לקבוע את זה בצורה מפורשת

Such expansive development of government repositories of formerly 

private records would be an unprecedented contraction of the privacy 

expectations of all Americans. Perhaps such a contraction is required 

by national security needs in the face of the dangers of contemporary 

domestic and international terrorism. But we would expect such a 

momentous decision to be preceded by substantial debate, and 

expressed in unmistakable language” (74, בעמ' שם)  

ראש הסעיף קובע כי  .חוק השב"כל 11הדרישה להסמכה מפורשת בחוק לא מתקיימת בסעיף  .97

להעביר לשב"כ  התקשורתלחוק  13כהגדרתו בסעיף  "בעל רישיון"הממשלה רשאי לצוות על 

מוגדר "מידע" כאמור . אצלו במסגרת השירותים שהוא מעניק לציבור ו"סוגי מידע" שנאגר

 ".ולמעט תוכן שיחהנתוני תקשורת  לרבותבצורה עמומה ונרחבת: "

 כללית, המתיר לראש הממשלה סמכות סעיף הסמכה עמום לחלוטיןמכאן שהסעיף הינו 

בשב"כ, בלי כל פירוט  את המידעולאגור  "מידע"סוגי לדרוש מספקיות התקשורת להעביר 

מעבר לכך. רק בעקבות השימוש במאגר לצורך מעקבי המגעים בתקופת הקורונה התגלה 

ליצירת מאגר  זו בסמכותלעשות שימוש  ובחר 2002מאז עבר החוק בשנת  הממשלה יראשש
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לא "סוגי מידע" אלא . המבוסס על איסוף גורף ושוטף של מידע על כל אזרחי המדינה ותושביה

 ידע, על כל האזרחים.כל המ

הסמכה כללית מסוג זה אינה האופן שבו נעשה שימוש בפועל בסמכות מלמד שמלכתחילה 

עומדת בדרישת פסקת ההגבלה, שכן היא מותירה לראש הממשלה מתחם החלטות נרחב ביותר 

תוחמת אותו, כמצופה מהסמכה לפגוע בזכויות חוקתיות, שצריכה  הועמום לחלוטין ואינ

. גם הצורך באישור ועדת המשנה אינה מרפא את הפגם המהותי הזה. ומתוחמת שתלהיות מפור

מכאן שנפל פגם מהותי וחמור בהסמכה, שמחייב תיקון. מידת הפגיעה של המאגר מחייבת 

 הסמכה מפורשת ולכל הפחות היא חייבת לכלול כמה מההיבטים המהותיים ביותר:

כל שהמחוקק מבקש להתיר העברה גורפת לאור הפגיעה החמורה של מנגנון איסוף גורף, כ

בחוק ולקבוע את  במפורשיש לציין זאת  –ורציפה של מידע מחברות התקשורת לשב"כ 

 הנסיבות המתירות זאת. 

. החוק מאפשר לחייב ניתן לדרוש מהחברות להעביר מידעסוג איזה  המסמיך לקבועהחוק על 

הוא מגביל בלי כל פירוט. מידע המצוי במאגרי המידע של החברות, סוגי את החברות להעביר 

מדובר  ".לרבות נתוני תקשורתרק העברת תוכן שיחות, וכל שהוא קובע שהמידע יהיה "

ולא בהסמכה עמומה ונרחבת שמתירה שיקול דעת נרחב יתר על המידה לראש הממשלה, 

לראש הממשלה לקבוע מהו לא ניתן להותיר  .בהסמכה מפורשת כנדרשת בפסקת ההגבלה

המידע שהוא מוסמך לאגור, באמצעות שימוש במילה "לרבות". גם אין בחוק הגדרה של "נתוני 

 תקשורת", ולא ברור האם, למשל, ניתן לכלול בהם גם נתוני גלישה. 

כך, למשל, אין כל  – "כהשב איזה מידע ייאגר ויישמר במאגר על החוק המסמיך לקבוע

התייחסות בחוק לשאלה האם יש לאגור את המידע גם על אזרחים תמימים או רק על יעדים 

מודיעיניים; אין כל התייחסות למידע המסכן חסיון מקצועי של בעלי מקצועות מסוימים, כמו 

 . וראו לנושאי משרה כמו שופטים ונבחרי ציב עיתונאית או רופאה; אין כל התייחסות לקטינים

פרט זה חשוב במיוחד לאור  – לכמה זמן ייאגר ויישאר המידע במאגר על החוק המסמיך לקבוע

נפתח למגבלת הזמן, בהיעדר התייחסות בחוק  .אופיו של השירות כגוף העוסק בביטחון מסכל

, שממנו ניתן להפיק על כל אדםחסר תקדים בהיקפו פתח ליצירת דף אישי ובו שובל נתונים 

של אשר לא ברור איזה יעד ביטחוני פרופיל מילדותו ועד זקנתו, י על אותו אדם, פרופיל איש

שרת. החוק גם אינו קובע אלו סוגי נתונים או איזה מידע שהופק מנתונים בא להוא ארגון מסכל 

  ., גם לאחר שהמידע הגולמי נמחקאלו ניתן לשמור ללא כל מגבלת זמן

ן כי העובדה שהחוק הבריטי לא ציין את משך פסק בית הדי BIG BROTHERלמשל, בעניין 

הזמן המרבי שבו ניתן להחזיק בנתוני תקשורת שיורטו מהווה פגם בהסמכה, ובדרישה 

, וזאת גם לאחר שהממשלה חשפה במסגרת ההליך שהמידע foreseeableשהפגיעה תהיה 

 (.423, בפיסקה שםמוחזק מספר חודשים ואז נמחק )

למעט הנחיה עמומה ורחבה שכן , מטרות ניתן להשתמש במאגר לאלו על החוק המסמיך לקבוע

אין כל מגבלה  "כי הדבר דרוש לצורכי מילוי תפקידיו לפי חוק זהלפיה שוכנע ראש השירות "

שימוש בכלי מעקב כה עוצמתי וגורף מחייב שהמטרות שלשמו הוא קיים יהיו . על השימוש

ב מדובר על סיכונים חמורים לביטחון מוגבלות למה שהכרחי ונחוץ במשטר דמוקרטי, ולרו
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 Bulk Surveillance in theהמדינה. סיכונים אחרים מטופלים באמצעים פחות פוגעניים )

Digital Age '26, בעמ.) 

מסמיך את השב"כ לשלל משימות ולא רק ל"סיכול ומניעה של פעילות בלתי חוקית השב"כ חוק 

בטחת ", לרבות: אהדמוקרטי או במוסדותיושמטרתה לפגוע בביטחון המדינה, בסדרי המשטר 

קביעת הוראות בדבר סיווג ביטחוני לתפקידים ולמשרות בשירות  אנשים, מידע ומקומות;

 ;קביעה של התאמה ביטחונית של אדם לתפקיד או למשרה שסווגו בסיווג ביטחוני ;הציבורי

אינו נותן שהחוק  מכאן .קיום מחקר מודיעיןו קביעת נוהלי אבטחה לגופים שקבעה הממשלה;

, למשל, לגבי השאלה האם ניתן לכרות מידע מהמאגר לצורך קביעת התאמה מענה מפורש

כבדת משקל שכרוכה בפלישה קשה לפרטיות של אדם  השאל –ביטחונית של אדם לתפקיד 

ואשר לא יעלה על הדעת שההסמכה לרבות מועמד לשפיטה, המבקש להתמנות לתפקיד ציבורי, 

  עמומה לגמרי בחוק, ולא תיקבע באופן מפורש לחיוב או לשלילה.לכך תיוותר 

לשם השוואה, בית הדין האירופי לצדק קבע כי גם בחריג שבו מדינה יכולה לדרוש מספקי 

תקשורת להעביר לה נתוני תקשורת, הרי שהמטרה של השימוש מוגבלת וחייבת להיות מוגדרת 

רק לצורך סיכול של נתוני מיקום מותרת  בזמן אמתבמפורש בחוק. למשל, נקבע כי העברה 

 (:189בפיסקה   La Quadrature du Net)עניין  טרור

"a decision authorising the real-time collection of traffic and location 

data must be based on objective criteria provided for in the national 

legislation. In particular, that legislation must define… the 

circumstances and conditions under which such collection may be 

authorised and must provide that, as was pointed out in the previous 

paragraph, only persons with a link to the objective of preventing 

terrorism may be subject to such collection. In addition, a decision 

authorising the real-time collection of traffic and location data must 

be based on objective and non-discriminatory criteria provided for in 

national legislation". 

יא גם מכוונת ומטרתה הייתה להעניק ה לחוק השב"כ 11של סעיף יש מקום להניח שהעמימות  .98

או דיון ציבורי, אך מדובר בפגם  את היכולות הסיגינטיות הללו לשב"כ מבלי לעורר תשומת לב

 .חוקתי מובהק

בתגובה לטענה בעניין הסמכות טוען המשנה ליועמ"ש כי השב"כ עומד על כך שחשאיות הכללים  .99

זאת משום שחשיפת הכללים תאפשר למי הנוגעים למאגר ולחיפוש בו היא חיונית לביטחון, ו

שמבקש לפגוע בביטחון המדינה לדעת את הנתיב שבאמצעותו יוכל לפעול נגד המדינה ולהסתיר 

את מעשיו. לא ניתן לקבל טענה זו. השב"כ אינו המודיעין הצבאי ולא המוסד, והוא מפעיל 

ת היסוד שחלים על כל סמכויותיו מול אזרחי המדינה ותושביה, ולכן הוא כפוף לאותם עקרונו

הסמכה מפורשת בחוק, שהתקבל לאחר דיון ציבורי בפרלמנט, היא עקרון  –גורמי השלטון 

 בסיסי ויסודי. 
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יש להבחין בין הנורמות המבססות את סמכויותיו של השב"כ לייצר מאגר נתוני תקשורת 

חשאיות ולחפש בו, המחייבות שקיפות מלאה, לבין מימוש סמכויותיו המחייבת לא פעם 

וסודיות. למשל, העותרת לא מבקשת מהשב"כ לחשוף אחרי מי הוא עוקב, או את השאילתות 

שלפיהן הוא מייצר התראות שונות בחיפוש, אלא את הבסיס הנורמטיבי הקובע את גבולות 

הסמכות ואת מנגנוני האישור והפיקוח, בדומה למדינות דמוקרטיות אחרות. סוגיות אלו אינן 

 בכללים חשאיים, גם במחיר של חשיפה מפורטת יותר של יכולות השב"כ. יכולות להיקבע

דומה כי ה"מחיר" גם לא יהיה גבוה במיוחד לאור חשיפת המאגר בתקופת הקורונה. קשה 

להאמין שעוד קיים מישהו בקרב שוחרי רעתה של המדינה שלא מכיר ביכולת השב"כ להפיק 

 נתוני מיקום על כל אחד בתוך שעות. 

גורף אינו מהווה מקור הסמכה מפורש דיו ליצירת מאגר  11: יש לקבוע כי סעיף נדרשהסעד ה .100

פסקת ההגבלה בחוק יסוד: כבוד האדם וחירותו. לא ניתן בסתירה ל ,נתוני התקשורתשל 

להסתפק בהסמכה כללית ולהותיר רכיבים כל כך משמעותיים לקביעה בהחלטה מנהלית של 

המחוקק סבור שיש לאפשר איסוף גורף ורציף של נתוני כל שראש הממשלה בכללים חשאיים. 

התקשורת עליו לקבוע זאת במפורש, ויש לקבוע את הנסיבות בהן איסוף כזה הוא מותר. כמו 

יש לקבוע בצורה בהירה ומפורטת בחוק את סוג המידע שניתן להורות לחברות התקשורת כן 

מן שבו ניתן לשמר את המידע, ואת להעביר לשב"כ, את סוג והיקף המידע שייאגר, את משך הז

 המטרות המפורשות שלשמן ניתן לעשות שימוש במאגר. 

 שמתיר היבטים מהותיים להחלטה מנהלית –הסדר ראשוני לקוי  .ב

מתיר לראש הממשלה לקבוע בכללים חשאיים הסדרים שפגיעתם בזכויות  11לא רק שסעיף  .101

כללים הנוגעים לסוגיות אשר הפרט היא עצומה, ללא הסמכה מפורשת, אלא שמדובר גם ב

ח מופרז לרשות ו. בכך פוגע החוק בהפרדת הרשויות, ומעניק כמובהק מהוות הסדר ראשוני

, אזרחיתוהמבצעת לקבוע בחשאיות מוחלטת הסדרים מרחיקי לכת, המשפיעים על כל אזרח 

בלי שתינתן לרשות המחוקקת אפשרות ועל כל אדם שמשתמש בשירותי חברות התקשורת, 

 . , תוך שיתוף הציבור ובשקיפותבדיון ציבורי פתוח ן הסדרים אלוללב

על כך ש"בדמוקרטיה ייצוגית, אשר בה הריבון הוא  מאיר בןבית המשפט הנכבד עמד בעניין  .102

 שנבחר הגוף ידי על להתקבל צריכות האזרחים לחיי והמהותיות העקרוניות ההכרעותהעם "

בסיסי זה נודעת חשיבות גדולה בפרט בישראל,  "... לעיקרוןאלה הכרעות לקבל העם ידי על

, שםשבה חל תהליך מתמשך של התחזקות הרשות המבצעת על חשבון הרשות המחוקקת" )

כי הליך החקיקה מהווה ערובה חשוב לכך שזכויות האדם לא ייפגעו  ,(. עוד נפסק31בפיסקה 

רת גם פיקוח על בקלות רבה מדי בהחלטות מנהליות, וכי המסגרת של הליך החקיקה מאפש

 החלטות הממשלה. 

מדובר בהחלטת ממשלה כי לא ניתן לקבוע הסדר ראשוני בהחלטת מנהלית גם אם  ,נקבע גם

המונה חברי כנסת בודדים  הזמנית השירות ועדתשמתקבלת באישור ועדת המשנה, הרי ש"

 השירות ועדת דיוני ,ככלל ,כי לזכור יש, כן כמוחברי כנסת נבחרים.  120-אינה מהווה תחליף ל

 (. 32, בפיסקה שם" )חסויים הם
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גם אלי בכר בספרו מתייחס לסוגיה. לדבריו, "בפועל בשיטת המשטר בישראל לממשלה יש 

שליטה ניכרת ביותר בכנסת, כך שרמת ההפרדה של הרשויות בין הממשלה לפרלמנט נמוכה 

יחסית, ודאי בהיעדר תהליכי בקרה הקיימים במדינות אחרות, כמו שני בתי מחוקקים. לפיכך 

רים לענייני השב"כ מחליטה בשם הממשלה, ולאחר מכן סמכות שבו ועדת הש –מנגנון זה 

האישור עוברת לוועדת הכנסת לענייני השב"כ, המוסמכת לאשר תיקון לעניין מרכזי, שהוא 

 (.89, בעמ' שב"כ במבחןאינו מספק את האיזונים הנדרשים" ) –גבולות המנדט של השירות 

איזה סוג מידע יועבר לשב"כ האם ישנן הצדקות לאיסוף גורף של מידע? שאלות קרדינליות כמו  .103

ואיזה סוג מידע ייאגר, ועל מי? וכן משך הזמן שבו ייאגר המידע, ולאיזה מטרות ניתן להשתמש 

כל אלו סוגיות המגדרות את מידת הפגיעה המותרת בפרטיות האזרחים, והן בליבת  –במידע 

חברי הכנסת, ולהיות שקוף ופומבי. ראש  120וק על ידי ההסדר הראשוני שחייב להתקבל בח

הממשלה יכול לקבוע בכללים חשאיים רק נושאים שהם "טכניים" ומעשיים בעיקרם, אך לא 

 נושאים נורמטיביים. 

עמיר כהנא ויובל שני עמדו מהווה הסדר ראשוני פגום ולקוי.  11גם בהשוואה בינלאומית, סעיף  .104

המשווה,  בדין מענה יש שלהן רבות לסוגיות התייחסות נעדר ליאף הם על כך ש"הדין הישרא

 קיומו מקשה על חשאיים בכללים במסגרתו שנעשה השכיח השימוש .מפורט ובלתי והוא רזה

אלה" )ר'  בכללים הדן אזרחי ופרשני ידע גוף פיתוח סיגינטית, ועל פעילות על מקיף פיקוח של

)המכון הישראלי  149" מחקר מדיניות מקוון בישראלפיקוח על מעקב עמיר כהנא, יובל שני "

 (.229(, בעמ' פיקוח על מעקב מקוון –( )להלן 2020לדמוקרטיה יולי 

לעמדת המשנה ליועמ"ש השימוש בחוק כ"חוק מסגרת" המסמיך את ראש הממשלה לקבוע  .105

בכללים חשאיים את ההסדרים המפורטים, הוא מספק מבחינת כלל ההסדרים הראשוניים. 

לא ניתן להסכים לקביעה זו. כלל ההסדרים הראשוניים נועד להגן על הדמוקרטיה המהותית 

ממשלות על חקיקה כללית ודלה. לכן יש נושאים ולהפסיק את ההסתמכות המוגזמת של 

וסוגיות שמחייבים ליבון מלא בפרלמנט, ולא ניתן להותיר קביעתם והסדרתם במסגרת כללים 

חשאיים של ראש הממשלה, גם לא באישור ועדת המשנה, בדיון חסוי שלא מאפשר ליבון 

 דמוקרטי של הכללים הבסיסיים במעקב השב"כ אחר האזרחים. 

ה, בין חקיקת מסגרת דלה בפרטים שמגדירה סמכויות כלליות ועמומות, לבין חקיקה בכל מקר

בכלל עומד מפורטת הקובעת כל פרט ופרט בהסדר, יש מרחב פעולה רחב. החוק הקיים אינו 

 ההסדרים הראשוניים.

: יש לקבוע כי ההסדר הקיים היום דל מדי ואינו עונה על כלל ההסדרים הסעד המבוקש .106

י שעוצב בפסיקת בית המשפט הנכבד. מכאן שיש לחייב כי לפחות במסגרת פכהראשוניים, 

המחוקקים ייתנו דעתם לסוגיות מרכזיות המהוות הסדר ראשוני כמו:  120החוק המסמיך 

סוג המידע שניתן להורות לחברות התקשורת התנאים בהם ניתן לאסוף מידע באופן גורף, 

ר, את משך הזמן שבו ניתן לשמר את המידע, את להעביר לשב"כ, את סוג והיקף המידע שייאג

 המטרות המפורשות שלשמן ניתן לעשות שימוש במאגר. 
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 האיסוף הגורף והחיפוש במאגר אינם כפופים לפיקוח שיפוטי .ג

)ב( לחוק השב"כ מקנה לראש הממשלה את הסמכות לקבוע 11: סעיף לגבי האיסוף הגורף .107

ועדת המשנה. הכללים אינם נדרשים לאישור כללים לאיסוף נתוני תקשורת למאגר, באישור 

 מראש של גורם שיפוטי או מעין שיפוטי, הם חשאים ולא מפורסמים לציבור.

)ד( לחוק מסדירים באופן כללי את משטר ההיתרים לחיפוש -)ג( ו11סעיף : לגבי החיפוש במאגר .108

יו של במאגר. הם מפקידים את השליטה במאגר ואת השליטה בהיתרים לחיפוש במאגר ביד

 , ואינם נדרשים לאישור מראש של גורם שיפוטי או מעין שיפוטי.ראש השירות

להטיל מגבלות הייתה המחוקק ת כוונ כיכמפורט בעתירה, הסעיף מנוסח באופן המלמד 

משמעותיות בהפעלת שיקול הדעת על ידי ראש השירות. הסעיף קובע כי היתר יינתן על ידי 

וכי ; "הדבר דרוש לצורכי מילוי תפקידיו לפי חוק זה ששוכנע כילאחר "ראש השירות רק 

ן המידע הנדרש, והמטרה שלשמה הוא נדרש ופרטים יבהיתר יפורטו, ככל הניתן, פרטים לענ"

ההיתר יהיה לתקופה שתיקבע בו ושלא תעלה ש -ולבסוף ; "לענין מאגר המידע שבו הוא מצוי

ים בצורה כללית ושגרתית למי . בפועל, היתרים לחיפוש במאגר ניתנעל שישה חודשים

 שעוסקים בכך בשירות, ואין כל הליך אישור פרטני לכל חיפוש וחיפוש. 

 . פיקוח שיפוטי על האיסוף הגורף של נתוני התקשורת1ג.

האפשרות של ראש הממשלה לחייב את חברות התקשורת להעביר באופן גורף ושוטף נתוני  .109

לא מידתית שכן היא נעדרת ערובה חיונית  תקשורת למאגר השב"כ ללא פיקוח שיפוטי היא

למניעת שימוש לרעה בסמכות, או שימוש לא מידתי בסמכות. ההחלטה לאסוף באופן גורף את 

נתוני התקשורת היא, כאמור, החלטה הפוגעת באופן קשה בפרטיות, מייצרת אפקט מצנן קשה 

 רטיהם האינטימיים. על מימוש זכויות הפרט וחושפת אנשים חפים מפשע לחיפוש וחיטוט בפ

כי איסוף   La Quadrature du Net בענייןלא בכדי קבע בית הדין לצדק של האיחוד האירופי 

של נתוני תקשורת הוא ככלל אסור, וכי ניתן לנקוט בו רק כשיש איום ביטחוני  גורף ושוטף

עצמאי או גורם  חמור המחייב זאת, באופן המותאם בדווקנות לצורך, ובאישור של בית משפט

 (:189, בפיסקה שםמעין שיפוטי בעל סמכות מחייבת )

"In order to ensure, in practice, that those conditions are observed, it 

is essential that the implementation of the measure authorising real-

time collection be subject to a prior review carried out either by a court 

or by an independent administrative body whose decision is binding, 

with that court or body having to satisfy itself, inter alia, that such real-

time collection is authorised only within the limits of what is strictly 

necessary". 

, איסוף גורף ובזמן אמת של נתוני תקשורת של אזרחים מחייב ילפי הדין האירופ –כלומר 

הצדקה ביטחונית מיוחדת, כמו קיומו של מצב חירום או התמודדות עם איום משמעותי. את 

של נתוני התקשורת ושוטף השאלה האם מתקיים מצב ביטחוני מיוחד המצדיק איסוף גורף 

לאישור של גורם שיפוטי ניטראלי שמסוגל לבחון את שיקול  יש להכפיףשל אזרחי המדינה 

 . מראש הדעת
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גם אם בית המשפט הנכבד ייקבע שבנסיבות חירום יש הצדקה לאיסוף גורף ושוטף  –כלומר 

שורת של כלל האזרחים, יש לדרוש שהחלטה זו תובא לאישור מראש של גורם וני התקתשל נ

יש לזכור כי מדובר בסופו של דבר בהחלטה מנהלית של גורם פוליטי שמתקבלת שיפוטי. 

במחשכים, ללא פרסום וללא ידיעת הציבור, ואף ללא ידיעת מרבית חברי הכנסת. לכן גם לא 

עתירה לבג"ץ למשל בחן את ההחלטה בדיעבד, ניתן להסתפק באפשרות כי בית המשפט יב

 שתוגש על ידי גורמים שונים. 

כמו כן, שאלת הצורך לאסוף באופן גורף נתוני תקשורת היא שאלה עיתית בסופו של דבר, שכן 

מפת האיומים משתנה, ולכן עצם הכפפתה להליך אישור מראש תחייב את ראש הממשלה 

 ביטחוני בהמשך האיסוף הגורף.לבחון מפעם לפעם את התקיימות הצורך ה

הכפפת ההחלטה על איסוף גורף של נתוני תקשורת לפיקוח שיפוטי עשויה גם להוביל למיתון 

איזה מידע ייאסף, האם כל  –המידע הנאסף, במיוחד לאור העמימות שבחוק הקיים. למשל 

נים למשל המידע נדרש לשב"כ, האם יש מגבלות על איסוף נתוני תקשורת של מנויים שהם קטי

 וכדומה.

גם לפי החוק האמריקני, איסוף גורף של נתוני תקשורת מחברות התקשורת מחייב אישור של  .110

מנגנון כפול  2016. בבריטניה יש בחוק סמכויות החקירה משנת FISC-בית המשפט המיוחד ה

, ולפיו double lockלאישור של יירוט גורף של תקשורות, כולל נתוני תקשורת נלווים, המכונה 

נציבות  –את ההחלטה מקבל הגורם המיניסטריאלי באישור מראש של גורם מעין שיפוטי 

סמכויות החקירה, שמורכב מנציב שלצדו נציבים שיפוטיים, הממונים לתפקיד בהסכמת 

 (.125, בעמ' פיקוח על מעקב מקווןמערכת המשפט )

 ירהפיקוח שיפוטי על עיבוד מידע וחיפושים במאגר לצרכי חק 2ג.

ברגע שיש לשב"כ מאגר הכולל נתוני תקשורת שנאספו בצורה גורפת, הוא מוסמך לבצע את  .111

לחפש מידע על פרטים מסוימים או על קבוצות פרטים, לעבד מידע, להצליב  -המעקבים בפועל 

ככל שלשב"כ שליטה במאגר ובהיתרים לכריית מידע מידע עם מקורות מידע אחרים וכדומה. 

לא פקטיבי, פיקוח מראש, אך גם בדיעבד, כך גדל החשש מהטיה לשימוש ממנו ללא פיקוח א

במאגר, שימוש לרעה במידע, סטייה מההוראות וכן גדל החשש מריכוז כוח  מידתי או פסול

 עצום בידי רשות אחת. 

על כך שקיימת חשיבות עצומה בפיקוח  אוריךרק לאחרונה חזר בית המשפט הנכבד בדנ"פ  .112

גוף חוקר הפוגעות בפרטיות. ההחלטה התקבלה ביחס לחיפוש במכשיר  שיפוטי על החלטות של

 טלפון חכם, אך היא יפה גם לעניין דנן:

גם אם  –עצם קיומה של ביקורת שיפוטית על פעולותיה של רשות חוקרת "

יש בו אלמנט מרסן כלפי הרשות,  –הביקורת מתקיימת במעמד צד אחד 

. כך, למשל, חוק האזנת סתר וחוק ..המסייע בסינון פעולות שחורגות מהסביר 

 2007-נתוני תקשורת(, התשס"ח –סדר הדין הפלילי )סמכויות אכיפה 

יתיר בית המשפט לרשות חוקרת לקבל  קובעים תנאים ומטרות שבהתקיימם...

בהקשרים אלה על בית המשפט לשקול את מידת הפגיעה . לידיה נתונים שונים

בפירוט התנאים שעל בית המשפט לציין ; ובחוקים עצמם מובאים ...בפרטיות
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בצו, ובכללם זהות האדם או המִתקן אשר ביחס אליו אושרה הבקשה ותקופת 

. גם באשר לבקשות שבהן החוק אינו קובע מנגנון מפורט לפיקוח ..תוקף הצו

השיפוטי, חייב השופט להשתכנע, בהתבסס על מידע מפורט ובמסגרת החלטה 

, שם" )ינו פוגע בזכויותיו של אדם מעבר לנדרשמיודעת, כי הצו אכן נחוץ וא

 לפסק דינה של הנשיאה(.  52בפיסקה 

כאשר הכנסת העניקה למשטרה סמכות לקבל נתוני תקשורת היא התנתה את הדבר בקבלת לכן  .113

על פי צו שיפוטי מראש, למעט במקרים בהולים של מניעת עבירה מסוג פשע או הצלת חיים. 

מראש צריכה להסביר את מטרתה בקבלת נתוני התקשורת  חוק נתוני תקשורת, המשטרה

בית המשפט הדגיש את החשיבות של דרישה זו  משטרת ישראלוהצורך בהם לחקירה. בעניין 

לצמצום הפגיעה בפרטיות, כאשר דחה את הטענה שיש לייחד את האפשרות לקבל נתוני 

גישה הנשיאה ביניש: תקשורת רק לעבירות מסוג פשע, ולא לעבירות מסוג עוון. כפי שהד

"השופט הוא המופקד על שמירת החוק ועל הגנת הפרטיות ועליו לזכור שאזרחי המדינה 

בהינתן ההנחה כי אכן  צריכים להיות מוגנים מפני מסע דייג הנערך בידי רשויות אכיפת החוק.

 יעשה בסמכות זו שימוש במקרים המתאימים בלבד, סבורים אנו כי ההסדר הכולל את עבירות

העוון עומד אף במבחן המידתיות השלישי, שכן הפגיעה הנגרמת בפרטיות מהחלתו עומדת 

 . (19, בפיסקה שם" )ביחס ראוי לתועלת הצומחת מהשימוש בסמכויות שמקנה החוק

שב"כ במאגר ובמשטר ראש המעניק שליטה מלאה ללחוק השב"כ  11סעיף לעומת זאת, 

ובכך מעצים את הפגיעה. ללא כל צורך בצווים שיפוטיים,  לחיפוש בו ולעיבוד מידע, ההיתרים

או של ראש  לממשלה המשפטי היועץ שלמראש גם  פיקוח לחלוטין נעדר שימושהיתר על כן 

אין כל גורם אחר שמוסמך לאשר או לדחות חיפושים  –הממשלה או שר הביטחון. כלומר 

 במאגר.

של גורם ביטחוני חשאי ללא כל פיקוח  מבחינה מוסדית, מסוכן להפקיד כוח רב כל כך בידיו .114

חיצוני. אלי בכר מציין בספרו כי הציפיה שראש השירות ידע בעצמו לבצע את האיזון הנכון היא 

לא סבירה: "זוהי ציפייה לא סבירה מראש ארגון ביטחוני, באשר עצם תפקידו, הנמדד לפי 

באמצעי הפיקוח שמאגר  הישגים במישור הביטחוני, מביא להטיה מובנית לטובת שימוש יתר

 (.163, בעמ' במבחן"כ שבהנתונים מאפשר" )

חשש זה כבד במיוחד נוכח העובדה שמדובר בגוף חשאי שהפיקוח עליו מוגבל ביותר, ואשר 

כך, למשל, השב"כ מתערב  .עמום –פועל תחת סמכויות המנוסחות באופן רחב ולעיתים 

משטרה, גם כשהמניע שלהן הוא פלילי. בנוסף בחקירות של פשעי שנאה ושל עבירות נגד תחנות 

ר' )מניעת חתרנות פוליטית השב"כ פועל בתחום של חופש ההפגנה והמחאה על בסיס סמכותו ל

 . (שיחות אזהרהעניין 

ההטיה הטבעית של ארגון ביטחון מסכל חשאי כמו השב"כ עמדו בהרחבה על  שניוכהנא  .115

(. 2, בפרק פיקוח על מעקב מקווןעל פעולותיו )הצורך בפיקוח הדוק על לשימוש מופרז בכוח ו

מדגישים כי דווקא כיוון שהארגון פועל במחשכים קיימת הצדקה חזקה במיוחד לגבולות  הם

 ברורים ופיקוח על פעילותו. 
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בצדק מציינים כהנא ושני כי במציאות של חברה תחת איום ביטחוני קבוע נטייתו הטבעית של 

 ,אויבשל מהווים איום ככהרואה באזרחים  ,יגמה של מלחמהארגון כמו השב"כ לפעול בפרד

ולא בפרדיגמה של שלטון החוק. כך במיוחד בחברה שסועה כמו החברה הישראלית שבה מיעוט 

 (.28, בעמ' שםמרכזי נתפס כ"אחר" וכאיום )

להעביר המאגר משליטת השב"כ  סבור אף הוא שנדרש שינוי. לעמדתו ראוי בכלל אלי בכר

ל רשות נבדלת, שלא תהיה בעצמה מוסמכת לכרות מידע מהמאגר אלא לפי בקשה לשליטתה ש

מפורשת של השב"כ, וכי אישור לכריית המידע יינתן על ידי שופט בדימוס או גורם חיצוני מעין 

שיפוטי אחר, שיוכל לוודא כי הבקשות של השב"כ לכריית מידע הן במסגרת החוק והכללים 

 (. 163, בעמ' שב"כ במבחן)

מדובר ברפורמה הכרחית שיש בה להקהות את אי המידתיות בהסדר הנוכחי. ם לעמדת בכר ג

היא תוביל להפרדה בין החזקת המאגר לבין כריית המידע ומשטר ההיתרים, והיא תבטיח 

 פיקוח חיצוני על כריית מידע מהמאגר, וככל הניתן מראש. 

ים, כאשר השימוש אינו רק העותרת מודעת לקושי המבצעי בהליך של אישור מראש למעקב .116

כלפי חשד פרטני או חשוד ספציפי, אלא לצורך איתור מידע, שייתכן וכלל לא ידוע לרשויות. אך 

גם בהינתן ההבדלים בין הצורך של המשטרה בנתוני תקשורת לבין הצורך של השב"כ בנתוני 

ה ובלתי תקשורת, ניתן לחשוב על הסדר מידתי יותר ומותאם לצרכים, מאשר הרשאה פתוח

לתת הרשאות גורפות לעובדי  –מרוסנת לראש השירות להורות על מעקבים במאגר, ולמעשה 

 השירות לחפש במאגר ולעבד מידע. 

כך למשל, בניגוד למשטרה, עשוי הצורך המבצעי להצדיק אישור מראש לא של שופט, אלא של 

אישורים לחיפוש במאגר גורם עצמאי מעין שיפוטי אחר, שיתמחה בנושא, ותפקידו יהיה לתת 

בזמן סביר, לאחר שבחן את ההצדקה לכך וכי מדובר בצו חיפוש חוקי ומידתי, ויכול שגוף כזה 

יכלול מספר אנשים, שחלקם מתמחים לא רק בהיבטים המשפטיים אלא גם בהיבטים 

 המבצעיים.

ו של הדגיש את החשיבות בקיומ BIG BROTHERגם בית הדין האירופי לזכויות אדם בעניין 

, אף גורם עצמאי נפרד מהרשות המבצעת המאשר את היירוט של התקשורות והחיפוש בהן

 . (351, בסעיף שםשבית הדין קיבל את הטענה שאין הכרח שזה יהיה שופט/ת )

זאת ועוד, ניתן להבחין בין חיפוש מידע פרטני, כמו מעקב אחר אדם מסוים לפי מספר טלפון,  .117

איתור מיקומים, לבין חיפוש מידע כללי במאגר, שמתבסס על ובמיוחד בזמן אמת, באמצעות 

שאילתות או מילות חיפוש שאינן פרטניות. כאשר מדובר בחיפוש פרטני גוברת ההצדקה לקבל 

אישור מראש משופט או גורם עצמאי, אך גם כאשר מדובר בחיפוש כללי יש חשיבות רבה לכך 

בקש כדי לראות שמדובר במידע הכרחי שגורם עצמאי יבחן את סוגי השאילתות והמידע שמת

 ושהיקף המידע שיתקבל לא רחב יתר על הנדרש ולכן פגיעתו לא מידתית. 

כי גם בחוק המתיר חיפוש אוטומטי בנתוני  La Quadrature du Netעוד נקבע בעניין   .118

על ידי בינה מלאכותית(, יש צורך באישור  –תקשורת לצורך איתור סכנה של טרור )למשל 

של שופט/ת או גורם עצמאי מוסמך, שיבחן באופן שוטף האם קיימת הצדקה לחיפוש מראש 

האוטומטי במאגר, האם החיפוש האוטומטי מתוכנת באופן אמין שמסוגל לענות לצורך 
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המבצעי, של איתור חשד מבוסס למעורבות בטרור, והאם הוא לא מפלה, משום שהוא מבוסס 

 (.179-182, בפסקאות שםיטית וכדומה )רק על קריטריון של לאום, דת, דעה פול

תשובת המשנה ליועמ"ש לא כללה התייחסות מיוחדת לשאלת אישור האיסוף הגורף ומשטר  .119

ההיתרים. כל שנטען הוא שאכן במדינות שונות קיימים מודלים פיקוחיים שונים אך שלא ניתן 

מתמודדת עם  לעשות העתק והדבק, וכי לעמדתו קיים פיקוח חיצוני מספק. תשובה זו לא

הטענה כי גם מארג הכללים בדין הישראלי הנוגעים לשימוש בסמכויות חיפוש פולשניות מחייב 

אישור מראש על ידי שופט, ולא רק הדין המשווה. לא ניתן הסבר מניח את הדעת מדוע לא 

להכפיף את החיפוש לביקורת שיפוטית או ביקורת של גוף מאשר חיצוני מעין שיפוטי, 

 נדרשות לצרכי השב"כ.בהתאמות ה

)ב( לחוק השב"כ 11סעיף הסמכות של ראש הממשלה ב, יש לקבוע שראשית: הסעד הנדרש .120

צו  מחייבתלהורות על העברה גורפת של נתוני תקשורת מחברות התקשורת למאגר השב"כ 

דרישה זו מצטרפת לדרישה שהועלתה  .הובטל תמידתיאינה  אחרת היא, שיפוטי המתיר זאת

לעיל, לפיה על המחוקק לקבוע בחוק מה הנסיבות המצדיקות איסוף גורף ושוטף של נתוני 

ורשת וכן בשל היות הדבר חלק מהסדר פהתקשורת של כל האזרחים, בשל הצורך בהסמכה מ

 ראשוני שהמחוקק צריך להכריע בו.

אינו מידתי ויש להורות על בטלותו של סעיף יש לקבוע שהמשך משטר ההיתרים הקיים  שנית,

)ג( לחוק השב"כ שכן ניתן לקיים את תכליתו הביטחונית של המאגר באמצעי פחות פוגעני, 11

של גורם עצמאי חיצוני שיפוטי או מעין שיפוטי.  מראשהכפפת החיפוש במאגר לאישור  –היינו 

לעומת זאת, הותרת החיפוש לאישורו הבלעדי של ראש השירות, אשר מסמיך עובדי שב"כ 

הסמכה כללית להיכנס למאגר ולעבד ממנו מידע, היא בלתי מידתית, והנזק בה עולה על 

 התועלת. 

טי אינה חפה מקשיים, שעה שהיא הכפפת החיפוש לצו שיפו כהנא ושני, גם קכפי שציינו בצד .121

תיערך במעמד צד אחד, ובהליך חשאי, תחת סד זמנים לחוץ וכאשר גורמים שיפוטיים לא תמיד 

פיקוח על מעקב מצוידים בידע הנדרש, וחוששים לבצע טעות שתעלה במחיר בביטחון המדינה )

יקוח שיפוטי מראש אולם חרף החסרונות הנ"ל, גם לעמדתם של כהנא ושני, פ (.85, בעמ' מקוון

הוא חיוני ויש בו תועלת הן במיתון והגבלה, גם כשהחיפוש מאושר, והן בכך שהוא מייצר את 

"אפקט הצופה", הגורם לגוף המבקש מראש לצמצם את הבקשות שסביר שיידחו ולהשתכלל 

 (. 89, בעמ' שםברמת הדיוק של היקף המעקב המבוקש )

מצעות שופט או שופטת מכהנים ויכול שייעשה על ידי הפיקוח השיפוטי אינו חייב להיעשות בא .122

גורם מעין שיפוטי מיוחד, אך הוא חייב להיות עצמאי מהרשות המבצעת, ולא כפוף לראש 

הממשלה או לראש השירות, ובעל הבנה הן בהיבטים הטכנולוגיים והן בהיבטים המשפטיים 

ות החיפוש כדי שיוכל של החיפוש במאגר. לגורם זה חייבת להיות הסמכה להיחשף למטר

 להעריך את המידתיות של החיפוש במאגר. 

כאשר מדובר בחיפוש ממוקד, למשל, לפי שם או כתובת דוא"ל, יש להביאו לאישור מוקדם של 

אותו גורם עצמאי ככל הניתן, ובמקרים בהם החיפוש בהול, להביאו בהזדמנות הראשונה כדי 

 שיאשרו בדיעבד.
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בשאילתות כלליות, או באיסוף לצרכי  –ומטי לא ממוקד, למשל גם כאשר מדובר בחיפוש אוט

מודיעין, או בתכנות של קבלת התראות לגבי התקיימותם של מצבים מעוררי חשד )סלקטורים( 

יש להביא את אותן הנחיות כלליות לחיפוש לאישור מראש של הגורם העצמאי, שתפקידו לוודא 

 עם החוק, והן אינן מפלות. שמדובר בהנחיות מידתיות, העומדות בקנה אחד

ככל שקיימות נסיבות דחופות המחייבות חיפוש במאגר ללא דיחוי )כמו בנסיבות הכלולות 

בחוק נתוני תקשורת(, אז ניתן לקבוע שהנושא יובא לאישורו של שופט או גורם עצמאי מאשר, 

 בהזדמנות הראשונה, כדי שיוודא שהחיפוש נעשה כדין. 

כמו כן, יש לקבוע חובת הנמקה לחיפוש במאגר, כדי להימנע מאישור "עיוור", שלא ניתן לבחון  .123

האירופי לזכויות אדם פסק כי בולגריה הפרה את הזכות  הדיןאותו גם בדיעבד. כך, למשל, בית 

לפרטיות באמנה האירופית לזכויות אדם בין היתר משום שבתי המשפט לא נימקו החלטות 

מקרה של  הדיןם סודיים או שנימקו באופן כוללני בלבד. בין היתר ציין בית לאישור מעקבי

שופטת שהייתה אמונה על אישור צווי מעקב שהורשעה לאחר שאישרה באופן במודע מעקבים 

ללא בחינת התאמתם למסגרת החוקית ובאופן גורף, וכי ההחלטות שהתקבלו בבתי המשפט 

יעור גבוה מאוד של אישורים, וכן הציג דוחות של לא היו מנומקות. בית הדין הצביע על ש

מעקבים סודיים רבים שבוצעו אחר עיתונאים ומפגינים נגד השלטון בבולגריה, כמצביעים על 

 case of Ekimdzhiev andכישלון בתי המשפט בביצוע משימתם הקריטית בהליך האישור )

,Others v. Bulgaria 322-307 (, בפיסקאות11.1.2022. )מיום.) 

 היעדר מגבלות על המטרות של החיפוש במאגר .ד

לבקש מבית המשפט נתוני תקשורת, בית המשפט  סמכותכאשר הכנסת העניקה למשטרה  .124

"רשויות החקירה מוסמכות לפנות לבית המשפט בצמצום ופסק כי סמכות זו הנכבד פירש 

קונקרטיים, ולא לצורכי פי החוק אך לצורך גילוי עבירות או עבריינים -בבקשה לקבלת צו על

 (. 16, בפסקה משטרת ישראל)עניין  פעילות מודיעינית כללית ביחס לעבירות או עבריינים"

צו מנהלי לקבלת נתוני תקשורת, הוא הוגבל מראש רק סמכות המשטרה להוציא ביחס ל

למניעת עבירה מסוג פשע, או איתור מהיר של מבצע עבירה מסוג פשע או להצלת חיי אדם, 

 וכאשר אין אפשרות להמתין לקבלת צו שיפוטי.

לחוק השב"כ מותיר פתח לשימוש נרחב במאגר נתוני התקשורת, וכל מה  11לעומת זאת, סעיף 

 ה". לצורכי מילוי תפקידיו לפי חוק ז שוכנע כי הדבר דרוש"שנדרש הוא שראש השירות 

זה" היא הותירה פתח כאשר קבעה הכנסת שהשימוש הוא "לצורכי מילוי תפקידיו לפי חוק  .125

רחב מידי ולא מידתי לשימוש במאגר, למטרות נרחבות מעבר למטרה של סיכול פעולה לא 

 חוקית שפוגעת בביטחון במובן הצר.

, החוק מתיר שימוש במאגר שלא לצורך ביטחון המדינה במובן הצר אלא לצורך ראשית .126

י השירות, שנועדה לשמור ניעילות בתחום אחר שקבעה הממשלה, באישור ועדת הכנסת לעני"פ

( לחוק 6)ב()7" )סעיף ולקדם אינטרסים ממלכתיים חיוניים לביטחון הלאומי של המדינה

כאמור, באמצעות המנגנון הזה הסמיכה הממשלה את השב"כ לעשות שימוש במאגר השב"כ(. 

לצורך מעקבי מגעים בין חולי קורונה לאחרים, והחלטה זו אושרה בידי בית המשפט הנכבד 

 . מאיר-בןעניין ב
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נו מהווה י( א6)ב()7, שם נקבע כי השימוש בסעיף מאיר-בןשסוגיה זו קיבלה מענה בעניין נראה 

מקור חוקי להרחבת תפקידי השב"כ באופן קבוע, אלא רק לצורך התמודדות עם משבר קשה 

 בתחום הביטחוני הצר או קצת מעבר לתחום זה )"ביטחון לאומי"(, ורק לתקופה קצרה. מעבר

כ על שלל סמכויותיו לנושא נוסף, שלא קבוע "לכך אם מבקשים להרחיב את השימוש בשב

במפורש בחוק, יש צורך בתיקון חוק השב"כ או בחקיקה ייעודית, כפי שנעשה לצורך הסמכת 

 השב"כ לבצע מעקבי מגעים בתקופת הקורונה. 

בג"ץ  –העותרת  בכל מקרה, הפרשנות של הסעיף נמצאת כעת בדיון בעתירה אחרת שהגישה

. עתירה זו הוגשה לאחר שהתגלה האגודה לזכויות האזרח בישראל נ' הממשלה 5048/21

לעותרת שבמשך השנים הרחיבה הממשלה בחשאי את סמכויות השב"כ באופן קבוע באמצעות 

 ( ולא באמצעות תיקון החוק. 6)ב()7סעיף 

לתפקיד שלא מצוין במפורש עמדת העותרת היא שכל הרחבה של סמכויות השב"כ  –כך או כך 

בחוק, לרבות בנושאים שהם בתחום הביטחון הלאומי ולא בתחום הביטחוני הצר, אבל גם 

תפקידים ביטחוניים חדשים, מחייבת את תיקון החוק או חוק ייעודי, בכפוף להרחבה 

 , ולפרק זמן קצר, כפימאיר-בן( באותן נסיבות דחופות שצוינו בעניין 6)ב()7באמצעות סעיף 

 שנקבע שם.

כך, למשל, אם ממשלה תרצה להשתמש במאגר כדי לבצע מעקב אחר אזרחים לצורכי מיגור 

(, אלא באמצעות תיקון החוק 6)ב()7הפשיעה, היא לא תוכל לעשות זאת במסלול חשאי של סעיף 

 או חוק ייעודי, וראוי להוסיף ולומר כי ספק אם חוק כזה יהיה חוקתי. 

יב בשיטתיות את משימותיו ותפיסתו את תפקידו גם לנושאים , מכיוון שהשב"כ מרחשנית .127

שהם בתחום הפלילי או בתפר שבין פלילי לביטחוני, כמו עבירות כלפי תחנת משטרה, גם אם 

אזי לא ניתן  –בהפרות סדר, או באלימות פנימית ממניע גזעני  –המניע הוא פלילי, למשל 

אמצעי  –איסוף גורף, כמו מאגר השב"כ להצדיק את השימוש באמצעי מעקב כה דרקוני, של 

 שלא ניתן לצרכי שיטור רגילים. 

כי החוק של אירלנד שהתיר  .G.Dלצדק של האיחוד האירופי בעניין  הדיןלא בכדי פסק בית 

 הדיןאיסוף גורף של נתוני תקשורת לצורך טיפול בפשיעה חרג מדיני הפרטיות של האיחוד. בית 

לצדק הסביר כי הטיפול בביטחון הוא שונה מהטיפול בפשיעה, ואף פשיעה חמורה, וכי מה 

המותר בנסיבות מיוחדות לצורכי ביטחון, אינו מותר לצרכי טיפול בפשיעה. עוד נקבע כי אסור 

להשתמש בנתוני התקשורת שנאספו בצורה גורפת לצרכי ביטחון, לצורך טיפול בפשיעה 

 חמורה:

"Unlike crime, even particularly serious crime, a threat to national 

security must be genuine and present, or, at the very least, foreseeable, 

which presupposes that sufficiently concrete circumstances have 

arisen to be able to justify a generalised and indiscriminate measure of 

retention of traffic and location data for a limited period of time. Such 

a threat is therefore distinguishable, by its nature, its seriousness, and 

the specific nature of the circumstances of which it is constituted, from 
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the general and permanent risk of the occurrence of tensions or 

disturbances, even of a serious nature, that affect public security, or 

from that of serious criminal offences being committed …  

Thus, criminal behaviour, even of a particularly serious nature, cannot 

be treated in the same way as a threat to national security. As the 

Advocate General observed in points 49 to 50 of his Opinion, to treat 

those situations in the same way would be likely to create an 

intermediate category between national security and public security 

for the purpose of applying to the latter the requirements inherent in 

the former" (62, בפיסקה שם) . 

, חוק השב"כ מתיר שימוש במאגר לכל משימות השב"כ, ולא רק לצורך סיכול פעילות שלישית .128

 לא חוקית וטרור. 

( 2)ב()7)סעיף  "ומקומותאבטחת אנשים, מידע החוק מתיר לעשות שימוש במאגר לצורך "

ניתן לחפש מידע על כל מי שמתגורר ליד מקום מאובטח, כדי לשרטט  –לחוק השב"כ(. למשל 

פרופיל אישי מלא של אותו אדם ולבחון האם מהווה סיכון, וזאת רק משום שהוא גר ליד מקום 

טט פרופיל מאובטח. ניתן לחפש במאגר על כל עובדי מקום מסוים שיש בו מידע רגיש, כדי לשר

אישי מלא שלהם, ולבדוק, למשל, האם הם פוקדים מקומות בילוי של הקהילה הלהט"בית, 

ולכן יש לסווגם כמי שחשופים לסחיטה. אפשר לחפש במאגר מידע על אנשים שעובדים אצל 

 אישיות מאובטחת כדי לשרטט פרופיל אישי שלהם ושל הקשרים שיש להם. 

בשירות הציבורי  סיווג ביטחוני לתפקידים ולמשרותורך החוק מתיר לעשות שימוש במאגר לצ

, מועמדים לשפיטה )אך כן ניתן לבצע מעקב אחר , למעט נבחרי ציבור ושופטיםובגופים אחרים

קביעה של התאמה ביטחונית של אדם לתפקיד או , וכן (יםצבאי יםשופטעל ו שאינם שופטים,

. כלומר, החוק מתיר לחפש מידע רגיש על מועמדים למשרות למשרה שסווגו בסיווג ביטחוני

שונות בשירות הציבורי ולשרטט עליהם פרופיל מלא, ולבחון את קשריהם האישיים 

והחברתיים, ואולי גם לבצע חיפוש מידע על הקרובים להם, לצורך סיווג ביטחוני או בחינת 

מידע אישיים ולא רלוונטיים  התאמה ביטחונית. בזכות הרשאה זו יכול השב"כ לחשוף פרטי

שלפי דיני שוויון ההזדמנויות בעבודה כלל אסור למעסיק לברר, כמו נטייה מינית, מוגבלות או 

 מחלה, השקפה פוליטית ודתית וכדומה. 

שימוש באמצעי טכנולוגי כל כך פולשני לשם מטרות כמו אבטחת אנשים, מקומות ומידע, או  .129

, שכן הפגיעה מדים למשרות ציבוריות הוא לא מידתילשם קביעת סיווג ביטחוני של מוע

בפרטיות שנגזרת ממנו רחבה יתר על הנדרש, ונראה שהקשר הסיבתי בין איסוף גורף וקבוע של 

נתוני התקשורת לבין משימות כמו קביעת סיווג ביטחוני הוא רופף למדי, הסמכות עמומה וניתן 

גלים רחבים למדי וישנם אמצעים אחרים לעשות בה שימוש על אזרחים רבים בלא ידיעתם במע

לבצע את אותן משימות של אבטחה או סיווג ביטחוני, שלא כרוכים בשימוש בכלי מעקב 

 חודרניים.
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גם אלי בכר ציין בספרו כי לעמדתו "יש להגביל את השימוש במאגר נתוני התקשורת לסיכול  .130

ורת לצרכים אחרים שלא ריגול, טרור וחבלה בלבד, ולא לאפשר שימוש במאגר נתוני התקש

נקבעו במפורש". כלומר, בכר סבור כי השימוש בשב"כ מידתי כשהוא לצורך מילוי תפקיד 

( לחוק, העוסק בביטחון מסכל. מאידך, הוא טוען כי "לא מובן מאליו 1)ב()7השב"כ מכוח סעיף 

ות שיש לאפשר שימוש במאגר נתוני התקשורת לטובת בדיקות התאמה ביטחונית, באשר בדיק

כאלה מקיפות מדי שנה בשנה מספר גדול מאוד של אזרחים שעל פניהם אינם חשודים בדבר" 

 .(164, בעמ' שב"כ במבחן)

: יש לקבוע כי הסמכות של ראש השירות להורות על חיפוש במאגר "לצורכי הסעד המבוקש .131

תן להציל מילוי תפקידיו לפי חוק זה" היא רחבה יתר על המידה ולא מידתית ודינה להיפסל. ני

חלק זה של החוק מפסלות באמצעות פרשנות מצמצמת לפיה השימוש במאגר הינו רק לצורך 

סיכול ומניעה של פעילות בלתי חוקית " –(, היינו 1)ב() 7ביצוע תפקידו של השב"כ מכוח סעיף 

", בכפוף שלא שמטרתה לפגוע בביטחון המדינה, בסדרי המשטר הדמוקרטי או במוסדותיו

מוגבלת ותחומה היא הפרשנות של סעיף זה לטיפול באיומים בעלי אופי פלילי ומורחבת 

 לסיכונים ביטחוניים בלבד. 

 היעדר מגבלה בחוק השב"כ על חיפוש נתוני תקשורת של עיתונאים .ה

על בעלי  מידע חיפושעל כלשהן הגבלות  ן בואיהשב"כ הוא שלחוק  11סעיף פגם מהותי חמור ב .132

ה בחופש העיתונות החמור גיעה, וזאת על אף הפבפרט עיתונאיםל חיסיון מקצועי בכלל, וע

רגישים כמו נתוני מיקום  אגירתם וניתוחם של נתוניםובחסיון העיתונאי שנגרמת כתוצאה מ

ונתוני התקשרות. נתונים אלו נאגרים במאגר השב"כ ואנשי השב"כ יכולים, בחיפוש פשוט, ללא 

עם מי שוחחה העיתונאית וכך לחשוף מקורות צו שופט, לאתר עם מי שהה העיתונאי או 

עיתונאיים, וכן לאתר מקורות ספציפיים לידיעה, על ידי התחקות אחר מגעיו של העיתונאי 

 בימים שקדמו לפרסומה. 

בין  תרוקשתבית המשפט הנכבד עמד על כך שהחיסיון העיתונאי חולש לא רק על תכני ה .133

על זהותו של המקור ועל עצם קיומו של קשר כזה, וקבע  ביתר שאתעיתונאי לבין מקורו, אלא 

קיומה של פעילות עיתונאית אפקטיבית אין חולק ש כי לאור זאת מתחייבת הגנה מיוחדת עליו.

תלוי ביכולת העיתונאי/ת לחשוף מידע בעל ערך ציבורי, גם, ולא פעם בעיקר, כאשר לגורמים 

תונאים ועיתונאיות למידע כזה מחייבת את מסוימים אינטרס להסתרת המידע. נגישותם של עי

יכולתם להבטיח למקורותיהם דיסקרטיות מלאה, שכן בהיעדר הבטחה כזו יימנעו מקורות 

בשמם הטוב, בפרטיותם, בזכותם רבים ממסירתו של מידע רלוונטי, מחשש לפגיעה 

תהילה שוורץ  שירן ירוסלבסקי קרני,)ר'  בגופם ובחייהם ואףבפרנסתם, בקניינם,  ,לאנונימיות

 .((2015, 104)מחקר מדיניות  15 הסדרת החיסיון העיתונאיאלטשולר 

הסרת החיסיון , וקבע כי "ציטריןהנשיא שמגר עמד על חשיבות החיסיון העיתונאי בעניין  .134

מולידה רתיעה מפני הגילוי של המידע, ורתיעה זו מונעת מידע מן הציבור. עיתונות ללא מקורות 

 298/86ב"ש " )אכזב שמימיו יבשו, והחופש לפרסמה הופך אז לחסר משמעותמידע היא כנחל 

, (1987( )2)פ"ד מא אביב–ציטרין נ' בית הדין המשמעתי של לשכת עורכי הדין במחוז תל

 ,נבופורסם ב) מדינת ישראל נ' מקור ראשון המאוחד )הצופה( 761-12רע"פ ; ור' גם 17בפיסקה 

 ((.מקור ראשוןעניין  –)להלן  (29.11.2012
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לאור החשיבות של חופש העיתונאות והגנת המקורות, חסיון חל גם על פעולות החקירה ואכיפת  .135

ציין ש. כפי , בפיסקה פ"ד(מקור ראשוןולא רק על עדותו של העיתונאי במשפט )עניין  החוק

עיתונאי לחקירה,  ןהשופט יצחק עמית בספרו, משטרת ישראל גיבשה נוהל מיוחד לזימו

חיפוש אצל עיתונאי ייערך על פי צו שופט,  יב אישור מוקדם מיוחד טרם חקירה או חיפוש.המחי

ואם העיתונאי טוען כי חומר שנתפס הוא חסוי, יוכנס החומר למעטפה סגורה ויובא לבית 

הליכי גילוי  -חסיונות ואינטרסים מוגנים )יצחק עמית  המשפט כדי שיכריע בטענת החיסיון

 (.(2021) 848 י והפליליועיון במשפט האזרח

נתנה הפסיקה את דעתה  ,מעקבים טכנולוגיים -דומים לסוגיה מושא עתירה זו בהקשרים גם  .136

על גבולותיהם של חסיונות מקצועיים, וקבעה כי על החיסיון העיתונאי יש לפרוש הגנה רחבה 

שעסק בסמכות המשטרה לקבל נתוני מיקום מחברות  משטרת ישראלעניין במיוחד. כך, ב

בית המשפט הנכבד כי בעוד שהסדרי איסוף נתוני תקשורת של בעלי מקצוע  תקשורת, פסק

דין לפי חוק נתוני תקשורת עומדים במבחן החוקתי, אין הדבר כך -כרופאים, מטפלים ועורכי

 לגבי נתוני תקשורת של עיתונאים:

נה, בעניינם של עיתונאים עצם זהותו של האדם אשר כפי שאף הסכימה המדי"... 

יוצר קשר עם עיתונאי, יכולה להוות חלק מן החיסיון העיתונאי, שכן יש בו כדי 

לפסק  10 יסקהפב, שם) "לחשוף מקור עיתונאי על אף ההגנה שיש ליתן למקור כזה

 דינה של הנשיאה ביניש(.

תי מנתוני תקשורת של עיתונאים בהיעדר בהתאם לכך, נפסק כי לא יתאפשר איסוף מידע חקיר

צו שיפוטי, למעט במצבי חירום חריגים שהדחיפות שבהם אינה מאפשרת פנייה לבית המשפט, 

וגם זאת בתנאי שמדובר בעבירות פשע אשר העיתונאי עצמו קורבן להן, או נחשד כמעורב בהן 

  .לפסק דינה של הנשיאה ביניש( 28 קהסיפב, שם)

גם במקרים דחופים יש ליתן "סבר כי אף יש להחמיר יותר וכי השופט מלצר, בדעת מיעוט, 

משקל מוגבר )אך לא מוחלט( לזכויותיהם החוקתיות של הנהנים מהחסיונות של בעלי המקצוע 

לחוק, שיעמוד, בין השאר,  3ובאלו ניתן לפגוע, אם בכלל, רק באמצעות צו שיפוטי לפי סעיף 

 (.לחוות דעתו 17 קהסיפב, שם..." )גבלהבתנאי פיסקת הה

מתווה מיוחד ביחס לעיתונאים שיש לקבוע  מאיר-בןבעניין בדומה, קבע בית המשפט הנכבד 

בין היתר,  .בעניין השימוש במאגר השב"כ לצורך מעקבי מגעים של חולי קורונה עם הציבור

אים החולים בנגיף נקבע במתווה כי משרד הבריאות יהיה מנוע מהעברת פרטיהם של עיתונ

 24שהות בת  לשב"כ מבלי לבקש את הסכמתם תחילה, וכי לעיתונאים המסרבים לכך תינתן

לחוות דעת  45-44 'פס, שםשיורה על כיבוד סירובם זה )צו בבקשה לשעות לפנות לבית המשפט 

 (.מלצר לחוות דעת המשנה לנשיאה 7; פסקה חיות הנשיאה

צו חיפוש שיפוטי במחשב או בטלפון חכם יינתן על פי  ולאחרונה קבע בית המשפט הנכבד כי

רוב לאחר דיון במעמד צד אחד, אך כי במצבים חריגים שופט עשוי להידרש לדיון במעמד שני 

רשות חוקרת מבקשת לבצע חיפוש הצדדים לצורך החלטה במתן צו חיפוש, ובכלל זה כאשר "

, עורך דין או עיתונאי(, ונמצא כי במחשבו של בעל מקצוע הנהנה מחיסיון על פי דין )למשל

על מנת לבחון אם קיימת הצדקה למתן הצו או אם  הכרחית נוכחותו של אותו בעל מקצוע היא
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לחוות דעתה של  79, בפיסקה אוריך דנ"פ" )יש צורך בתנאים מקדימים כלשהם לחיפוש

 הנשיאה(.

שתמשות בסמכויות מעקב האירופי לזכויות אדם קבע אף הוא כי רשויות הביטחון המ הדיןבית  .137

נגד עיתונאים חייבות אישור מראש של גורם שיפוטי או מעין שיפוטי כדי למנוע שרירות 

, פסק בית הדין כי 2012משנת  TELRGRAAFבמימוש סמכותם. בפסק הדין המוביל, פס"ד 

לזכויות אדם, הן את הזכות לפרטיות והן את הזכות  הולנד הפרה את האמנה האירופאית

ביטוי, כאשר השתמשה במעקב טכנולוגי חשאי כדי לחשוף מקורות של כתבי העיתון לחופש 

 CASE OF TELEGRAAF MEDIAטלגרף, בלי לבקש אישור מראש של בית המשפט )

NEDERLAND LANDELIJKE MEDIA B.V. AND OTHERS v. THE NETHERLANDS 

 (169, בעמ' פיקוח על מעקב מקוון; ר' גם  (22/11/2012)

נתוני תכנים וחיפוש בשהאירופי לזכויות אדם  הדיןקבע בית  BIG BROTHERגם בעניין 

חייב אישור ממילות חיפוש ממוקדות לאיתור חומר עיתונאי,  יםתקשורת שיורטו, הכולל

(. ביחס לחיפוש לא ממוקד 356, בפיסקה שם) מראש של גורם שיפוטי או מעין שיפוטי עצמאי

ש כללי העלה לבחינה חומר עיתונאי שלא במתכוון, יש לעצור את אם חיפוכי  הדיןקבע בית –

 . (שם) החיפוש ולהגיש בקשה להמשיכו מגורם שיפוטי או מעין שיפוטי עצמאי

אלי בכר בספרו, "לאמץ את הכללים הנוגעים  הציע, החיסיון המקצועיחשיבותו הרבה של  לאור .138

לבדיקת בעלי חסיון וליישמם בתוך משטר היתרי השימוש במאגר נתוני תקשורת, כך שההיתר 

, בעמ' במבחן כ"שבלשימוש נתוני תקשורת על בעל חסיון יצריך קבלת היתר מבית המשפט" )

161 .) 

בהסדרת החיפושים לגבי כל בעלי החיסיון, העותרת  הכרחהגם שבהחלט העותרת רואה 

מתמקדת בעתירה זו בחסיון מקורות עיתונאים. במקרה של חסיון בין עו"ד, רופא או עובד 

החשיבות בחיסיון היא בעיקרה על תוכן השיחות בין איש המקצוע לבעל  –סוציאלי ללקוח 

החיסיון, שכן מדובר בדברים של צנעת הפרט ושחשיפתם תגרום לפגיעה קשה ביכולת של 

אנשים לתת אמון באיש המקצוע ולא להסתיר ממנו דבר. גם במקרה של חסיון עיתונאי תוכן 

וחד התוכן שהמקור ביקש לא להביאו לפרסום, השיחה בין העיתונאי למקור הוא חסוי, ובמי

אך מטרת המקור היא בסופו של דבר להביא לפרסום הדברים, ודווקא חשיפת עצם המפגש או 

ההתקשרות בין המקור לעיתונאי היא זו שיכולה לחשוף את המקור, והיא זו שמזיקה 

 לאפשרות של עיתונאים לגייס מקורות, שייתנו אמון שזהותם תישמר בסוד. 

נתוני מיקום ונתוני התקשרות, המצויים במאגר השב"כ, מסוגלים לחשוף בקלות את זהותו של 

שלא  –מקור ולשב"כ יש אפשרות כיום לעשות זאת ללא כל צורך בקבלת צו חיפוש. יתר על כן 

כמו בהאזנות סתר, נתוני התקשורת במאגר יכולים לחשוף מגעים מהעבר, אפילו מהעבר 

אחר מקורות של עיתונאים לאורך זמן, או לאתר את המקור של ידיעה  הרחוק, וכך להתחקות

 מסוימת, בהתאם למועד פרסומה.

: יש להגביל את סמכותו של ראש השירות לאשר חיפוש ממוקד של מידע הסעד המבוקש .139

במאגר נגד עיתונאי, ולהכפיפה להליך אישור עצמאי בידי שופט/ת או בידי גורם עצמאי מאשר 

ק מהשב"כ. חיפוש ללא היתר מראש יתאפשר רק במצבים חריגים של הצלת אחר, שאינו חל

חיים מידית שאינה מאפשרת לעכב את החיפוש לצורך קבלת היתר, והיא תובא בהקדם 
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האפשרי לגורם המאשר. הגורם המאשר ייבחן את האיזון שבין ההגנה על החיסיון העיתונאי 

 יש.לבין הצורך של שירות הביטחון הכללי במידע הרג

ככל שהחיפוש במידע המצוי במאגר מבוסס על שאיתות כלליות ולא כלפי יעד מסוים, ועולה כי 

, יש לעצור מידית את החיפוש ולהפנות הנושא נחשףהמשמעות היא שמידע השייך לעיתונאי 

 לגורם השיפוטי המאשר. 

 המסוגל לבצע פיקוח בדיעבד על המאגר העדר גוף ביקורת עצמאי וחיצוני .ו

מערכת למעקב המוני בידיו של ארגון ביטחון הפנים היא רע הכרחי שאין מנוס מקיומו, גם אם  .140

 בשל קיומם של איומים ביטחוניים חמורים, הרי מדובר במערכת המחייבת פיקוח הדוק ושוטף. 

, פיקוח כללי שיבטיח כי הוראות החוק המסמיך ראשיתהפיקוח צריך להתבצע בכמה רבדים: 

שחומר שנקבע שיימחק, אכן נמחק או שמי שמעבד מידע מהמאגר  –מקוימות כלשונן. למשל 

, פיקוח שוטף ומתמשך )גם אם באופן מדגמי( על פעולות לכריית מידע שניתאכן הוסמך לכך; 

, וכי הם מידתיים, וכי מהמאגר, כדי לוודא שהחיפושים במאגר הם לתכלית ראויה וחוקית

, מתן דין וחשבון עצמאי על פעילות המאגר שלישיתהסיכון לשגיאות טכנולוגיה מוזערה. 

 גורמים המוסמכים, לגורמי הפיקוח הפרלמנטארי ולציבור הרחב. 

חברות המדינות  15הוקמו ביותר מ־כבר רשויות ומנגנוני פיקוח ייעודיים כהנא ושני מציינים כי 

 (.97, בעמ' פיקוח על מעקב מקווןי )פאיחוד האירוב

  ההצדקות לפיקוח שוטף על הפעילות הסיגינטית של השב"כ. 1ו.

נתחיל בכך שהחשיבות של הפיקוח הינה עצומה דווקא בשל היותו של השב"כ גוף הפועל  .141

ודעו לציבור ולא יועמדו יבחשאיות וכי משימותיו הן משימות סיכול ומניעה, שרבות מהן לא י

כלשהי, לא בזירה הציבורית ולא בזירה המשפטית. לכן מדובר בתחום שבמובהק לבחינה 

 מתנהל רחוק מהעין הציבורית.

למעשה, ברוב המקרים גם אם נפגעו שלא כדין זכויותיו של אדם כתוצאה ממעקב חשאי, אותו 

, מקווןפיקוח על מעקב אדם כלל לא ידע על כך ולא יביא את העניין לביקורת שיפוטית בדיעבד )

(. אפילו האפשרות של ארגוני זכויות אדם להעמיד לביקורת שיפוטית מעקבים 90בעמ' 

בליטיגציה אזרחית או חוקתית היא נדירה ביותר, בשל החשאיות של המעקבים ונחיתות 

מובנית בגישה למידע, והאופי האדוורסרי נפגע בשל שימוש נרחב בדיונים חסויים במהלך 

 (.92בעמ'  ,שםהביקורת השיפוטית )

יתר על כן, לאור הפגיעה הקשה בזכויות אדם שכרוכה בשימוש במנגנון איסוף גורף על ידי גוף  .142

ביטחון חשאי, והאיום המובנה על המשטר הדמוקרטי מאיסוף מידע כה נרחב על ידי השלטון, 

, בעמ' פיקוח על מעקב מקווןעל המעקבים )באופן שוטף קיימת הצדקה חזקה במיוחד לפקח 

. כהנא ושני מדגישים את העובדה כי גופי מודיעין המורגלים בפעילות גם כלפי גורמי חוץ, (23

ואשר חלק מעיסוקם השוטף כרוך בהפרות החוק או מניפולציות, עלולים להיגרר גם לייבא את 

, שםאותן מתודולוגיות לתחום עיסוקם בתוך גבולות המדינה, והדבר מצדיק פיקוח הדוק )

 (.24בעמ' 
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ודגשת העובדה שארגוני מודיעין מתאפיינים בחשאיות ומידור, המקשים על ביצוע עבודת עוד מ

הפיקוח הפנימית ועל פיקוח ציבורי חיצוני על ידי גורמים שנוהגים לפקח על עבודת הממשלה 

 (.25, בעמ' שם)

ההצדקה הפנימית החזקה של הארגון כמי שנושא בעול הגנת הביטחון וסיכול טרור עשויה 

אתוס של קנאות בדבקות במשימה על חשבון דבקות במגבלות החוק, וכן "תרבות של  לייצר

קריצה" שמצדיקה בעיני עובדי הארגון את הפרת החוק כחלק מהאתוס של הגנת הביטחון, 

 (.29, בעמ' שםובמיוחד כאשר הארגון מתמודד עם איומי ביטחון מוחשיים ורבים )

ארגון המודיעין מצוי . ודאות ובסיכונים רבים-באי בודת המודיעין כשלעצמה כרוכהמכיוון שע

ודאות באשר לשלמות ולדיוק של התמונה המודיעינית המופקת, ובסיכון של -בסביבה של אי

מתפתחת בארגוני מודיעין נטייה לשנאת סיכונים. נטייה זו יכולה לבוא ולכן חשיפת פעילותו 

לעודד הערכת יתר של אף כון עשויה לידי ביטוי באיסוף של כל פריט מידע זמין. שנאת הסי

 (.30, בעמ' שם) תמונת האיומים

בנוסף, כאשר ארגון ביטחון חשאי מסמיך עשרות או מאות עובדים לבצע מעקב יומיומי אחר 

קיים אף חשש מובנה  (.31, בעמ' שם)אזרחים או תושבים קיים חשש שהסמכויות ינוצלו לרעה 

אחרים, שלא אמורה להיות להם גישה למידע הרגיש, מזליגת יכולות שניתנו לשב"כ לגורמים 

כהנא (. 33, בעמ' שםבניגוד לדין או תוך פרשנות רחבה של הסמכויות ויצירת תחום אפור רחב )

העלות הזניחה של הפקת מידע. יתר על כן, העלות הזניחה של הפקת מידע "שני הדגישו כי ו

שויות להגדיל את , ערתו או העתקתונוסף ממקורות סיגינטיים קיימים, וכן הקלות של העב

הפיתוי לעשות בו שימוש לתכליות אחרות מאלו שלשמן נאסף מלכתחילה, ואף להעבירו 

 (.41, בעמ' שם" )לסוכנויות אחרות שיעשו בו שימוש כזה

קיים אף חשש מובנה מכשלים מתמשכים ואימוץ נהלים שגוים או פרשנות שגויה ומרחיבה של 

למחוק  NSAנאלצה  –(. בארה"ב 49, בעמ' שםחוק, ואף לכשל מתמשך )החוק, שמובילה להפרת 

את כל המידע בשל קבלת מידע בהיקף רחב מהמותר על פי חוק לאורך זמן, באופן שכבר לא 

איפשר לה להבחין בין מידע שהושג כדין למידע שהושג שלא כדין, ובבריטניה נחשפה בשנת 

נים על ידי השירות החשאי, חריגה שלמרות חריגה שיטתית ממגבלות האיסוף של נתו 2019

 (.13, בעמ' שםשנים מאוחר יותר ) 3, נחשפה רק 2016שהייתה ידועה לגורמים בארגון משנת 

או  ות למידע הרב לצרכים פסוליםשבנגישל עובדי הארגון חשש מובנה משימוש לרעה אף קיים 

 –השירות כפוף לגורם פוליטי פוליטיים, בניגוד לחובה לנהוג בממלכתיות. יש לזכור כי ראש 

למשל, מי שמתמודדים על המשרה ואשר  –ראש הממשלה, וכך גם גורמים אחרים בארגון 

התקדמותם תלויה בגורם פוליטי כמו ראש הממשלה. הם יכולים לעמוד בלחצים אדירים מצד 

כך, הגורמים הפוליטיים לעשות שימוש במאגר לצרכים לא ראויים שיצבעו בצבעים פוליטיים. 

למשל, בחסות דיון ב"הדלפות" של מידע רגיש ניתן ללחוץ על השב"כ לאתר מגעים בין 

פוליטיקאים לעיתונאים או בין עיתונאים למקורות שלהם, כדי לנקום במי שמביך את 

הממשלה ומאיים על יציבותה. בחסות הטענה של הגנה על הביטחון הלאומי באספקת מוצרים 

 (. 35, בעמ' שםו"ר ועד עובדים )ניתן לדרוש לעבד מידע על י
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תקופת הקורונה הראתה כי כאשר הדרג הפוליטי מבקש להראות לציבור שהוא מתמודד עם 

מצב חירום, אפילו בתחום הבריאותי, הוא לא יהסס להפעיל את כוחו כדי להשתמש ביכולות 

יתקשה  שנועדו לצרכים ביטחוניים, גם לצורך טיפול במשבר אזרחי לחלוטין, וראש השב"כ

 לעמוד בלחץ המופעל עליו.

לאור האמור, קיימת חשיבות עליונה בפיקוח שוטף על פעילות השב"כ בכלל ועל פעילות בתחום  .143

 הסיגינט בפרט, ובכלל זה על החיפוש במאגר נתוני התקשורת.

 העקרונות לפיקוח אפקטיבי על מעקבים של שירותי ביטחון. 2ו.

בית המשפט מנגנוני הפיקוח הקיימים, מספיקים, על  על מנת להכריע האם, כטענת המשיבים, .144

לראשונה את העקרונות לפיקוח על שימוש בטכנולוגיות מעקב בידי גורמי הנכבד לקבוע 

 ביטחון.

נתחיל ונאמר כי גם הדרישה להליכי אישור מראש של החיפושים במאגר על ידי גורם שיפוטי  .145

ישה לפיקוח אפקטיבי בדיעבד )אקס את הדר אינה מייתרתאו מעין שיפוטי )אקס אנטה(, 

פוסט(. הגורם המאשר בכל מקרה לא מסוגל להיות חלק מהפיקוח בדיעבד שכן הוא נטל חלק 

באישור המעקבים. הגורם המאשר גם לא יכול לבצע מעקב אפקטיבי אחר יישום החלטותיו, 

חיפוש ואחר היבטים מערכתיים יותר. עיקר עבודתו של הגורם המאשר הינה בהגבלות על 

 במאגר. 

יתר על כן, בתי משפט עשויים לקחת חלק בהחלטות שגויות על מעקבים, כפי שקרא בתכנית 

, או לאשר באופן גורף FISC-שנפסלה, הגם שהיא התבססה על הרשאה מה NSAהמעקבים של 

 . Ekimdzhievולא מנומק בקשות למעקבים, כפי שאירע בבולגריה ונדון בעניין 

פיקוח שיפוטי בשלב  –הראשונה  –לכן למנגנוני מעקב נדרשות שתי מערכות פיקוח משולבות 

 פיקוח בדיעבד על ידי גורם פיקוח אפקטיבי.  –ההרשאה לחיפוש והשנייה 

לאומי הולכים ומתקבעים מספר עקרונות לגופי פיקוח על מעקבים. למשל, כך -במשפט הבין .146

 :של מומחי הפרטיות של נציבות זכויות האדם של האו"ם 3.8.2018בדוח מיום נכתב 

Oversight bodies should be independent of the authorities carrying out 

the surveillance and equipped with appropriate and adequate 

expertise, competencies and resources. Authorization and oversight 

should be institutionally separated.  

Independent oversight bodies should proactively investigate and 

monitor the activities of those who conduct surveillance and have 

access to the products of surveillance, and carry out periodic reviews 

of surveillance capabilities and technological developments. 

The agencies carrying out surveillance should be required to provide 

all the information necessary for effective oversight upon request and 

regularly report to the oversight bodies, and they should be required 

to keep records of all surveillance measures taken. 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/239/58/PDF/G1823958.pdf?OpenElement
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Oversight processes must also be transparent and subject to 

appropriate public scrutiny and the decisions of the oversight bodies 

must be subject to appeal or independent review. 

 כפי שמציינים כהנא ושני, עצמאות הגוף המפקח היא בעלת חשיבות ראשונה במעלה: .147

ונם של גופי פיקוח עצמאיים הוא בעצמאותם, ואותה יש לבצר. הסמכתם "יתר 

של גופים אלה לקבל גישה בלתי מוגבלת למידע, שאינה תלויה ברצון הטוב של 

סוכנויות הביטחון ואכיפת החוק או בפנייה לגורם אחר שלו הסמכות לכפות 

 שיתוף פעולה שכזה, היא אמת מידה ראשונה לעצמאותם. גם הסמכתם של

גופים אלה ליזום חקירה או בדיקה בנושאים מסוימים מבלי להזדקק להוראה 

של גורם מיניסטריאלי או פרלמנטרי, ולקבוע בעצמם את תכניות העבודה 

 .השנתיות שלהם, היא תנאי בסיסי לעצמאותם

על מנת להגן על עצמאותם, עילות ההדחה של החברים בגופי הפיקוח צריכות 

והליך מינויָ ם צריך להיות חף משיקולים זרים.  להיות צרות ככל האפשר,

למעט מינוי העומדים בראשו, מינוי מומחים, עובדים ובעלי תפקידים אחרים 

בגופים אלה צריך להיעשות באופן עצמאי על ידי גוף הפיקוח עצמו. משיקולי 

בניית אמון ויחסי עבודה חיוביים עם סוכנויות המודיעין ואכיפת החוק, כמו 

ולים כלליים של ביטחון לאומי, רצוי להתנות מינויים אלה בסיווג גם משיק

ביטחוני לפי העניין. אמצעי נוסף להבטחת עצמאותם של גופים אלה הוא 

 (.100, בעמ' פיקוח על מעקב מקוון) תקצובם באופן בלתי תלוי"

האירופאי  לפיו גוף הפיקוח יהיה חיצוני ועצמאי הוא עקרון יסוד גם בפסיקת בית הדין ןהעיקרו .148

לזכויות אדם, כמו גם היותו בעל מומחיות וסמכויות לבצע עבודת פיקוח אפקטיבית. בעניין 

BIG BROTHER  כי איסוף גורף של מידע מחייב פיקוח  האירופי לזכויות אדם הדיןקבע בית

שוטף על ידי גורם עצמאי, שמסוגל לבחון את כל הליך האיסוף, החיפוש והמחיקה, ולבחון לא 

לוודא שהחיפוש נעשה באופן  –רק שהוא נעשה לפי הוראות החוק אלא גם לבצע פיקוח מהותי 

, שם) ויות אחרות שנפגעותשאינו חורג ממה שנדרש באיזון מול הזכות לפרטיות או זכ –מידתי 

 . (356בפיסקה 

"Each stage of the bulk interception process – including the initial 

authorisation and any subsequent renewals, the selection of bearers, 

the choice and application of selectors and query terms, and the use, 

storage, onward transmission and deletion of the intercept material – 

should also be subject to supervision by an independent authority and 

that supervision should be sufficiently robust to keep the 

“interference” to what is “necessary in a democratic society” ...  

In particular, the supervising body should be in a position to assess the 

necessity and proportionality of the action being taken, having due 

regard to the corresponding level of intrusion into the Convention 



59 

 

rights of the persons likely to be affected. In order to facilitate this 

supervision, detailed records should be kept by the intelligence 

services at each stage of the process. 

הדרישה לחיצוניות ועצמאות הגוף המפקח על המעקבים הינה כה בסיסית בפסיקת בית הדין  .149

נקבע כי נפל פגם בגוף הפיקוח   Ekimdzhievהאירופי לזכויות אדם, ורק לאחרונה בעניין

החיצוני שמפקח על מעקבים חשאיים בבולגריה, רק משום שמי שמילאו את שורותיו יצאו 

 . (338, בפיסקה שם) מהארגונים המפוקחים וחזרו אליהם לאחר סיום שירותם בגוף המפקח

“…the main supervisory body, the National Bureau, suffers from 

several shortcomings undermining its effectiveness in practice. First, 

there is no guarantee that all of its members are sufficiently 

independent vis-à-vis the authorities which they must oversee. By 

law, individuals with professional experience in the law-enforcement 

or the security services may become members of the National Bureau. 

After serving their five-year term (which, granted, can be renewed), 

they are entitled to regain their previous posts. This potential 

“revolving door” mechanism can raise misgivings about the practical 

independence of such members of the Bureau and about possible 

conflicts of interests on their part”  

כי משטר המעקבים של בריטניה  הדין האירופי לזכויות אדםפסק בית  BIG BROTHERבעניין  .150

 Independent -עצמאי  נציבעמד בדרישת הפיקוח החיצוני, שכן הוא היה כפוף לפיקוח של 

Interception of Communications Commissioner (407, בפיסקה שם.) 

גורם עצמאי מהרשות המחוקקת  הנציבעל היותו של לא רק עמד בצורה מפורטת  הדיןבית 

המחזיק במשרה שיפוטית בכירה; אלא גם על כך שהחוק העניק לו כלים  ומהרשות המבצעת

לבצע בדיקה עצמאית של יישום המעקבים, וחייב כל גורם מפוקח למסור לנציב כל מסמך או 

מידע שנדרש לעבודתו; שהוא הכין דיווחים עתיים לראש הממשלה והניח את דוחותיו בפני 

לראש השירות שביצע את המעקבים עם המלצות הפרלמנט; שאחרי כל ביקורת הוא שלח דוח 

פורמאליות וכי הגורם המפוקח היה חייב להשיב לו בתוך חודשיים האם ואיך הוא מיישם את 

 (.406-407, בפסקאות שםההמלצות שנתן. דוחותיו של הנציב פורסמו במלואם לציבור )

שם מרוחב עבודת הפיקוח עמד גם על אופן ביצוע הפיקוח על ידי הנציב וצוותו, והתר הדיןבית 

צווי יירוט מידע,  970ביקורות על  2016ועומקה. בין היתר צוין בפסק הדין כי הנציב ביצע בשנת 

מכלל הצווים החדשים לאותה שנה.  32%-מהצווים שהיו בתוקף בסוף אותה שנה, ו 61%שהיוו 

וצדורה הביקורת שערך בחנה האם המעקבים עמדו בדרישת המידתיות והתכלית, את הפר

שננקטה, את ההצדקות לתפיסת המידע. בין היתר הנציב בחן את כל המקרים בהם צו חיפוש 

 (.408-409, בפסקאות שםניתן נגד עורך דין או בעלי חיסיון מקצועי )
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לאור כל האמור בית הדין מצא כי הנציב אכן גורם פיקוח עצמאי ואפקטיבי. בסופו של דבר 

כי תכנית המעקבים הבריטית לא עמדה בתנאים אחרים, אבל בתנאי של  המשפטמצא בית 

 ( .412, בפסקה שםפיקוח חיצוני ועצמאי היא עמדה בזכות מערך הפיקוח של הנציב )

האירופי לזכויות אדם כי מערכת  הדיןפסק בית  CENTRUM FÖR RÄTTVISAגם בעניין 

לפיקוח חיצוני וזאת משום שהחוק מעקבי האותות של שבדיה צלחה את המבחן המשפטי ביחס 

 Foreign-השבדי הכפיף את הפעילות הסיגינטית לפיקוח חיצוני שנעשה בידי מפקח, ה

Intelligence Inspectorate בית הדין סקר את סמכויותיו ואת פעילותיו וקבע שהן ממלאות .

ף חיצוני . בין היתר כי מדובר בגוBIG BROTHERאחר העקרונות הבסיסיים שנקבעו בעניין 

ועצמאי, בעל סמכויות פיקוח, הכוללות פיקוח מלא על תהליך יירוט ואיסוף המידע, עיבוד 

המידע, השימוש ומחיקת המידע, ויש לו גישה מלאה למסמכים. כמו כן נקבע שהפיקוח כלל גם 

את מידתיות הפגיעה בפרטיות ולא רק עמידה בדרישות פרוצדוראליות, וכי למפקח יש גם 

ית מחייבת להורות על הפסקת מעקב או השמדת מידע אם יש לו בסיס לחשוד סמכות חוק

 שמדובר באיסוף לא חוקי.

שנים ביצע המפקח  8בית הדין אף בחן את פעילות הפיקוח הלכה למעשה ומצא כי בתקופה של 

חקירות, וכי נהלים שונו בעקבות הביקורות של המפקח. בנוסף, ציין בית הדין כי דוחות  102

הונגשו לציבור הרחב. המסקנה הייתה שהפיקוח אפקטיבי וביחד עם העובדה שבחוק  המפקח

השבדי נדרשת גם הסמכה מראש בידי גורם שיפוטי, אזי יש במערכת השבדית כדי לעמוד 

 (.345-353, בפסקאות שם) בדרישות

כפי  מכאן שגם אם גוף הפיקוח צריך להיקבע על ידי המחוקק, וישנם מודלים שונים של פיקוח, .151

שטוענים המשיבים, בכל מקרה על הגוף המפקח לעמוד בשבעה עקרונות בסיסיים, כדי שהוא 

 ייחשב גוף פיקוח ראוי:

הגורם המפקח חייב להיות בלתי תלוי, ומעמדו צריך להיקבע  – פיקוח עצמאי .א

 בחקיקה.

הגורם המפקח אינו יכול להיות חלק מהרשות המבצעת או גורם שהיה  – פיקוח חיצוני .ב

 שותף בקבלת ההחלטות או בגיבוש המדיניות על המעקבים.

הגורם המפקח צריך להיות אפקטיבי ולהפעיל פיקוח שוטף  – רציף ואפקטיביפיקוח  .ג

 ורציף, גם אם הוא מדגמי.

דעת שהופעל בעת שימוש הגורם המפקח צריך לבחון גם את שיקול ה – פיקוח מהותי .ד

בטכנולוגיות המעקב, ואת מידתיות השימוש, לצד בחינה של עמידה במגבלות 

 פרוצדוראליות.

לגורם המפקח חייבת להיות גישה חופשית ומידית למידע שנמצא  – סמכויות פיקוח .ה

 בגורם המפוקח וסמכויות לבצע את עבודת הפיקוח.

ת לבצע את עבודת הפיקוח, לרבות אנשי לגורם המפקח חייבת להיות מיומנו – מיומנות .ו

 מקצוע בכמות מספקת ובתחומים הטכנולוגיים הנחוצים לצד מיומנות משפטית. 
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לגורם המפקח חייבת להיות אפשרות לשקף לציבור את עבודתו ואת  – שקיפות .ז

 ממצאיו בכפוף למגבלות הנובעות מכורח ביטחוני.

 ע פיקוח הולםמנגנוני הפיקוח הנוכחיים לא מסוגלים לבצ. 3ו.

מנגנוני הבקרה והפיקוח הקיימים הם חשובים, אך הם לא עונים על שבעת העקרונות הנ"ל.  .152

הפיקוח על מעקב מקוון בישראל מתבצע בידי גורמים שאינם כפי שמציינים כהנא ושני "

ייעודיים לתכלית זו. משכך הם חסרים מומחיות טכנולוגית ומודיעינית המאפשרת להם לבחון 

באופן עצמאי ובלתי תלוי את פרקטיקות המעקב המקוון הנהוגות בישראל, והפיקוח שלהם על 

 (.9, בעמ' קוח על מעקב מקווןפי" )פעילות סיגינטית בישראל אינו קבוע ורצוף

 מנגנוני הפיקוח הפנימיים בשב"כ לא מספקים.א. 3ו.

ארגוני מתבסס על מבקר הפנים והיועץ המשפטי לשב"כ, שתפקידם -מנגנון הפיקוח הפנים .153

 ומשימותיהם רבות מכדי לבצע פיקוח מתמשך, אקס פוסט, על הפעילות הסיגינטית של השב"כ.

פיקוח פנימי נגוע מטבעו בחוסר עצמאות. מנגנוני הפיקוח הפנימיים כפי שמציינים כהנא ושני "

החלטותיהם עשויות  —לפחות למראית עין  —כפופים על פי רוב להנהלת הארגון ומשכך 

 (.68, בעמ' פיקוח על מעקב מקוון" )להיות מוטות לטובת האינטרסים הארגוניים

ביות, והדרישה שמבצע הפיקוח עצמאות המפקח היא חיונית לביצוע פעולות פיקוח אפקטי

יהיה חיצוני לארגון המפוקח היא דרישה מהותית להבטחת עצמאותו, והיא לא מתקיימת 

בפיקוח הפנימי. קל וחומר, שפיקוח פנימי אינו מספק את רמת העצמאות הנדרשת מגוף העוסק 

 בפיקוח על מעקבים.

הפנים של השב"כ, שהוא  בנוסף, קיימת מחלוקת בדבר מידת עצמאותו ואי תלותו של מבקר .154

לרוב בשר מבשרו של הארגון, עובד שמקודם מתפקיד אחר בארגון לתפקיד המבקר, חרף קשרי 

עבודה קרובים עם מי שהוא אמור לבקר. בית המשפט הנכבד העביר ביקורת על פגם זה אשר 

ש פלוני נ' רא 5682/02מחליש את עצמאות מבקר הפנים וחוסר התלות שלו במבוקרים )בג"ץ 

((. בית המשפט אף ציין כי יש לדרוש תקופת צינון בין 2003) 84( 3, פ"ד נז)ממשלת ישראל

העבודה השוטפת למינוי לתפקיד המבקר, אך אלי בכר בספרו מציין כי "בפועל, מאז העתירה 

מונו מבקרים גם מקרב אנשי השירות הפעילים, והיו שקודמו בדרגתם לצורך המינוי". לדברי 

זה מעלה חשש שאסירות התודה שבקידום ובמינוי של אדם ששירת קודם לכן בתוך בכר, "עניין 

(. 393, בעמ' שב"כ במבחןהשירות עלולה לפגוע בעצמאות ובאי תלות המתחייבות מהתפקיד" )

אלי בכר אף קרא בספרו לערוך תיקון כך שמבקר הפנים לא ימונה מקרב עובדי השירות 

 (.394, בעמ' שםהפעילים )

אור החשש מלחץ מצד ראש הממשלה לעשות שימוש במאגר, כמו שהיה בתקופת בנוסף, ל

 הקורונה, יש קושי מובנה בכך שמבקר הפנים בשב"כ כפוף לראש הממשלה, הממנה אותו.

גישה של גורמי יתר על כן, כפי שמציינים עמיר כהנא ויובל שני, דפוסים של מידור מגבילה את ה .155

פיקוח פנימי על , דבר המייצר קושי ל(need to know) רךפנים בארגון למידע על בסיס של צו

פעילות האיסוף, ועשוי לייצר "שטחים מתים" של פעילויות שנעשות בידיעת מעגל מצומצם של 

 .(26, בעמ' פיקוח על מעקב מקוון)שותפי סוד 



62 

 

שלו  DNA-חלק אינטגראלי מהארגון, ומה הםזאת ועוד, מבקר הפנים והיועץ המשפטי לארגון  .156

להיות בלם ראוי לשימוש בסמכויות המעקב כלפי מי שנתפסים על  הםוספק אם ניתן לצפות מ

 בארגון כמו השב"כ עשויה להתבססכפי שמציינים כהנא ושני,  ידי הארגון כאויבי המדינה.

, חריגות מסמכות ןארגוהלהצדיק או אף לעודד בעיני עובדי שיש בה ", "תרבות של קריצה

לרענן נדרש כדי "פיקוח חיצוני עצמאי  .חלק מאתוס הדבקות במשימהכ מהכללים ואף מהחוק

, פיקוח על מעקב מקווןר' " )ארגונית ולהציב לה גבולות ברורים יותר את נקודת המבט הפנים

 (.28בעמ' 

של  אלי בכר שימש בעצמו כיועץ משפטי לשב"כ תומך בפיקוח חיצוני על פעילות הסיגינט .157

הוא מדגיש את הארגון. לצד החשיבות הרבה שהוא רואה בתפקיד היועץ המשפטי של הארגון 

המצדיקה חריגה מסמכות למען " "תרבות של קריצה :מנגנוני החלשה ארגוניים קיומם של

דרכים יצירתיות להכשיר משפטית פרקטיקות  שהיועץ המשפטי ימצאהאתוס הארגוני; ציפייה 

; אווירה ארגונית הממדרת ומדירה את מצמצמת לתפקידו של היועץתפיסה בלתי ראויות; 

פיקוח על מעקב )ר'  תדמית פנימית של גורם מעכבוהייעוץ המשפטי מהפעילות המבצעית 

 (.ייעוץ משפטי בארגון ביטחוני; וכן 64, בעמ' מקוון

שים מכאן שלא ניתן להסתפק במנגנוני הפיקוח הפנימיים לצורך מעקב אפקטיבי אחר החיפו .158

 שמתבצעים במאגר השב"כ. 

 מנגנוני הפיקוח החיצוניים הקיימים לא מספקים.ב. 3ו.

כיום יש שלושה גורמים שמסוגלים לבצע פיקוח חיצוני על המאגר והחיפוש בו: מבקר המדינה,  .159

היועצת המשפטית לממשלה וועדת המשנה לענייני השירות. אף אחד מהגורמים הללו לא מבצע 

 בפועל ביקורת מהסוג שעומד באמות המידה הראויות לפיקוח על טכנולוגיית מעקבים כזו. 

לכאורה משרד מבקר המדינה עשוי להיות אכסניה ראויה ליחידת פיקוח  – מבקר המדינהלגבי  .160

נטית אחרת בשב"כ. יקבועה או "נציבות סיגינט" שתפקח על חיפושים במאגר או פעילות סיג

אולם בפועל המבקר אינו עוסק בכך באופן שוטף. כי שמציין אלי בכר, "במשך שנים הצטמצמה 

ם המנהליים והכספיים של השירות, ולא עסקה כלל ביקורת מבקר המדינה אך ורק לתחומי

(. לאחר ביקורת של ועדת לנדוי החל לבצע 395, בעמ' שב"כ במבחןבתחומים המבצעיים" )

מבקר המדינה ביקורת גם על היבטים מבצעיים, אך נראה שמדובר בדוחות ספורים, ולא 

נת אלי בכר, בעבר היה בפיקוח שוטף ורציף. דוחות אלו לא מפורסמים במלואם לציבור, ולטע

(. עוד טוען 396, בעמ' שםעימות בין ראש השירות למבקרת המדינה סביב אי יישום ההמלצות )

בכר כי דוחות הביקורת נותרים חסויים, דבר שבעוכרי הביקורת, שכן כוחו העיקרי של מבקר 

 (.397, בעמ' שםהמדינה הוא בפרסום דוחותיו לציבור )

מהווה גורם חיצוני  הלממשלה אינ ת/ת המשפטי/היועצ – לממשלהת /ת המשפטי/היועצלגבי  .161

א גם גורם המייעץ באופן שוטף לשב"כ, ומעורב בעיצוב דפוסי הפעולה של ילרשות המבצעת, וה

בכר בספרו,  השב"כ ובהגנה עליו בערכאות, וגם גורם מאשר במקרים מסוימים. כפי שכותב אלי

בל ייעוץ לעניין היקף הסמכויות ואופן השימוש המשפטי לממשלה לק השב"כ נסמך על היועץ

, שב"כ במבחןבנתוני תקשורת במשימות של השב"כ, העברת מידע לגורמים אחרים וכדומה )

לממשלה גורם חיצוני, וקיים קושי מובנה  ת/משפטית ה/ביועצ(. לכן לא ניתן לראות 405בעמ' 
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ולכן הוא אינו מתאים לביצוע עבודת בכך שגוף מפקח מעורב בעיצוב הנורמות של הגוף המפוקח 

הפיקוח הנדרשת, ויש לראות בו מנגנון פיקוח חצי פנימי. כפי שהסיק גם אלי בכר, קיים קושי 

 (.422, בעמ' שםבעירוב בין סמכויות אישור לסמכויות פיקוח )

ת לממשלה לא מבצעת בפועל עבודת פיקוח אקטיבית אלא /ת המשפטי/יתר על כן, היועצ

ויש  –נו בעיקר מעבר רטרואקטיבי, אחת לתקופה על המידע שמועבר מהשב"כ הי ותפקיד

להניח שבישיבות הפיקוח מועבר חומר רב על האזנות סתר, וחיפושים במאגר. אלי בכר מציין 

כי אין תפיסה ברורה או מפורשת ביחס לדרך ההפעלה של סמכויות הפיקוח של אנשי הייעוץ 

א כוללת גם בחינה של הפעלת שיקול הדעת והמידתיות המשפטי לממשלה, ולא ברור האם הי

(. עוד מציין אלי בכר כי היועץ שםשבהפעלת האמצעים. דוחות הפיקוח גם לא מתפרסמים )

המשפטי לממשלה חסר מנגנון מקצועי, קבוע, המותאם מבחינת גודלו להיקף המשימה, וכי לא 

 (.שם, מוכשר ככל שיהיה )ניתן להסתפק בהטלת התפקיד על עוזר זה או אחר של היועץ

ועדה זו מסוגלת להפעיל ביקורת תקופתית מערכתית על  – ועדת המשנה לענייני השירותלגבי  .162

השב"כ והיא מקבלת דיווח אחת לשנה על השימוש בנתוני תקשורת, אך אין לה כיום את הכלים 

וכן בעמ'  388, בעמ' שב"כ במבחןוהידע וכוח האדם המתאים לבחון את החיפושים במאגר )ר' 

(. בנוסף, קיימת כמעט תמיד זהות בין הרכב ועדת המשנה לבין הרכב הממשלה ולכן קיים 405

קושי מובנה בפיקוח על פעולות שמבצע השב"כ בהנחיית הממשלה. אם לא די בכך, מתחקיר 

ידיעות אחרונות על "הכלי" עלה שיושבי ראש לשעבר של ועדת המשנה גילו בורות רבה ביחס 

 (. 1ע/ות של השב"כ ואף סברו בטעות שהשב"כ לא אוסף מידע על אזרחים ישראלים )ליכול

ואכן, נדירים המקרים בהם נבחר ציבור כלשהו התבטא בעניין הקשור לפיקוח על גופי 

בשל הצורך בשמירה על סודיות, הפיקוח הפרלמנטרי על המודיעין. כהנא ושני מסבירים כי "

מלאכה כפוית טובה בעיני המחוקקים שעוסקים בו. הם אינם  סוכנויות מודיעין וביטחון הוא

יכולים לתת פומבי לפעילותם בוועדות המודיעין והביטחון, ומשכך לחברות בהן יש ערך 

 ודיות מגבילה את יכולתם להיעזר בארגוני החברה האזרחיתבנוסף, הס ."אלקטורלי נמוך

פיקוח על לפיקוח ) ותשומת לב תמריצים אלקטורליים להקדשת זמןלהם אין וכמקור מידע 

(. יתר על כן, לעמדתם של כהנא ושני, אשר דומה כי היא ברורה מאליה 76, בעמ' מעקב מקוון

לכל מי שמצוי בפוליטיקה הישראלית, עבור מחוקקים תוצרת ישראל פיקוח על שירותי 

של יו"ר (. הסירוב 77, בעמ' שםהמודיעין והביטחון אף עשוי להזיק מבחינה אלקטוראלית )

ועדת החוץ והביטחון לבקשתה של העותרת לקיים דיון ועדה על מאגר השב"כ הוא הוכחה חיה 

 ניתן לסכם את האמור בטבלה כדלקמן: לכך.

מבקר   
 הפנים

יועמ"ש 
 השב"כ

מבקר 
 המדינה

היועצת 
 המשפטית

ועדת 
 המשנה

 כן לא כן לא לא פיקוח עצמאי

 כן לא כן לא לא פיקוח חיצוני

פיקוח 
  אפקטיבי

 לא לא לא לא לא

 אולי כן אולי כן לא פיקוח מהותי
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מבקר   
 הפנים

יועמ"ש 
 השב"כ

מבקר 
 המדינה

היועצת 
 המשפטית

ועדת 
 המשנה

 לא לא כן אולי כן סמכויות פיקוח

 לא לא אולי אולי אולי מיומנות

 לא לא לא לא לא שקיפות

 

בית המשפט הנכבד מתבקש לקבוע לראשונה את העקרונות לפיקוח על שימוש  :הסעד המבוקש .163

בטכנולוגיות מעקב ולקבוע כי מנגנוני הפיקוח הקיימים אינם עונים על העקרונות הנ"ל ואינם 

מהווים גורם פיקוח מספק, שיש בו לאזן את הסכנה של הפקדת עוצמה כזו בידיו של השב"כ. 

כי בהיעדר פיקוח אפקטיבי, החיפוש במאגר נתוני בית המשפט הנכבד מתבקש לקבוע 

התקשורת לא מידתי, ולחייב את המשיבים להעמיד מנגנון פיקוח הולם העומד בעקרונות הנ"ל. 

הסעד האופרטיבי הוא התניית המשך השימוש במאגר והחיפוש בו בחקיקה שתעגן גורם פיקוחי 

 העומד באמות המידה הנדרשות. 

 בכללותו והאפקט המצטבר של הפגמים 11חוקתיות סעיף  –מבט על 

 האם הפגיעה היא "בחוק"? 

הפגיעה אינה עומדת בדרישה ההסמכה המפורשת הנדרשת לפגיעה בזכויות אדם, ואינה עומדת  .164

 בהלכה בדבר הסדרים ראשוניים ולכן פוגעת בעקרון הפרדת הרשויות. 

אינו קובע מסגרת חוקית מספקת ומותיר לראש הממשלה לקבוע את גבולות הפעלת  11סעיף 

הסמכות באופן ההופך את ההסדר בכללותו להסדר עמום ורופף. כך, למשל, השאלה האם 

ובאילו תנאים ניתן לפרש את המונח "סוגי מידע" כאיסוף גורף ורציף של כל נתוני התקשורת 

מידע ייאגר במאגר נותרו עמומות לחלוטין. המחוקק קבע  של האזרחים, והשאלה איזה

שהמידע שיועבר יהיה "לרבות נתוני תקשורת", אך מהם נתוני תקשורת ואילו נתוני תקשורת 

ניתן להעביר? אלו לא הוגדרו בחוק, וכל מה שנקבע הוא שלא יועברו נתוני תוכן, אף שלא פעם 

 לנתוני תוכן. קיים קושי של ממש להבחין בין נתוני תקשורת 

גם סוגיות מהותיות כמו על מי ייאסף המידע ולכמה זמן הותרו עמומות בחוק ונותרו לקביעתו 

של ראש הממשלה. השאלה כמה זמן המידע ייאגר ולאחר כמה זמן יימחק היא קריטית 

להערכת הפגיעה. אם נתונים נשמרים לאורך זמן, הם מאפשרים יצירת פרופיל מפורט של כל 

לחוק יסוד כבוד האדם וחירותו  7מת נתונים שנמחקים אוטומטית לאחר חודש. סעיף אדם, לעו

נועד למנוע מצב בו הפגיעה נקבעת על ידי הרשות המבצעת על בסיס הסמכה כללית ואמורפית, 

 לחוק השב"כ. 11וזה לא מתממש בסעיף 

 האם הפגיעה היא לתכלית ראויה?

שימוש במערכת כה עוצמתית למעקב המונים, המבוססת על איסוף גורף של מידע רגיש על כלל  .165

אזרחי המדינה ותושביה ומתן גישה למידע לשירות הביטחון הכללי לבצע בה חיפושים, לכרות 

ממנה מידע ולעבד אותו אינה עניין טריוויאלי במדינה דמוקרטית, שבה התערבות המדינה 
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האזרחים מחייבת הצדקה חזקה במיוחד. הגבלת כוחו של השלטון לאגור  בחייהם הפרטיים של

 מידע על אזרחי המדינה היא מסממניה הבולטים של המדינה הדמוקרטית המודרנית. 

אין חולק כי אינטרסים ציבוריים חשובים מצדיקים לפעמים גם פגיעה בזכויות הפרט, אך ככל 

ותר. איום חיצוני או פנימי על הביטחון או שהפגיעה קשה יותר נדרשת תכלית משמעותית בי

על מוסדות המשטר הדמוקרטי מצדיקה כלים עוצמתיים יותר מאשר פשיעה רגילה, שכן פגיעה 

בביטחון או במוסדות המשטר הדמוקרטי מחבלת במסגרת החברתית כולה, בעוד שפשיעה 

החברתית  רגילה מחבלת בערכים משותפים של הקהילה, אך לא מהווה איום על המסגרת

עצמה. לכן אין זה יוצא דופן שמדינות דמוקרטיות מעניקות לגופי ביטחון כלים יותר עוצמתיים 

 ( .G.Dלמימוש משימתם מאשר לגורמי אכיפת חוק אחרים )ר' עניין 

לא בכדי המחוקק לא העניק למשטרה יכולות דומות לאלו של השב"כ. המשטרה אינה מוסמכת 

נה מוסמכת לקבל גישה למאגר השב"כ. הכלל הוא שלמשטרה אין לאגור מידע באופן גורף ואי

גישה לנתוני תקשורת של אזרחים, ואם היא רוצה להשיגם היא מחויבת להראות הצדקה 

פרטנית, כמו חשש לחיי אדם, או לצורך גילוי עבירה או עבריינים, ועליה לפנות לבית המשפט 

תקשורת תוך שכנוע בית המשפט כי לקבלת צו שמאפשר לה לקבל נתוני תקשורת מחברות ה

 הפגיעה בפרטיות באותו מקרה נדרשת ומידתית. 

פגיעה בביטחון המדינה  אינו מיעד את יכולות המעקב רק למניעתלחוק השב"כ  11סעיף אלא ש .166

מטשטש את את השימוש לתכליות נוספות ואף מרחיב , אלא או בסדרי המשטר הדמוקרטי

 עה בביטחון. הגבול בין עבריינות פנימית לפגי

ראשית, החיפוש במאגר לצרכים שלא נכללו במפורש בחוק השב"כ אלא נקבעו באמצעות הליך 

( שמאפשר לממשלה להסמיך את השב"כ למשימות נוספות בתחום 6)ב()7מנהלי שקבוע סעיף 

הביטחון הלאומי, וכאשר רוב המשימות הללו נותרות חשאיות ולא חשופות לציבור ואף לא 

 כנסת, הרי שלא ניתן להבטיח שהמאגר משמש לתכליות ראויות בלבד.לרוב חברי ה

שנית, החיפוש במאגר נתוני התקשורת וחיפוש מידע בו לצורך משימות שונות כמו אבטחת 

, מידע ומקומות או סיווג ביטחוני למועמדים למשרות ציבוריות, אינו לתכלית ראויה. אישים

בביטחון המדינה או במוסדות המשטר הדמוקרטי, בניגוד למאבק במי שפגע או מתכוון לפגוע 

אין מקום להקנות אפשרות לבצע מעקב כה פולשני וכפוי כלפי אזרחים תמימים שלא חשודים 

בדבר, ובלי הסכמתם המפורשת, רק כי הם או הקרובים להם מעמידים עצמם למשרה ציבורית, 

הו שימוש לרעה בכוח, או חלילה מתגוררים בקרבת אישיות מאובטחת או מקום מאובטח. ז

 שמעורר חששות כבדים. 

למשל, האם פלישה לפרטיותו של מועמד לשיפוט, ללא הסכמתו, לעבד מידע על כל קשריו 

החברתיים או האינטימיים, מקומות הבילוי שהוא פוקד והחיפושים שהוא מבצע בגוגל, היא 

ספיק חשובה כדי לתכלית ראויה? לעמדת העותרת התשובה שלילית. אין מדובר בתכלית מ

לאפשר סמכויות מעקב כה דרמטיות, החושפות מידע עצום ועודף שלא נחוץ כלל לתכלית 

 הביטחונית. אף מסוכן ששירות הביטחון החשאי ידע פרטים אינטימיים על שופטים. 
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בלי ידיעתו ובלי  בדומה, האם זה ראוי שהשב"כ יוכל לחטט ולצייר פרופיל אינטימי של אדם

תרע מזלו ושכנו התמנה למשרה בכירה והפך להיות אישיות מאובטחת? יאש פניהסכמתו, רק מ

 גם על כך התשובה היא שלילית. 

המחוקק כן ידע להגביל חלק מסמכויותיו למטרות מסוימות. למשל, סמכויות הכניסה לחצרים 

)ג( לחוק( וסמכויות החקירה 8הוגבלו רק לצורך אבטחת אנשים, מידע או מקומות )סעיף 

( לחוק 3)א()8( )סעיף 6( או )1)ב()87הוגבלו רק לצורך מניעת עבירות בתחומים הקבועים בסעיף 

)ג( לחוק(, 11במקרה זה נקבע שהמאגר ישמש לכל מטרותיו של השב"כ )סעיף השב"כ(. אלא ש

 וזה מעורר קושי של ממש, ולא צולח את מבחן התכלית הראויה. 

לא עומד במבחן התכלית הראויה, שכן הוא מאפשר פגיעה קשה  11לאור האמור, סעיף  .167

חלטת ממשלה מכוח בפרטיות לתכליות רחבות יתר על המידה, ולתכליות חשאיות שנקבעו בה

 ( ולא נקבעו במפורש בחוק.6)ב()7סעיף 

 מבחני המידתיות

של מידע על כל אזרחי המדינה ותושביה הוא אמצעי חריג בנוף ורציף מלכתחילה איסוף גורף  .168

הוא הותר באיחוד האירופי רק בנסיבות של איום ביטחוני מיוחד. בכל מקרה לאומי. -הבין

מציג  11בחקיקה ראשית, אלא שסעיף  הקבועיםאיסוף כזה מחייב משטר של הגבלות ופיקוח 

מערכת מעקב נטולת מגבלות של ממש, ונטולת פיקוח המבוססת על כללים חשאיים וחקיקה 

 כללית ועמומה. 

כל אחד מהפגמים שהוצגו בהרחבה לעיל הוא חמור בפני עצמו: עמימות החוק והיעדר הגדרות  .169

של המידע שניתן לאסוף, משך הזמן שיש לשמור את המידע, וזהות האנשים שאת  מפורטות

המידע שלהם ניתן לשמור במאגר; היעדר מגבלות ברורות על השימוש במאגר לרבות למטרות 

עלומות ולמטרות רחבות שחורגות מביטחון במובן הצר; השימוש הנרחב בכללים חשאיים; 

לחיפושים במאגר לאיסוף גורף ורם שיפוטי או מעין שיפוטי היעדר מנגנון אישור מראש על ידי גו

ר מגבלות על חיפוש מידע על בעלי חיסיון מקצועי דוהפקדת הסמכות בידי ראש השירות; היע

בכלל ועל עיתונאים בפרט באופן המאפשר חשיפת מקורות עיתונאיים בקלות רבה; והיעדרו 

 ורת בדיעבד על החיפוש.של גורם פיקוח חיצוני ואפקטיבי שמסוגל לבצע ביק

לחוק השב"כ, המחייבת  11שילוב הפגמים הללו יחד רק מעצים את הפגיעה הגלובלית של סעיף  .170

הכרה בכך שההסדר בכללותו לא מידתי. כל פגם בפני עצמו והשילוב של הפגמים יוצרים פגיעה 

דתיות הנרחבת מהנדרש להשגת התכלית, וכן פגיעה כוללת קשה שאינה צולחת את מבחן המי

השלישי, והנזק הכולל של ההסדר עולה על התועלת הכוללת )לעניין "האפקט המצטבר" השוו 

(; זמר בלונדהיים, נדיב מרדכי 2010) 500( 3פ"ד סג) מדינת ישראל' נ פלוני 8823/07בש"פ עם 

 569מד  משפטים "אגרגציה בביקורת שיפוטית חוקתית: לקראת דוקטרינת אפקט מצטבר"

(2014.)) 

 סיכום

שנים קודם  40כמעט נוצרה במוחו היצירתי  1984חברת המעקב שתיאר ג'ורג' אורוול בספרו הידוע 

היא בגדר מציאות  1984בשנת  בספר הדמיונית המתרחשת לשנה המתוארת בספרו. חברת המעקב
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כוחו של "האח הגדול"  שנה מאוחר יותר. 40-, קרוב ל2022אפשרית מבחינה טכנולוגית בשנת 

כ, במשטרה, ובמערכות ממשלתיות נוספות, הוא עצום ממה שניתן היה לדמיין לפני שנים בשב"

אחדות. בזכות הטכנולוגיה ניתן היום לאסוף באופן גורף מידע אישי רגיש ביותר על האזרחים, 

לאגור אותו כמעט בלי הגבלה, ולעבד ממנו מידע אינטימי באמצעים ממוחשבים ומהירים. את 

 כך ראה כל אחד מהאזרחיות והאזרחיות בתקופת הקורונה. ל המוחשיהביטוי 

תפקידו של בית המשפט בהגנה על הזכות החוקתית לפרטיות ולחירות הוא קריטי. נדרשת תפיסה 

חדשה להגנה על הזכות לפרטיות בעידן הדיגיטלי, לרבות הפנמה מהירה של טיב הפגיעה 

ומורכבותה: המעורבות ההולכת וגוברת של ענקי טכנולוגיה בקידום מהיר של טכנולוגיות מעקב 

עניות לפרטיות ושיווקם לגורמי אכיפה במה שתואר לא פעם כ"מירוץ לתחתית"; וטכנולוגיות פוג

של להבין ולהפנים את המשמעויות של הטכנולוגיה והרצון המהיר  שומרי הסףחוסר היכולת של 

באימוצן כפתרון קסם לכל בעיה, גם בלי דיון ציבורי ובלי הסמכה מפורשת; הקושי גורמי המדינה 

ין ולהכיר את השינויים הטכנולוגיים המהירים ולהסדירם בחקיקה לפני של נבחרי הציבור להב

שהם הופכים לעובדה מוגמרת בשטח; הנטייה של היועצים המשפטיים להתיר שימוש בטכנולוגיות 

על בסיס חוקי רעוע ומיושן בלית ברירה, ומתוך רצון לתת כלי אכיפה חדשים ונוצצים; ההתלהבות 

ולוגיה והקושי להכיר בחסרונותיה לאחר שאומצה; הנטייה של והאמונה הכמעט עיוורת בטכנ

גורמי ביטחון לעטוף את השימוש בטכנולוגיות במעטה חשאיות ולמנוע דיון ציבורי; הכישלון של 

הגנות "רגילות" בפיקוח אקס אנטה ואקס פוסט על טכנולוגיות מעקב וחוסר הרצון של גורמי 

בעת מבורות ביחס לטכנולוגיה ולקיומה )"אין לי מה האכיפה בפיקוח; והאדישות הציבורית הנו

 להסתיר"( וגם מתוך אמונה שמילא אין להם כבר מה לעשות בנדון. 

השילוב של כל אלו הוא מתכון מסוכן להתפתחות חברת מעקב גם בדמוקרטיות ליברליות, 

ה ולהתדרדרות חלילה של חברות דמוקרטיות למחוזות סמכותניים בעתות חירום או לשחיק

בערכים הדמוקרטיים מול אתגרי השעה, או לשימוש יתר בכלים אלו כלפי מיעוטים וקבוצות 

 מודרות. 

הבחירה לעשות שימוש בארגון הביטחון המסכל של ציינה הנשיאה חיות כי " בן מאירבעניין 

המדינה לצורך מעקב אחר מי שאינם מבקשים לפגוע בה, מבלי שניתנה הסכמה לכך מצד מושאי 

מעוררת קושי רב ביותר. האמצעים החריגים שננקטו כאן ננקטו ביחס למצב משברי, חריג  המעקב,

ונדיר בכל קנה מידה. עלינו לשמור מכל משמר שהאירועים החריגים שעמם אנו מתמודדים בימים 

 ". אלה לא יותירו אותנו עם מדרון חלקלק של שימוש באמצעים חריגים ופוגעניים ללא הצדקה

לבית המשפט תפקיד מרכזי ה על כך שאנו כבר מדרדרים במדרון החלקלק, והמציאות מצביע

ים אדומים וערובות חזקות לשימוש של גורמי ובמניעת ההתדרדרות. חיוני שבית המשפט ייקבע קו

 שלטון בטכנולוגיות מעקב. השלטון לא יתנדב לעשות זאת בעצמו.

בוקש, ואם לא יענו המשיבים לאור כל האמור, מתבקש בית המשפט להוציא צו על תנאי כמ

 . להפכו לצו מוחלט –לסעדים הנדרשים 
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