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 לכבוד
 ד"ר אביחי מנדלבליט  ניצב יעקב שבתאי-רב לבבר מר עומר 

 היועץ המשפטי לממשלה מפכ"ל המשטרה השר לביטחון הפנים

 שלום רב, 

  NSOבתוכנת המעקב של המשטרה  שימוש הנדון:

 NSOבתוכנת המעקב של חברת השימוש המשטרתי  בדרישה להפסיק לאלתר אתהרינו לפנות אליכם  .1

אזרחים ללא כל בסיס חוקי ותוך הפרה גסה של זכויות יסוד ושל המגבלות שנקבעו בחוק על  נגד

מדובר בהתנהלות . ובין אם לאו יצו שיפוטלפי וזאת בין אם השימוש נעשה  – פעולות מסוג זה

 . על ידי גוף עצמאי מחייבת חקירהשמאפיינת משטרים דיקטטוריים חשוכים והיא 

בשירות משטרת ישראל: פריצות לטלפון של  NSOבכתבה שפורסמה היום )תומר גנון "חברת  .2

שבע מזה  משתמשת( דווח כי משטרת ישראל 18.1.2022, כלכליסטאזרחים ללא פיקוח או בקרה", 

לצורך איסוף ראיות, בדיקת חשדות ואף  כלפי אזרחים NSO חברת בתוכנת הרוגלה פגסוס של שנים

השימוש לפי התחקיר,  .רכי איסוף מודיעיניוולצ מעקב אחר אזרחים שאינם חשודים בכל עבירה

  כלפי מארגני הפגנות ופעילים חברתיים. אף נעשה בתוכנה 

לא זו בלבד שהמשטרה בתגובתה לכתבה אינה מכחישה את עצם השימוש באמצעי זה, אלא שלטענתה  .3

 הדבר נעשה באישור ובפיקוח של היועץ המשפטי לממשלה. 

יא תוכנה זדונית המנצלת פרצות אבטחה בטלפון הנייד כדי ה NSOתוכנת הריגול פגסוס של חברת  .4

להשתלט על הטלפון של אדם ולשלוט בו לחלוטין מרחוק, בלי ידיעתו ובלי הסכמתו. התוכנה 

המידע שקיים בטלפון, להאזין לשיחות ואף לשלוח מרחוק הודעות  להעתיק את כלמאפשרת 

 מהמכשיר. 

לפרטיות,  יסודבוטה של החוק, פגיעה קשה בזכויות הפרה  השימוש בתוכנה לצרכי חקירה מהווה .5

בית המשפט העליון בהרכב מורחב בשאלת  פסקרק לפני שבוע . ולחופש המחאה לכבוד ,להליך הוגן

. בית המשפט קבע באופן ברור כי על אף ששלב אוריךבעניין  החדירה לטלפון נייד במסגרת חקירה

נחקרים "אין משמעות הדבר שהמטרה מכשירה את כל החקירה כרוך מעצם טבעו בפגיעה בזכויות 

האמצעים. מרחב הפעולה של רשויות החקירה לעולם כפוף למגבלות ולסייגים שנועדו להבטיח משפט 

דנ"פ הוגן ומידתיות של הפגיעה בזכויות נחקרים )לרבות חשודים ועדים( ושל צדדים שלישיים..." )

 (. (11.1.2022פסק דינה של הנשיאה חיות )ל 27פסקה , אוריך נ' מדינת ישראל 1062/21

פעילות המשטרה מנוגדת לעקרון חוקיות המנהל. אין כל מקור חוקי שמסמיך את המשטרה באופן  .6

מפורש וברור להשתמש בתוכנת הריגול המתוארת לעיל וזאת אף אם נניח, כי המשטרה הוציאה צו 

שימוש בתוכנת ריגול מהסוג  ק, כילא יכול להיות ספ שימוש בתוכנה זו. מקרה של שיפוטי בכל
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באמצעותה, לא רק שמחייבת הסמכה בחוק, אלא הסמכה ספציפית  איסוף מידע רבהמתואר לעיל ו

 ומפורשת, כמצוות חוק היסוד. 

הפריצה לטלפון נייד באמצעות תוכנת פגסוס מאפשרת להגיע למידע אישי ורגיש מהעבר, בזמן אמת  .7

ורת נתונים, נתוני תוכן והאזנות סתר, וכן חיפוש מתמשך בטלפון ובעתיד: נתוני איכון, מיקום ותעב

מבחינת היקף ואיכות הפגיעה . כל אלו הוגבלו בחקיקה מפורשת ומיוחדת ומחייבים צו שיפוטי –נייד 

אך כפסע ממעקב רצוף באמצעות  הבפגסוס השלם עולה על סך חלקיו, והיא רחוק –בפרטיות 

על פריצה והשתלטות מרחוק לטלפון בלי הסמכה  ,מקל וחומר ,לכן השתלת שבב לגוף הנעקב.

 מפורשת של הכנסת מתנוסס דגל שחור של אי חוקיות.

לגבי מערכת "עין הנץ", שעוקבת אחר תנועות של רכבים ללא הסדרה מפורשת  פילועוד נזכיר, כי א .8

השימוש ב"עין מדוע לא יופסק  לנמקלאחרונה צו על תנאי המורה למשטרה רק  בג"ץהוציא בחוק, 

 . ((11.1.2021) האגודה לזכויות האזרח נ' משטרת ישראל 641/21)בג"ץ  הנץ" בהעדר הסדרה חוקית

אלא שהוא גם לא , אינו עומד במבחן החוקתיות NSOלא זו בלבד שהשימוש בתוכנת המעקב של  .9

 םלהפעילוחדירה לחומר מחשב הם אמצעי המעקב הקיצוניים ביותר ויש . האזנות סתר מידתי

אפילו על הפגיעה  עולה לעין שיעורגסוס . הפלישה לפרטיות באמצעות תוכנת פבנסיבות חריגות בלבד

פגסוס מאפשרת  .גם יחד, קבלת נתוני תקשורת וחיפוש בחומר מחשב האזנת סתרביצוע מהנגרמת 

, וכן טיים, וגם בעניינים לא רלוונובעתיד אחר תוכן שיחותיו של בעל המכשיר בעברסמויה התחקות 

. היא מתירה לפלוש לו לתמונות אישיות שנמצאות במכשיר, לתכתובות גישה למידע השמור ב"ענן"

הפעלה מתירה שליטה מלאה בתוכן המכשיר,  התוכנה. בנוסף, רופאעם שהוא מנהל עם עורך דינו או 

ת לשתול בכך היא מאפשר .משלוח הודעות או מחיקת הודעותשל המיקרופון והאזנה באמצעותו וכן 

את החקירה הפלילית ומייצרת ספק התוכנה מזהמת . בכך, תראיות מפלילות או למחוק ראיות מזכו

 מובנה בראיות.

כגוף שפועל  NSO משרד האוצר של ארצות הברית על חברתנזכיר עוד, כי רק לפני חודשיים הכריז  .10

בשל השימוש בתוכנה שלה לריגול אחרי מתנגדי משטר וזאת נגד האינטרסים של הממשל האמריקאי, 

נתפסות  NSOבכל העולם הדמוקרטי תוכנות הריגול של שמקומם לגלות, כי בעוד ופעילי זכויות אדם. 

כאמצעי פסול שמאיים על הדמוקרטיה, משטרת ישראל מאמצת את הכלי הפולשני הזה ומשתמשת 

שאי וללא כל שקיפות ומתן אפשרות לקיומו של ואף עושה זאת באופן ח בו כחלק שגרתי מפעילותה

 . דיון ציבורי

לבסוף, בתחקיר עולה כי ראיות שנעשה בהן שימוש להעמדה לדין נאספו באמצעות פריצה לטלפונים  .11

באמצעות תוכנת פגסוס, או שראיות אלו הולבנו לאחר מכן בחיפוש אחר. מדובר בראיות שנאספו 

הטלפון שלו נפרץ בלא ידיעתו ולפעול לביטול  האישומים או שלא כדין, ויש ליידע מידית כל מי ש

 לקיום משפט חוזר.

 נבקש הבהרות והתייחסות בבהילות. בהתאם נשקול המשך צעדינו המשפטיים. .12

 בכבוד רב ובברכה,

 
 מור, עו"ד-גיל גן אבנר פינצ'וק, עו"ד  אן סוצ'יו, עו"ד
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 העתקים: 
 (לממשלה )פליליעו"ד עמית מררי, המשנה ליועץ המשפטי 

 המשפטי, משטרת ישראל  ץהיוע ,תנ"צ עו"ד אלעד כהנא


