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 לכבוד
 ד"ר אביחי מנדלבליט

 היועץ המשפטי לממשלה
 משרד המשפטים

 שלום רב,

 מאגר נתוני התקשורת של שירות הביטחון הכלליפגמים חוקתיים בהנדון: 

שירות הביטחון לחוק  11מכוח סעיף  , שהוקםבמאגר השב"כפגמים חוקתיים עניין רינו לפנות אליך בה

הסדרים הקיימים בהסדרים לכריית מידע מהמאגר, וב, (חוק השב"כ -)להלן  2002-הכללי, התשס"ב

 . והחיפוש בו פיקוח על המאגרל

 הרקע לפניה

. הוא קיבל לידיו סמכויות חוק השב"כהפועל מכוח ורב עוצמה שב"כ הוא גוף ביטחוני חשאי ה .1

עיקר ובמיוחד לצורך משימות של ביטחון מסכל.  ,וכלים מבצעיים אפקטיביים לביצוע משימותיו

, הגם שבחלוף השנים הוסמך השב"כ לביצוע משימות לחוק השב"כ 7בסעיף  מפורטיםתפקידיו 

לביצוע תפקידים על הפגמים בהסמכת השב"כ ( )6)ב()7נוספות באמצעות מנגנון ההסמכה שבסעיף 

, שטרם 29.11.2020בנושא מיום אליך מכתבנו ( עמדנו ב6)ב()7נוספים באמצעות המנגנון שבסעיף 

  (. נענה

( או Signals Intelligenceיכולות בתחום מודיעין האותות )לשב"כ לחוק נועד להעניק  11סעיף  .2

" מחברות התקשורת מידע"ולאגור לאסוף סמכות מרחיקת לכת זאת באמצעות נטיות. ייכולות סיג

  ".ולמעט תוכן שיחההמידע מוגדר "לרבות נתוני תקשורת לחוק(.  11)סעיף 

הסעיף עצמו הינו בעיקרו סעיף הסמכה או סעיף מסגרת, המסמיך את ראש הממשלה להקים מאגר  .3

יני שירות ישרים לענהעדת מידע לשימוש השב"כ באמצעות כללים שייקבעו על ידו באישור ו

 11(. סעיף ועדת המשנה –)להלן  לענייני השירותובאישור של ועדת המשנה  הכלליהביטחון 

גם למשטר ההיתרים לכריית מידע מהמאגר בשב"כ, למשטר הדיווחים וכן מחייב קביעת מתייחס 

 אודות החזקת המידע ומחיקתו.כללים 

השימוש במידע שבמאגר )כריית המידע ועיבודו( ייעשה על פי היתר של ראש השב"כ , )ג(11 סעיףלפי 

חרף לשון החוק, קשה השב"כ. לאחר ששוכנע כי הדבר דרוש לצורכי מילוי תפקידיו לפי חוק 

כך גם היה בעניין מעקבי  .פרטני ול דעתקימידע נעשית רק לאחר הפעלת שהלהאמין שכל כריית 

, ונראה שניתנים היתרים גורפים או רחבים למדי. בנוסף, קופת הקורונהשביצע השב"כ בת המגעים

ראש השב"כ נדרש רק למסור דיווח בדיעבד על היתרים שנתן לראש הממשלה וליועץ המשפטי 

 .)ס"ק )ד(( לממשלה אחת לשלושה חודשים, וכן דיווח אחת לשנה לוועדת המשנה
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 "בעל רישיון"חוק השב"כ קובע כי ראש הממשלה רשאי לצוות על ל 11לגבי המאגר עצמו, סעיף  .4

 (חוק התקשורת – )להלן 1982-תשמ"בה ,חוק התקשורת )בזק ושידורים(ל 13סעיף כהגדרתו ב

 . אצלו במסגרת השירותים שהוא מעניק לציבור שנאגר "מידעסוגי "להעביר לשב"כ 

 או למתן שירותי בזק לפעולות בזקממשרד התקשורת "בעל רישיון" הוא כל גורם שקיבל רישיון 

הפעלת מיתקן בזק, התקנתו, בנייתו או כל מי שקיבל רישיון ל" –, כלומר מכוח חוק התקשורת

"ביצוע פעולות בזק למען הזולת",  וכן מי שקיבל רישיון לשירותי בזק, כלומר למטרת בזק, "קיומו

סימנים, אותות, כתב, צורות חזותיות, קולות או שידור, העברה או קליטה של "כש"בזק" מוגדר כ

 ".מידע, באמצעות תיל, אלחוט, מערכת אופטית או מערכות אלקטרומגנטיות אחרות

 ."ולמעט תוכן שיחה"מידע" כאמור הוא "לרבות נתוני תקשורת 

 :משורה ארוכה מאוד של גורמים רבאת ראש הממשלה לדרוש מידע  מכאן שהסעיף מסמיך

 בשב"כ ונאגרהמידע שמועבר על ידם עובר לפי הסעיף לשב"כ  תשתית, תקשורת ותוכן.ספקיות 

 . עצום במאגר מידע

מדובר בסמכות  .בדרגות שונות של פגיעה חוקתיתלאגור מידע בסמכות ניתן היה לעשות שימוש  .5

ביחס לעצם  שיקול דעת נרחב לראש הממשלה רשות )"ראש הממשלה רשאי לקבוע.."(, המותירה

סמכות החובה היחידה בסעיף היא הסמכות בסעיף קטן )ה(, הקובע כי  קביעת הכללים ותוכנם.

כללים בדבר שמירת המידע, זמן גם עליו לקבוע  יאם קבע ראש הממשלה כללים להעברת מידע, אז

 . בעניין אופן החזקת המידע ומחיקתוכללים נוספים, באישור שר המשפטים, כן האגירה ו

ל תושבי לשל מידע הנאסף על כעצום ממדים מאגר הוביל ליצירת השימוש שנעשה בסעיף על, ופב

נחשף רק בעקבות החלטת הממשלה להשתמש בו ו ,נשמר בחשאיותשדבר קיומו ואזרחי המדינה, 

החלטות הממשלה . היאבק בהתפשטות נגיף הקורונהלצורך מעקב מגעים במסגרת הניסיון ל

לציבור  פוחשלמעקבי מגעים, שהסמיך את השב"כ  ,2020מחודש יולי וכן החוק להסמכת השב"כ, 

כאלו גם , אזרחים תמימים שלואת יכולות השב"כ לאתר מיקומים ומגעים  מאגראת קיום ה

האגודה  6732/20)ר' בג"ץ  ממאגר זהביותר בהסתמך על כריית מידע מהירה בעבר, שהתקיימו 

 . (עניין איכוני השב"כ –, להלן (1.3.2021)פס"ד מיום לזכויות האזרח בישראל נ' הכנסת 

ב"ידיעות מקיף תחקיר את העילה לפרסום אף תחילת השימוש במאגר לצורך מעקב מגעים היוותה  .6

תאר את מ 27.3.2020יום ב שפורסם התחקיר. ד"ר רונן ברגמן ועידו שברצטוךעל ידי אחרונות" 

לפי התחקיר,  השנה האחרונות.עשרים ב 11האופן שבו מומשו הסמכויות שמקופלות בסעיף 

השב"כ נהנה מגישה ישירה למסד הנתונים של כל ספקי התקשורת בארץ, ואוגר באופן רציף וקבוע  

ומנגנון עצום הנתונים הגר נתוני התקשורת ומידע אישי אחר של כלל האוכלוסייה במדינה. מא

אוגר מידע על כל תושבי מדינת ישראל,  ""הכליחשף ש "הכלי". התחקיר בשב"כ מכונההחיפוש בו 

בליבת משימותיו  ן, וכן שמופעלים לחצים על השב"כ להשתמש בו למטרות נוספות, שאינכל הזמן

 .הביטחוניות

וגם אלי בכר, יועמ"ש השב"כ לשעבר, לצד התחקיר, פורסם בשנה האחרונה גם ספרו המקיף של  .7

)המכון  ביטחון, משפט וערכי הדמוקרטיה –שב"כ במבחן על המאגר )אלי בכר לראשונה כתב בו נ

 ((.שב"כ במבחן –( )להלן 2020לדמוקרטיה, הישראלי 

נתוני מיקום )איכון של ציוד ובהם  רביםמספרו של בכר עולה כי במאגר נשמרים נתוני תקשורת 

הקצה שנמצא בידי המנוי(; נתוני מנוי )סוג השירות הניתן לו, שמו, כתובתו, מספר הזיהוי של 

https://www.yediot.co.il/articles/0,7340,L-5701611,00.html
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המנוי, פרטים של אמצעי התשלום, הכתובת שבה הותקן מתקן הבזק ונתונים מזהים של המתקן 

ן בזק שהוא מקור ברשת המנוי(; ונתוני תעבורה )סוג המסר המועבר, נתונים מזהים של מתק

נתיב שלו, נתונים מזהים של המנוי שהוא מקור המסר או יעדו, מועד השידור או ההמסר, יעדו או 

החוק עמום לגבי סוגי הנתונים יש להדגיש כי אך  .הקבלה של המסר, משך המסר, נפחו או היקפו(

וני תקשורת לרבות נת" בצורה מעורפלת: "מידע" ונחשנכללים במאגר, שכן הוא מגדיר את המ

 במאגר נאגרים פריטי מידע נוספיםש, כך שייתכן "ולמעט תוכן שיחה כמשמעותו בחוק האזנת סתר

 .(152)שם, בעמ' 

לא ברור אם השירות מפרש מידע כזה פירוש מצמצם, עמיר כהנא כי "במאמר בנושא, ציין החוקר 

רחיב, שכולל גם נתוני שמוגבל לנתוני תקשורת של טלפוניה קווית וסלולרית; או שמא פירוש מ

(" )עמיר כהנא נתוני תקשורת דוא"ל, היסטוריית גלישה וכדומה), IP תקשורת על רשת האינטרנט

" )המכון הישראלי המשווה ובדין הישראלי בדין מקוון מעקב של רגולציה)בהנחיית יובל שני( "

 (.52(, בעמ' מעקב מקוון –( )להלן 2019לדמוקרטיה, 

בכר מדגיש בספרו כי "אין מדובר בנתונים על אודות חשודים אלא בהעברה סדירה, גורפת ושוטפת  .8

של כלל הנתונים המצויים בחברות התקשורת לידי השירות. המשמעות היא שבשלב של בניית 

, שכן הנתונים המועברים והנאגרים אין הבחנה בין אזרחים תמימים ליעדים מודיעינייםהמאגר 

תונים של כלל המשתמשים בשירותים של בעלי הרישיון שקיבלו הוראה להעביר את בשב"כ הם נ

"התוצאה היא שהוראות אלו יוצרות  (. מכאן מסיק בכר:153, בעמ' שב"כ במבחןהמידע לשב"כ" )

מאגר ייחודי ועצום ממדים של נתוני תקשורת ונתונים אחרים המצויים ברשות חברות התקשורת 

שגרתי ובלתי מבחין, והם נצברים ונשמרים שם לפרק הזמן שנקבע ומועברים למאגר באופן 

 (. 154בכללים" )שם, בעמ' 

לרבות , בו בשל חשאיותוהמידע אודות המאגר והשימוש נו את מלוא אין בידהנה כי כן, גם אם  .9

לחוק השב"כ, ברור כי נעשה שימוש נרחב ורב  11הכללים שקבעו ראשי הממשלה מכוח סעיף 

, שאפשר את מעקבי המגעים. לכריית מידע מהמאגר "כלי"ה מאגר ויצירת אותו בסמכות ליצירת

 11צמתו והיקפו של המאגר. סעיף והובילו לראשונה לחשיפת ע של השנה האחרונההאירועים 

לכשעצמו יכול היה להיתרגם לסוגים שונים של מאגר ושימוש ממוקד בהרבה. מה שנחשף הוא 

 שימוש נרחב, קיצוני ורחב היקף. 

 המאגר פוגע בזכות לפרטיות

 החריגהחלטה א יהנתחיל ונאמר כי עצם ההחלטה להקים מאגר נתוני תקשורת על אזרחי המדינה  .10

גורף רק  תקשורותביותר במישור ההשוואתי, וכי מדינות דמוקרטיות אחרות משתמשות ביירוט 

ההסדרים ביחס לאזרחי המדינה דומים יותר להסדרים הקיימים  .לגבי מי שאינם אזרחי המדינה

חוק נתוני  –)להלן  2007-תשס"חהנתוני תקשורת(,  –סדר הדין הפלילי )סמכויות אכיפה בחוק 

היינו לא מדובר באיסוף גורף, אלא ממוקד, וקבלת נתוני התקשורת מחייבת צו  –( תקשורת

גם ביחס  באיסוף גורףבמצב המחייב שימוש מדינת ישראל מצויה עדיין ששיפוטי. ייתכן 

 מגבלות מיוחדותבלתקשורות פנימיות, אך הקיצוניות של ההסדר מלמדת על הצורך בהגנות ו

 .וחזקות במיוחד

, שבי המדינהואגירת מידע דרך קבע על כל אזרחי ות, של המאגר לצד יתרונותיו המבצעיים .11

לחוק  7, שהיא זכות חוקתית המעוגנת בסעיף מהווה פגיעה קיצונית בזכות לפרטיותוהשוהים בה, 
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הטלת הגבלות על איסוף מידע הנוגע " :ארז-כפי שציינה השופטת ברק .יסוד: כבוד האדם וחירותו

לאדם ועל אגירתו באופן אלקטרוני היא חלק אינטגרלי מהזכות לפרטיות אף כאשר הוא אצור 

  .לחוות דעתה( 12, בפיסקה כאיכוני השב"" )עניין במאגר המידע ואינו נחשף בפני כול

כי איסוף נתוני תקשורת  ץ, כבר פסק בג"חוק נתוני תקשורתשעסק בחוקתיות  ןדיהבמסגרת פסק  .12

פגיעה קשה בזכויות הפרט. זאת כאשר לעומת השב"כ, בחוק נתוני תקשורת  העל אזרחים מהוו

לקבל נתוני תקשורת  -ומעבר לכך למשטרה ניתנה סמכות לאגור נתוני תקשורת בסיסיים בלבד 

למעט המקרים החריגים הנ"ל, . מחברות התקשורת ללא צו שיפוטי רק בנסיבות חריגות ביותר

המשטרה נדרשת לפנות לבית המשפט לקבל צו אם ברצותה לקבל נתוני תקשורת, בהליך מורכב 

לחוק נתוני תקשורת, ולבית המשפט שיקול דעת אם להיענות לבקשה  3בסעיף שנקבע שמפורט 

עניין  –)להלן  (28.5.2012 מיום) האגודה לזכויות האזרח בישראל נ' משטרת ישראל 3809/08"ץ בג)

 . ((האגודה לזכויות האזרח

פרטיות מאשר לחוק השב"כ פוגעים פגיעה קשה שבעתיים בזכות ל 11הכללים שנקבעו מכוח סעיף 

הכללים שנקבעו בחוק נתוני תקשורת ביחס למשטרה, ומשטר ההיתרים שנקבע אינו מחייב פניה 

 לבית המשפט. 

לבצע מעקב המונים, סמכות מרחיקת לכת מעניקה לשב"כ קבלת המידע הרגיש ואגירתו במאגר  .13

באורח והכל בחשאיות, לא רק של יעדים מודיעיניים, ו, ואחת לעבד מידע פרטי ואינטימי על כל אחד

שכל כפי  ., ואף לחלוק את המידע עם גורמים נוספיםים, ללא הסכמה וללא מודעות של הנעקבכפוי

זמן בתוך ביותר לדעת, מדובר במאגר הבנוי כך שניתן לעבד ממנו מידע רגיש  רחי המדינה נוכחוזא

 .קצר

אמנם המאגר מבוסס על נתוני תקשורת, ולא כולל מידע על תוכן שיחות )לכך יש סמכויות נפרדות  .14

 מצוי אזרחים רבים של בכיסם שבה כפי שמציין עמיר כהנא, "במציאותהאזנת הסתר(, אך בחוק 

 רגיש, שבשונה מידע להניב ממנו עשוי המופקים התקשורת נתוני של מצרפי סלולרי, ניתוח מכשיר

 (. כהנא מוסיף כי "הסיכון257, בעמ' קב מקווןעמלשלוט בו" ) המידע למושא התוכן, קשה מנתוני

 אינם שלכאורה אקראיים נתונים על צבר בהסתמך רב, שכן הוא מידע בכריית הטמון לפרטיות

 יכולת יש המידע כן, למושא על רגיש. יתר אישי להפיק מידע לעיתים בזה, אפשר זה קשורים

עליו" )שם, בעמ'   זניחים מידע רסיסי של עקיבה בצבירה הגלום את הפוטנציאל להבין מוגבלת

262-261.) 

אין להתעלם מכך כי במציאות ציינה כי " האגודה לזכויות האזרחגם הנשיאה ביניש בעניין 

הטכנולוגית המודרנית עמדתה של המדינה יוצרת מידה מסוימת של ניתוק מלאכותי בכל הנוגע 

שבין נתוני תוכן לנתונים שהחוק מאפשר קבלתם, שכן נראה כי ההבחנות ביניהם אינן כה לזיקה 

מובהקות )להרחבה: ראו עומר טנא "הסתכל בקנקן וראה מה יש בו: נתוני תקשורת ומידע אישי 

קורן ומיכאל -)ניבה אלקין 287במאה העשרים ואחת" רשת משפטית: משפט וטכנולוגית מידע 

 .(8)שם, בפיסקה  (2011בירנהק עורכים, 

ונקבעו הכללים הראשונים להקמת המאגר חלה  11יתרה מזאת, מאז התקבל בחוק סעיף 

התקדמות טכנולוגית משמעותית. ההתפתחות מעצימה את הפגיעה של המאגר בשני מובנים: 

ימוש במכשירים המותירים עקבות דיגיטליות שבה התקבל החוק, הש ,2002בניגוד לשנת  –ראשית 

כיום הוא לאין ערוך רב יותר, והוא כולל טלפונים חכמים, ומכשירים רבים המותירים חותם 

https://www.nevo.co.il/psika_html/elyon/08038090-n15.htm
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ביכולת לאגור מידע, וביכולת לעבד אותו באופן  -דיגיטלי שבהם נעשה שימוש תכוף ויומיומי. שנית  

"כ שבתית, והכל במהירות רבה )ר' ממוחשב, באמצעות אלגוריתמיקה מתקדמת ובינה מלאכו

לזיהוי אוטומטי של "עין הנץ" (. כמו כן, טכנולוגיות מעקב נוספות, כמו מערכת 403, בעמ' במבחן

לוחיות רישוי או מערכות זיהוי פנים, מאפשרות הצלבת הנתונים בין המאגרים השונים. כל אלו 

כיום אין בחינת הפגיעה בפרטיות מכי  יש הטועניםמעצימים מאוד את עוצמתו של מאגר השב"כ. 

הלכה  (.160, בעמ' במבחן"כ שב)ר'  הבדל של ממש בין עיבוד נתוני תקשורת לבין האזנת סתר

האזנת סתר כך למשל,  במספר מובנים. למעשה איסוף ועיבוד נתוני התקשורת חמור הרבה יותר

מידע פרטי רגיש גם  חושף, בעוד ששימוש בנתוני תקשורת ומכאן ואילךבזמן נתון  רק מתאפשרת

  כמה חודשים ואולי שנים אחורנית.

בעניין  אלהשל בית הדין האירופי לזכויות אדם קבע בימים ( Grand Chamber)המותב המורחב גם  .15

BIG BROTHER  בין תוכן לבין נתוני כי לאור ההתפתחויות הטכנולוגיות, אין מקום להבחנה

 ECHR, CASE) דיגיטליות תקשורותהמיירטים  ןמודיעיהגנות הנדרשות מגופי יחס לבתקשורת 

OF BIG BROTHER WATCH AND OTHERS v. THE UNITED KINGDOM , פורסם ביום

הטכנולוגיות מצמצמות את  תבית הדין הוסיף וקבע כי ההתפתחויו .(341, בפיסקה 25.5.2021

ליירוט גורף של  אמנה האירופאית לזכויות אדם ביחסבמרחב התמרון של המדינות החברות 

 .(347)שם, בפיסקה  תקשורות דיגיטליות

 פגיעה בזכויות חירויות נוספות

לצד היתרונות של מודיעין המבוסס על רשתות תקשורת, יש להביא בחשבון כהנא מדגיש כי "עמיר  .16

לא רק זו של היעדים  –את פגיעתו הנרחבת של המעקב המקוון בפרטיותם של היעדים 

 כשמופעלות שיטות של איסוף גורף. גם זו של האנשים הבאים עימם במגעהמודיעיניים, אלא 

השואבות כמות עצומה של נתוני תקשורת ותוכן מעורק תקשורת מרכזי, מעגל הנפגעים גדל במידה 

ניכרת. יש לציין כי הפגיעה בפרט בשל מעקב מקוון איננה מוגבלת לפגיעה בזכות לפרטיות. גם 

בכבוד האדם או בזכות לחירות וחופש הביטוי יכולים להצטמצם  תחושת החירות הכללית החוסה

בשל האפקט המצנן של קיום בתוך פנאופטיקון וירטואלי. כשפלוני יודע שעוקבים אחריו, או שאולי 

 (.261, בעמ' " )שםעוקבים אחריו, הוא צפוי למשטר את התנהלותו בהתאם

איכוני השב"כ נלווית פגיעה תודעתית קשה. לכי " איכוני השב"כבדומה ציינה השופטת ברון בעניין 

המסר הטמון בשימוש בכלי זה הוא שכל תושב ואזרח בישראל מצוי במעקב מתמיד, משל היה 

". עצם האפשרות של השימוש באיכוני השב"כ יוצרת תחושת 1984דמות בספרו של ג'ורג' אורוול "

ולכך השלכות אף  –של פוקו( מעקב ואפקט של משטור )"המבט הממשמע", כלשון הוגה הדעות מי

במישור החירות של הפרט, שכן ההנחה היא שהוא יימנע מלפעול בחופשיות תחת עיניו הפקוחות 

 לחוות דעתה(. 5" )בפיסקה של המשטר

 לפגיעה נרחבת בזכויות אדם ובדמוקרטיהמהווה סיכון המאגר 

חשש רב לא רק לפגיעה בפרטיות מעצם קיומו של מאגר כזה,  יםעוצמתו של המאגר והיקפו מעל .17

לפגיעה נוספת, הן במקרה של זליגת היכולות למטרות אחרות אלא גם בשל הפוטנציאל הגלום בו 

בידי השב"כ או בלחץ ראש הממשלה או של הכוח ניצול לרעה שלא לשמן הוקם המאגר, הן בשל 

 . או פריצה למאגר בידי גורמים שונים , והן בשל סכנה של דליפת מידעגורמים אחרים
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יועמ"ש השירות, כתב בספרו: "ההסדר החקיקתי הקיים בחוק השב"כ הקים כאלי בכר, ששימש  .18

מערך כפול, יוצא דופן בעוצמתו, של מאגר נתוני תקשורת המצוי פיזית בשב"כ ושל משטר היתרי 

חקיקת חוק השב"כ נראה כי שימוש במאגר המצוי כולו בסמכות ראש השב"כ. בחלוף השנים מאז 

הסדר כפול זה הוא רב עוצמה מדי, חסרים בו בלמים של ממש, ועצם קיומו בתצורתו הנוכחית הוא 

, מעקב מקוון, ור' גם 159, בעמ' שב"כ במבחןפוטנציאל מסוכן לשימוש לרעה בכוח הגלום בו" )

 (.52בעמ' 

במחשכים הוא איום מוחשי על זכויות  ריכוז עוצמה כזו גדולה בידיו של גוף ביטחוני חשאי הפועל .19

. בכר כותב בספרו כי "היכולות המתעצמות של איסוף מידע וניתוח מידע על כלל וחירויות הפרט

האזרחים של מדינות בעולם המודרני, בעיקר בתחום נתוני התקשורת, מהוות איום מתמיד על 

  (.403מ' עהדמוקרטיה, וכך צריך להתייחס אליהן" )שם, ב

בידי מדינות דמוקרטיות המבקשות  הזהיר אף הוא ש"גם איכוני השב"כהנדל בעניין השופט 

מצוי כוח רב המאפשר לעקוב אחר היחיד ולגלות מידע שלעיתים האדם  ...להטיב עם אזרחיהן

כך שעולה חשש מפני שימוש  עצמו אינו חשוף לו או מודע לקיומו. נוכח עובדות אלה, אין תמה על

מוש לא מוצדק, בטכנולוגיות האמורות מצד המדינה אשר ישחק את ההגנה לרעה, או למצער שי

על הזכות לפרטיות. כאן יש להיזהר מפני המדרון החלקלק שגם מדינות דמוקרטיות עשויות ליפול 

בו כאשר יותר למדינה לעשות שימוש בכוח זה, ואפילו יהא זה לצורך קידום הגשמתן של מטרות 

דאגות אלה ביחס לכוחה של ...התמכרת" –עמית: "פעם השתמשת  ראויות. כדברי חברי השופט

המדינה לחדור לרשות היחיד גם הן אינן בגדר בשורה חדשה לגמרי. הרי הללו הועלו על כתב באופן 

. ברם, מאז הוצאת הספר לאור 1984 , בספרו המפורסם של ג'ורג' אורוול1949מאלף כבר בשנת 

שנה מאז חלוף התאריך הנקוב בכותרתו. בשנים אלה נחשף  35שנה, ואף חלפו מעל  70עברו מעל 

לעיני כל כי ההתפתחות הטכנולוגית התקדמה בקצב מסחרר, ויחד עמה גם טכנולוגיות המעקב 

 .לחוות דעתו( 6בפיסקה שם, " )אחר הפרט וכוחו של שלטון להתחקות אחריו

הקפדה יתרה על אמצעי בעל פוטנציאל נזק עצום מחייבת הינו השב"כ מאגר העובדה כי  .20

הסמכה מפורשת, קביעת כללים ראשוניים בידי המחוקק,  –העקרונות החוקתיים, ובהם 

 . עצמאי והדוק מידתיות, שקיפות ופיקוח

מעורר קושי אם לא די בכך שהמאגר כפי שהוא הנזק הפוטנציאלי של מאגר השב"כ כבר מתממש.  .21

להרחיב  הממשלה לא היססהא מיועד לצרכי הביטחון הקבועים במפורש בחוק, גם שהולא מבוטל 

( לחוק השב"כ )ר' בעניין 6)ב()7סעיף שימוש נרחב באת פעילות השב"כ לפעילויות נוספות באמצעות 

גם לשורה של תפקידים את השב"כ כך שהמאגר משמש היום  (29.11.2020 מיוםאליך ו זה מכתבנ

בהחלטת ממשלה באישור  עליו הוטלו, אלא מצוינים במפורש בחוק השב"כנוספים ועלומים שלא 

 . עדת המשנה בכנסת, ללא כל שקיפות או דיון ציבוריו

זאת ועוד, ההחלטה על השימוש במאגר לצרכי מעקבי מגעים במסגרת משבר מגיפת הקורונה 

תחום ב הדגימה בצורה הטובה ביותר את הקלות שבה המאגר עובר הסבה מייעודו המקורי

 .מסכל לצורך אזרחי מובהק, ותוך התעלמות מחלופות שאינן כרוכות בפגיעה בפרטיותהביטחון ה

שימוש בכלים ה"עמדו על כך רוב השופטים בעניין איכוני השב"כ, כאשר הנשיאה חיות הטעימה כי 

אשר פותחו במטרה להילחם בגורמים עוינים והפנייתם כלפי אזרחי ותושבי המדינה שאינם 

איכוני " )עניין מבקשים להרע לה, הוא מהלך העשוי להדיר שינה מעיניו של כל שוחר דמוקרטיה

  (.48, בפיסקה השב"כ
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ואם לא די בכך, רק לאחרונה נעשה שימוש פסול נוסף במאגר לצורך איכון מי שהשתתף בתפילות 

בדבר, ועל  בהר הבית ושליחת כמות גדולה של הודעות הפחדה ואזהרה למתפללים שלא חשודים

 . 12.5.2021מכתב נפרד ביום אליך כך שלחנו 

 המאגר לפעול להגברת הפיקוח על החובלמסקנה כי  מוביליםאירועי השנה האחרונה אכן,  .22

 נעבור עתה לפגמים המשפטיים במאגר ובמשטר ההיתרים.  .ווצמצום הפגיעה הכרוכה בהפעלת

   חוקתית לפרטיותהינה עונה על דרישת ההסמכה המפורשת לפגיעה בזכות אהסמכה עמומה ש

ההסמכה להקמתו , שכן  ובזכויות נוספות בזכות החוקתית לפרטיות תמאגר השב"כ פוגעיצירת  .23

 בכלליםלהסתפק אין לגביהם , שיתר על המידה ביחס לפרטים מהותיים ביותר מהעמו היא

  .רסמות ברשומותפתבתקנות שמ –מקומם בחקיקה הראשית, ולמצער וחשאיים, 

מאפשר לחייב את החברות החוק . ניתן לדרוש מהחברות להעביר איזה מידעהחוק אינו קובע 

מגביל רק העברת תוכן שיחות, וכל שהוא להעביר כל מידע המצוי במאגרי המידע של החברות, הוא 

מדובר בהסמכה עמומה ונרחבת שמתירה שיקול  . תקשורת"קובע שהמידע יהיה "לרבות נתוני 

 .ועדת המשנה , באישורדעת נרחב יתר על המידה לראש הממשלה

למשל, אין כל התייחסות בחוק  ,כך – "כהשב איזה מידע ייאגר ויישמר במאגרהחוק אינו קובע 

לשאלה האם יש לאגור את המידע גם על אזרחים תמימים או רק על יעדים מודיעיניים; אין כל 

התייחסות למידע המסכן חסיון מקצועי של בעלי מקצועות מסוימים, כמו עיתונאית או רופאה; 

 אין כל התייחסות לקטינים. 

פרט זה חשוב במיוחד לאור אופיו של  – מידע במאגריאגר ויישאר הילכמה זמן החוק אינו קובע 

ף אישי ובו דהשירות כגוף העוסק בביטחון מסכל, ובהיעדר התייחסות בחוק נפתח פתח ליצירת 

החוק  שובל נתונים על כל אדם מילדותו ועד זקנתו, אשר לא ברור איזה יעד ביטחוני הוא משרת.

 הופק מנתונים אלו ניתן לשמור ללא כל מגבלת זמן.גם אינו קובע אלו סוגי נתונים או איזה מידע ש

, למעט הנחיה עמומה ורחבה לפיה שוכנע לאלו מטרות ניתן להשתמש במאגרהחוק גם אינו קובע 

". אלא שהחוק מסמיך את השב"כ כי הדבר דרוש לצורכי מילוי תפקידיו לפי חוק זהראש השירות "

שמטרתה לפגוע בביטחון המדינה,  בלתי חוקיתולא רק ל"סיכול ומניעה של פעילות לשלל משימות 

קביעת  בטחת אנשים, מידע ומקומות;: אלרבות", בסדרי המשטר הדמוקרטי או במוסדותיו

קביעה של התאמה ביטחונית  ;הוראות בדבר סיווג ביטחוני לתפקידים ולמשרות בשירות הציבורי

אבטחה לגופים שקבעה  קביעת נוהלי ;של אדם לתפקיד או למשרה שסווגו בסיווג ביטחוני

ניתן לכרות מידע  םלמשל, לגבי השאלה הא ,מכאן שהחוק שותק .קיום מחקר מודיעיןו הממשלה;

שאלת כבדת משקל שכרוכה בפלישה  –מהמאגר לצורך קביעת התאמה ביטחונית של אדם לתפקיד 

ה קשה לפרטיות של אדם המבקש להתמנות לתפקיד ציבורי, ואשר לא יעלה על הדעת שההסמכ

 לכך תיוותר עמומה לגמרי בחוק, ולא תיקבע באופן מפורש לחיוב או לשלילה.

יש מקום להניח שהעמימות פה היא גם מכוונת ומטרתה הייתה להעניק את היכולות הסיגינטיות 

 בלי לעורר תשומת לב.מהללו לשב"כ 

וקשה ית בחוק שמתיר לבעל הסמכות מרחב תמרון כל כך נרחב כשעל הפרק פגיעה כה מסי .24

כנסת ל לאפשריש . בזכויות חוקתיות אינו עונה לדרישת ההסמכה המפורשת בפסקת ההגבלה

כריע בשאלות כבדות משקל להו ,לחוק 11שנותרו עמומים בסעיף  ,דון בהיבטים מהותיים אלול
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כי תיקון החוק נדרש כדי לעמוד בדרישת ההסמכה המפורשת בפיסקת  להבהיר לממשלהיש אלו. 

איזה מידע ניתן לדרוש את העברתו,  , לאחר דיון ציבורי,תראשי יקהבחק ההגבלה, כך שייקבע

אלו מטרות ניתן להשתמש במידע. כמו כן, יש לאיזה מידע ייאגר במאגר, לכמה זמן ייאגר המידע ו

 . להגדיר במדויק את המונח "מידע"

. אנו סבורים שלאור לחוק השב"כ 22יש לקבוע זאת בתקנות שיפורסמו, בהתאם לסעיף  – למצער

האופי התחיקתי של תקנות אלו והשפעתן על כלל אזרחי המדינה, יש לחייב את הבאתם לאישור 

ועדת המשנה, וכן לאפשר השתתפות של חברי כנסת לוועדת החוץ והביטחון בהרכבה המלא ולא 

מעקבי מגעים בתקופת  יחברי קבע בוועדה, בדומה לדיונים שנערכו בשימוש במאגר לצרכ נםשאי

הקורונה, שהתנהלו במליאת הוועדה ולא בוועדת המשנה, ואף נפתחו להשתתפות הציבור 

 והתקיימו באופן פומבי. 

 שלא ניתן לקבוע בכללים חשאייםהכללים כוללים סוגיות שהן הסדר ראשוני 

להסמכה מפורשת בחוק של סמכויות הפוגעות בזכויות חוקתיות, לעמדתנו הותרת  מלבד הדרישה .25

סוגיות כה מרכזיות ביחס למאגר להחלטת ראש הממשלה בכללים חשאיים אינה עונה על ההלכה 

השאלה לכמה זמן יש לשמור את המידע; והשאלה לאלו מבין מטרות בדבר הסדרים ראשונים. 

למשל: האם ניתן לעשות שימוש במאגר לצורך התחקות אחר  – השב"כ ניתן לעשות שימוש במאגר

כל אלו שאלות ליבה שמחייבות הסדר ראשוני בחקיקה, ולא ניתן  –מועמד לתפקיד ציבורי 

 יש לקבוע אותם בתקנות, כאמור לעיל. –למצער להסדירן בכללים שקובע ראש הממשלה. 

 שלהן רבות לסוגיות התייחסות נעדר הישראליעמיר כהנא ויובל שני עמדו אף הם על כך ש"הדין  .26

 בכללים במסגרתו שנעשה השכיח השימוש .מפורט ובלתי המשווה, והוא רזה בדין מענה יש

 אזרחי ופרשני ידע גוף פיתוח סיגינטית,  ועל פעילות על מקיף פיקוח של קיומו מקשה על חשאיים

 149" מחקר מדיניות מעקב מקוון בישראלפיקוח על אלה" )ר' עמיר כהנא, יובל שני " בכללים הדן

 (.229(, בעמ' פיקוח על מעקב מקוון –( )להלן 2020)המכון הישראלי לדמוקרטיה יולי 

 הוא לא מידתי  ם שאינם צרכי השב"כיצרכשימוש במאגר ל

או לגופי חקירה  כמו סיוע למשטרת ישראלשאינן לצרכי השב"כ, ככל שהמאגר משרת מטרות  .27

קבוע שהשימוש במאגר אסור, למעט אם הכנסת קבעה הרי שיש למבקר המדינה וכדומה, אחרים, 

 מפורשת, כפי שנעשה בעניין מעקבי המגעים במסגרת המאבק בקורונהראשית בחקיקה היתר 

   (.(מאיר-בןעניין  –)להלן  (26.4.2020)מיום  בן מאיר נ' ראש הממשלה 2190/20)בעקבות בג"ץ 

מק נשל מטרות השימוש במאגר". בכר מ ווקנית"הגבלה דב את הצורךציין בספרו מגם אלי בכר 

מציע לקבוע כי . בכר להשתמש במאגר לצרכים נוספים שב"כאת עמדתו בלחץ הרב המופעל על ה

ייעוד והתפקידים של שירות הביטחון הכללי בלבד, ולאסור הי ו"מאגר נתוני התקשורת נועד למיל

  .(164 , בעמ'במבחן"כ שב) של רשויות אחרות במאגר" שבמפורש שימו

ראש השירות כי השימוש במאגר אסור לכל מטרה שאינה במסגרת סמכויות לכן יש להנחות את 

 .ומפורש, שהוא גם מידתי השב"כ בחוק, אלא אם תתקבל החלטה על כך בחוק ייעודי

כל הלחצים המופעלים מצד המשטרה או גורמים אחרים לשימוש במאגר  עד היוםיודגש כי גם אם 

, יש פה היבט נורמטיבי חשוב ביותר, שכן אין לדעת מה ילד יום, ומי יאייש את התפקידים ונדח

 שאמונים על הטיפול בבקשות מעין אלו בעתיד. 
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 לצרכי השב"כ מידתיות המאגר והשימוש בו

וגם אין חולק כי שמירה וגיים הוא הכרחי גם בפעילות השב"כ, שימוש בפיתוחים טכנולאין חולק כי  .28

על ביטחון המדינה והאזרחים מפני שוחרי רעתם הוא אינטרס ציבורי חשוב ביותר, המצדיק שימוש 

  בזכויות הפרט, אך בכפוף למבחני המידתיות. שכרוכים בפגיעהבאמצעים 

 השימוש במאגר  מטרות 

גם אלי בכר ציין . שאינן ביטחון מסכל נפגעת המידתיות שלוכל שהמאגר משרת גם משימות כ .29

לעמדתו "יש להגביל את השימוש במאגר נתוני התקשורת לסיכול ריגול, טרור וחבלה  בספרו כי

כלומר,  בלבד, ולא לאפשר שימוש במאגר נתוני התקשורת לצרכים אחרים שלא נקבעו במפורש".

( לחוק, 1)ב()7לצורך מילוי תפקיד השב"כ מכוח סעיף  כשהואבכר סבור כי השימוש בשב"כ מידתי 

"לא מובן מאליו שיש לאפשר שימוש במאגר נתוני אידך, הוא טוען כי מהעוסק בביטחון מסכל. 

התקשורת לטובת בדיקות התאמה ביטחונית, באשר בדיקות כאלה מקיפות מדי שנה בשנה מספר 

 .(164עמ' ב, שב"כ במבחן) "גדול מאוד של אזרחים שעל פניהם אינם חשודים בדבר

כדי גם למילוי משימות אבטחה, וככל שנעשה שימוש במאגר נעשה שימוש במאגר יש להניח כי 

בהם משתתפים אישים  לגבי מי שאינם יעד מודיעיני אך בשל השתתפותם באירועיםלהוציא מידע 

 מדובר בשימוש לא מידתי ופסול.   –הימצאותם בקרבה למאובטחים בשל או  מאובטחים

  .יש להנחות את ראש הממשלה כי אין להשתמש במאגר לצרכים שאינם סיכול ריגול, טרור וחבלה

  הגבלות על השימוש במאגר לבעלי חסיונות

אנשי מקצוע שלקוחותיהם זכאים לחוק אינו מתייחס לאיסוף נתוני תקשורת אודות  11סעיף  .30

לחוק  9, אסורות, לפי סעיף לאשר, ככללאיש מקצוע , וזאת בניגוד להאזנות סתר לחסיון מקצועי

, המחייבות מכוח חוק נתוני תקשורת , ובניגוד לסמכויות המשטרה1979-טהאזנת סתר, התשל"

ן במסלול של הוצאת צו שיפוטי יהתחשבות בעובדה שנתוני התקשורת נאספים על איש המקצוע, ב

אלי  פי שצייןכ. (האגודה לזכויות האזרחכפי שנפסק בעניין ח הפסיקה, מכונהלי )מסלול המוהן ב

"יש לאמץ את הכללים הנוגעים לבדיקת בעלי חסיון וליישמם בתוך משטר היתרי השימוש  גםבכר, 

במאגר נתוני תקשורת, כך שההיתר לשימוש נתוני תקשורת על בעל חסיון יצריך קבלת היתר מבית 

לדידנו ההגנה על חסיון מקצועי אף משמעותית יותר במאגר  (.161 , בעמ'במבחן כ"שבהמשפט" )

השב"כ שכן השימוש בו נעשה גם לצורכי איסוף מודיעין, ולא רק ביחס לחשד לביצוע עבירה 

הגנה מיוחדת יש לתת לעיתונאים על מנת למנוע חשיפת מקורות . , והוא מתפרס גם לעברחמורה

תונאים בכל הקשור לשימוש במאגר למעקבי מגעים, עניין )והשוו למתווה המיוחד שנקבע ביחס לעי

 (. 43, בפיסקה מאיר-בן

כי תכנית איסוף המודיעין הבריטית פגעה  ,לאחרונה פסק אף בית הדין האירופי לזכויות אדם

לא כללה הגנות על מידע עיתונאי רגיש. נקבע כי חיפוש בתקשורות היא בחופש העיתונות, שכן 

חייב אישור מראש של גורם שיפוטי  ,מר עיתונאיוחיפוש ממוקדות לאיתור ח הכולל מילות, שיורטו

שלא או מעין שיפוטי עצמאי, ואם חיפוש כללי בתקשורות שיורטו העלה לבחינה חומר עיתונאי 

 .כדי להמשיכו ייש לעצור את החיפוש ולבקש אישור מגורם שיפוטי או מעין שיפוטי עצמאבמתכוון, 

, BIG BROTHER ענין) פגיעה לא מידתית בחופש העיתונותמת מקורות ופישזאת כדי להימנע מח

 .(447-450בפיסקאות 
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ויחייבו ובמיוחד עיתונאים, יש להנחות את ראש הממשלה לקבוע תקנות שיגנו על בעלי חסיונות, 

 איןאישור מיוחד מגורם שיפוטי או מעין שיפוטי למעקב, וכן להנחות את ראש השירות כי עד אז 

 לעבד מידע על בעלי חסיונות בלי אישור מראש מהיועץ המשפטי לממשלה.

 לחיפוש במאגר משטר ההיתריםוהשליטה במאגר 

)ד( מסדירים באופן כללי את משטר ההיתרים לצורך שימוש במאגר. להשקפתנו -ו)ג( 11סעיף  .31

סעיפים אלו נעדרי מנגנון פיקוח אפקטיבי ביחס לעיבוד מידע מהמאגר. חשיפת העובדה כי המאגר 

כולל מידע רגיש ביותר על כלל אזרחי ותושבי המדינה ולא רק על יעדים מודיעיניים מובילה 

ם הקיים אינו מידתי ומהווה סיכון רחב יתר על המידה לשימוש לרעה משטר ההיתרילמסקנה כי 

 . במאגר

פיקוח אפקטיבי, פיקוח מראש, ללא במאגר ובהיתרים לכריית מידע ממנו  לשב"כ שליטהככל ש .32

כך גדל החשש מהטיה לשימוש מוגזם במאגר, שימוש לרעה במידע, סטייה אך גם בדיעבד, 

מעניק שליטה מלאה לשב"כ  11סעיף ח עצום בידי רשות אחת. מההוראות וכן גדל החשש מריכוז כו

 תקשורת נתוני יתר על כן "איסוףכך מעצים את הפגיעה. בו לחיפוש בו, במאגר ובמשטר ההיתרים

 המשפטי היועץ המשפט, של בית מראש של פיקוח לחלוטין נעדרים בהם ושימוש כ"השב בידי

 .(237, בעמ' על מעקב מקווןפיקוח הממשלה עצמו" ) ראש של לא ואף לממשלה

כל כך בידיו של גורם ביטחוני חשאי ללא כל פיקוח חיצוני. רב מבחינה מוסדית, מסוכן להפקיד כוח 

אלי בכר מציין בספרו כי הציפיה שראש השירות ידע בעצמו לבצע את האיזון הנכון היא לא סבירה: 

תפקידו, הנמדד לפי הישגים במישור "זוהי ציפייה לא סבירה מראש ארגון ביטחוני, באשר עצם 

הביטחוני, מביא להטיה מובנית לטובת שימוש יתר באמצעי הפיקוח שמאגר הנתונים מאפשר" 

 (.163, בעמ' במבחן"כ שב)

חשש זה כבד במיוחד נוכח העובדה שמדובר בגוף חשאי שהפיקוח עליו מוגבל ביותר, ואשר פועל 

ץ "בגמניעת חתרנות פוליטית, ר'  –עמום )למשל  –תחת סמכויות המנוסחות באופן רחב ולעיתים 

 ((. 7.2.2017)מיום  טחון הכללייאגודה לזכויות האזרח בישראל נ' שרות הבה 5277/13

ם לאחרונה על ידי עמיר כהנא בשיתוף עם פרופ' יובל שני, ישנו תיאור נרחב ומפורט שפורס במחקר

ואודות  אודות ההטיה הטבעית של ארגון ביטחון מסכל חשאי כמו השב"כ לשימוש מופרז בכוח

כהנא ושני מדגישים כי דווקא  .(2, בפרק פיקוח על מעקב מקווןהצורך בפיקוח הדוק על פעולותיו )

 פעילותו.  לופיקוח ע ברוריםקיימת הצדקה חזקה במיוחד לגבולות  במחשכיםשהארגון פועל  כיוון

בצדק מציינים כהנא ושני כי במציאות של חברה תחת איום ביטחוני קבוע נטייתו הטבעית של 

ולא  ,הרואה באזרחים המהווים איום כאויב ,ארגון כמו השב"כ לפעול בפרדיגמה של מלחמה

חוק. כך במיוחד בחברה שסועה כמו החברה הישראלית שבה מיעוט מרכזי הון בפרדיגמה של שלט

 .(28 )שם, בעמ' נתפס כ"אחר" וכאיום

העביר המאגר משליטת השב"כ לשליטתה של פיה יש לל ,אלי בכר תו שלאנו תומכים בהצעלכן  .33

 רשות נבדלת, שלא תהיה בעצמה מוסמכת לכרות מידע מהמאגר אלא לפי בקשה מפורשת של

השב"כ, וכי אישור לכריית המידע יינתן על ידי שופט בדימוס או גורם חיצוני מעין שיפוטי אחר, 

, בעמ' שב"כ במבחןשיוכל לוודא כי הבקשות של השב"כ לכריית מידע הן במסגרת החוק והכללים )

163 .) 
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רדה מדובר ברפורמה הכרחית שיש בה להקהות את אי המידתיות בהסדר הנוכחי. היא תוביל להפ

בין החזקת המאגר לבין כריית המידע ומשטר ההיתרים, והיא תבטיח פיקוח חיצוני על כריית מידע 

  מהמאגר, וככל הניתן מראש.

הדגיש את החשיבות בקיומו של גורם  BIG BROTHERגם בית הדין האירופי לזכויות אדם בעניין 

עצמאי נפרד מהרשות המבצעת המאשר את היירוט של התקשורות והחיפוש בהן. בית הדין קבע 

ף לכל המידע כדי שיוכל לבחון את הנחיצות והמידתיות של וכי הגוף המאשר חייב להיות חש

כי באיסוף גורף  החיפוש במאגר התקשורות שיורטו. בית הדין אמנם קיבל את טענת בריטניה

אך קבע כי לכל הפחות  ,לצרכי מודיעין ובטחון המדינה לא ניתן לאשר מראש את כל השאילתות

 (.351-354על הגוף המאשר העצמאי לקבל מידע אודות הקטגוריות של השאילתות )שם, בפיסקאות 

י הוא היעדר מנגנון הסמכה עצמאי במערך הבריטי היווה את אחת העילות המרכזיות לקביעה כ

 (. 377סותר את האמנה )פיסקה 

יש לציין כי הפסיקה עסקה בחוק הבריטי שהיה בתוקף בעת הפניה לבית הדין וכי החוק שונה בשנת 

( והוא כולל כעת מערכת הסמכה כפולה ליירוט תקשורות וחיפוש 2018)ונכנס לתוקף בשנת  2016

 ”double-lock“גנון המכונה נוהן של ועדה שיפוטית עצמאית, במהשר הממונה בהן, הן של 

 (. 184-187)פיסקאות 

 פיקוח חיצוני

)באמצעות היועץ  הקיים כיוםמנגנון הפיקוח החיצוני על השימוש במאגר וכריית המידע ממנו  .34

לא מספק, אף לא בקירוב, והוא מהווה פגם  המשפטי לממשלה, ועדת המשנה או מבקר המדינה(

החיצוני דרוש דווקא בשל חשאיות המאגר, הגורפות שלו הפיקוח מהותי במידתיות ההסדר כולו. 

ממוקד, מכוח צו, כמו  הוא אינוובשל אופי השימוש בו על ידי השב"כ, הכולל גם צרכי מודיעין ו

 במקרה של המשטרה.

קוח גם על פעילות סיגינטית של השב"כ שעניינה ביטחון המדינה יקיים צורך של ממש בהרחבת הפ .35

או לפי  (248, בעמ' פיקוח על מעקב מקווןסיגינט לפי המודל שהציעו כהנא ושני )באמצעות נציבות 

 .שב"כ במבחן הצעות שהציע אלי בכר בספרוה

, שיהיה פיקוח חיצוני על המאגרגוף יש להקים בדחיפות עד להקמת נציבות סיגינט עצמאית,  .36

או  המשפטי לממשלה , ליועץיכול להיות מסונף למשרד המשפטים הגוףעצמאי וחיצוני לשב"כ. 

כל הפעילות ביטחון, ואשר תהיה לו המומחיות והיכולת לפקח מקרוב על החוץ והלוועדת 

כריית המידע מהמאגר, היבטים של אבטחת מידע ומחיקת המידע, ינטית של השב"כ: המאגר, גהסי

שנתי, והוא ידווח על ממצאיו ליועמ"ש ולוועדת המשנה, וכן לכנסת כולה בדוח ושיתוף מידע, 

 שלפחות חלקו יהיה פומבי.

צריך להיות מורכב מאנשי מקצוע בעלי ידע נדרש להבנת הפעילות הסיגינטית החיצוני גוף הפיקוח 

 של השב"כ מהבחינה הטכנולוגית, אך בראש גוף הפיקוח יש למנות משפטן בעל שיעור קומה. 

המאגר, ועל כריית המידע,  לגוף הפיקוח צריכה להינתן גישה מלאה לנתונים הדרושים לפיקוח על

לרבות תיעוד מלא של המקרים בהם הוחלט לכרות מידע מהמאגר, על מנת שאלו ייבחנו בדיעבד 

 )פיקוח אקס פוסט(. לפיקוח כזה חשיבות רבה לצורך מניעת שימוש לא ראוי במאגר או ניצולו לרעה

 . (356-357בפיסקאות  BIG BROTHER)ר' גם עניין 
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הקיים, שבו המאגר מצוי אצל השב"כ, משטר ההיתרים רעוע והיעדר פיקוח לעמדתנו המשך המצב  .37

הדוק של גורם חיצוני עצמאי ובעל מומחיות על המאגר, משמעו פגיעה בלתי מידתית בזכות 

 לפרטיות.

 העברת מידע למדינות זרות

בסמכות השב"כ להעביר מידע לגורמים זרים, סמכות אשר נתקבלה באמצעות הסמכה מכוח סעיף  .38

לקיים קשרי גומלין פורסמה סמכות זו ברשומות כדלקמן: " 2005( לחוק השב"כ. בפברואר 6)ב()7

" )י"פ עם גופים ציבוריים ועם גופי מודיעין וביטחון, לרבות זרים, ובכלל זה לקבל ולהעביר מידע

בהסמכת השב"כ באופן זה שעמדנו על הפסול  29.11.2020(. במכתבנו מיום 3.2.2005מיום  5362

מאפשרת העברת מידע גם על אזרחים ישראלים   והסמכה זבמקום בחקיקה ראשית. כך או כך 

 שאין בו הגנות מספקות מפני פגיעה בפרטיותם.  ,הסדר עמום ודל באמצעות

כי על המדינות החברות באמנה  ,קבע בית הדין האירופי לזכויות אדם BIG BROTHERבעניין  .39

לקבוע בחוק את הנסיבות בהן מותר להעביר מידע שנאסף באיסוף גורף של תקשורות למדינה 

 ,אחרת, וכי המדינה המעבירה את המידע חייבת לוודא כי המדינה המקבלת פועלת תחת משטר

ן העברת המידע המבטיח שהמידע לא יזלוג ולא יעשה בו שימוש לרעה או שימוש לא מידתי. כמו כ

 (. 362חייבת אף היא להיות כפופה למנגנון פיקוח חיצוני ועצמאי )שם, בפיסקה 

 סיכום

ולהנחות את ראש הממשלה ואת ראש שירות  לאור האמור, נודה לקבלת התייחסותך לפגמים הנ"ל

 שב"כ(, כדלקמן: –הביטחון הכללי )להלן 

 2002-שירות הביטחון הכללי, התשס"בחוק הכללים לאגירת "מידע" על ידי השב"כ )כהגדרתו ב .א

((, לניהולו של מאגר המידע ולעיבוד מידע מהמאגר, עמומים יתר על המידה חוק השב"כ -)להלן 

ואינם מהווים הסמכה מפורשת המאפשרת פגיעה בזכות לפרטיות. היבטים מסוימים חייבים 

ים. במיוחד יש לקבוע בחוק בתקנות ולא בכללים חשאי –להיקבע על ידי המחוקק הראשי ולמצער 

או בתקנות איזה מידע ניתן לדרוש את העברתו, איזה מידע ייאגר במאגר, לכמה זמן ייאגר המידע 

 ולאלו מטרות ניתן להשתמש במידע. כמו כן, יש להגדיר במדויק את המונח "מידע".

החלטה  השימוש במאגר אסור לכל מטרה שאינה במסגרת סמכויות השב"כ בחוק, אלא אם תתקבל .ב

 .מפורש ומידתי על כך בחוק ייעודי

אין להשתמש  -ככלל שימוש במאגר לצרכים שאינם סיכול ריגול, טרור וחבלה הוא לא מידתי, ו .ג

 במאגר לצורכי אבטחה או בדיקות התאמה ביטחוניות.

 הופך את ההסדר ללא מידתי. –היעדר תקנות שיגנו על בעלי חסיונות, ובמיוחד עיתונאים, ממעקב  .ד

ך המצב הקיים, שבו המאגר מצוי אצל השב"כ, משטר ההיתרים לעיבוד מידע אינו כפוף המש .ה

להסמכה מראש של גורם עצמאי, והיעדר פיקוח הדוק בדיעבד של גורם חיצוני עצמאי ובעל 

 מומחיות על השימוש במאגר, משמעו פגיעה בלתי מידתית בזכות לפרטיות.

 ות ללא קביעת כללים והגנות הולמות בחוק.אין להעביר מידע שעובד מהמאגר למדינות זר .ו

 .. בהתאם לתשובה זו נשקול המשך צעדינונודה להתייחסותך בהקדם
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