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 לכבוד
 מר עמית איסמן
 פרקליט המדינה

 משרד המשפטים

 שלום רב,

 האזנת סתרלת ובקש באמצעותפריצה מרחוק לטלפונים של חשודים  הנדון:

בתוכנת הריגול פגסוס של לפיו המשטרה משתמשת  "כלכליסט"ב תחקיר מטלטלאתמול פורסם  .1

צוינו  ,לצורך פריצה לטלפונים של אזרחים והשתלטות עליהם מרחוק. בין היתר NSOחברת 

בתחקיר מקרים שבהם נעשה שימוש בתוכנה כדי לפרוץ מרחוק טלפונים של מובילי מחאה, 

פוליטיקאים ועוד. התחקיר ציין כי פריצות אלו נעשו ללא צו שיפוטי ובחלק מהמקרים ראיות 

 שנאספו הולבנו לאחר מכן בבקשות לצווי חיפוש, כשהראיות המפלילות כבר ידועות למשטרה. 

קיר טענה המשטרה כי הפריצות לטלפונים נעשו באישור ולפי צווים של בית המשפט. בתגובה לתח .2

כי כשהמשטרה  ,, ניצב משנה זיו שגיא הסביר בראיון מפורט לכאן רשת ב' הבוקרהכך, לדוגמ

, אך אינה מפעילה מבקשת להשתמש בתוכנות ריגול היא פונה לקבלת צו האזנת סתר בהתאם לחוק

 .רה הטכנולוגיהאת כל הפונקציות שמתי

אלא , ונעשה בה שימוש באלפי מקרים בשנה. אינה חדשהזנות סתר טכנולוגיה לביצוע האה .3

זדוניות לצורך ביצוע האזנות סתר הוא חידוש המעורר דאגה של ממש, פריצה שימוש בתוכנות ש

הרבה יותר מאשר האזנה נרחב שכן תוכנות אלו מאפשרות למשטרה לעשות שימוש שהוא 

ללא ידיעת מרחוק ות להשתלט לחלוטין על הטלפון אפשרמדובר בתוכנות המ –לשיחותיו של חשוד 

 החשוד, ולשאוב ממנו מידע אישי רחב ביותר. 

דוא"ל של שנים למשל, ניתן למעשה לבצע חיפוש מלא על הטלפון, בזיכרון שלו, תכתובות הכך,  .4

. ניתן להפעיל מרובות משתמשים WhatsAppקבוצות ונות ו, חשבשל המשתמש התמונות, רבות

את המצלמה ולצלם את המתרחש. ניתן אפילו לשלוח במקום המשתמש הודעות, כך שמתאפשר 

 עלולההשליטה במכשיר  לייצר ראיות מפלילות או למחוק ראיות מזכות בלי ידיעת המשתמש.

שהותר בצו האזנת סתר למה  להוביל את המשטרה לכל היבט בחייו של החשוד, הרבה מעבר

שנדרש לצורך חקירת החשד, לפלוש לתחומים של צנעת הפרט, ולפגוע בצורה קשה ונרחבת גם ו

 בצדדים שלישיים.

לשימוש לרעה, , קיים חשש ממשי "ראיות"מרגע שיש למשטרה גישה לאוצר בלום כה משמעותי של  .5

 נוספות שאינן האזנה גרידא, כולל חיפושיופעלו פונקציות מותרת  האזנת סתרצו ל שבאמצעות כך

לאור  מהא עצויהשבמכשיר להשתמש במידע  מוטיבציהה .במכשיר או האזנה לצדדים שלישיים

הרצון העז של השוטרים לפצח את התיק, לתפוס את העבריינים, וכשהראיות הנדרשות לכך 
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באמצעי  פסולייעשה שימוש ש גובר באופן משמעותי החשש מרחק לחיצת כפתוררק נמצאות 

 שקיימות שיטות להלבין את החיפוש בדיעבד.  כ, במיוחד הטכנולוגיה

ולהשתלט עליו  לטלפון באמצעות תוכנה זדונית וץאינה מוסמכת לפר שטרהלכן לעמדתנו המ .6

הפרשנות וזאת גם אם נעשה בתוכנה שימוש להאזנה בלבד.  ,צו האזנת סתרבאמצעות , מרחוק

קשה להלום שניתן לפרוץ לחוק שפוגע בזכויות אדם כמו חוק האזנת סתר צריכה להיות מצמצמת. 

, ולכן גם לפי הפרשנות המקלה ביותר אין לבית האזנת סתרולהשתלט מרחוק על טלפון מכוח צו ל

. הסדר שכולל האזנת סתר באמצעות טכנולוגיה זו המשפט סמכות להורות על האזנת סתר

הוא הסדר המחייב הסמכה מפורשת בחוק לאחר דיון ציבורי, מרחוק ת תוכנות פריצה באמצעו

 לרבות הגנות ייחודיות למניעת שימוש לרעה וזליגת מידע.

פריצה לטלפון  ולממש אותו באמצעותמותר לה לבקש צו האזנת סתר ש סבורה המדינה אפילו אם .7

לפרט זאת במסגרת החובה עליה  אסור לה להסתיר מידע זה מבית המשפט.  מוטלתמרחוק 

 . הבקשה לבית המשפט

זהות האדם אשר האזנה מלבד לפי סעיף זה יתוארו  צובש )ד( לחוק האזנת סתר קובע6סעיף  .8

בטופס שבתוספת לתקנות האזנת סתר על השופט  דרכי ההאזנה שהותרו. גם לשיחותיו הותרה

 הפרקליטיםהחוקרים או יידעו לא בקשות לצווי האזנת סתר אם במסגרת  לציין את דרכי ההאזנה.

והשתלטות עליו מרחוק, של החשוד כי ההאזנה תתבצע באמצעות פריצה לטלפון  ,את בית המשפט

, ואילו פונקציות באלו פונקציות של הטכנולוגיה ייעשה שימוש הוסבר לבית המשפטלא ואם 

יש בה להכשיל את בית המשפט הסתרה כזו  .זו התנהלות חמורה, בטכנולוגיה אחרות קיימות

 על זכויות החשודים. תפקידו לשמורולפגוע בצורה קשה ב

על כך שקיימת חשיבות עצומה בפיקוח שיפוטי  אוריךבעניין  העליוןרק לאחרונה חזר בית המשפט  .9

 :, ובמיוחד כאשר מדובר בצו הניתן במעמד צד אחדהפוגעות בפרטיות ,על החלטות של גוף חוקר

גם אם  –עצם קיומה של ביקורת שיפוטית על פעולותיה של רשות חוקרת "

יש בו אלמנט מרסן כלפי הרשות, המסייע  –הביקורת מתקיימת במעמד צד אחד 

. כך, למשל, חוק האזנת סתר וחוק סדר הדין ..בסינון פעולות שחורגות מהסביר 

בעים תנאים קו... 2007-נתוני תקשורת(, התשס"ח –הפלילי )סמכויות אכיפה 

. יתיר בית המשפט לרשות חוקרת לקבל לידיה נתונים שונים ומטרות שבהתקיימם

; ובחוקים ...בהקשרים אלה על בית המשפט לשקול את מידת הפגיעה בפרטיות

עצמם מובאים בפירוט התנאים שעל בית המשפט לציין בצו, ובכללם זהות האדם 

. גם באשר ..תוקף הצו או המִתקן אשר ביחס אליו אושרה הבקשה ותקופת

לבקשות שבהן החוק אינו קובע מנגנון מפורט לפיקוח השיפוטי, חייב השופט 

, כי הצו אכן נחוץ בהתבסס על מידע מפורט ובמסגרת החלטה מיודעתלהשתכנע, 

 אוריך נ' מדינת ישראל 1062/21" )דנ"פ ואינו פוגע בזכויותיו של אדם מעבר לנדרש

 (. , ההדגשה הוספהלפסק דינה של הנשיאה 52(, בפיסקה 11.1.2022)מיום 

על כך שהאזנת הסתר תתבצע באמצעות פריצה לטלפון והשתלטות עליו מרחוק  ידעלו בית המשפט  .10

להורות על צו האזנת  לו סמכותיש סבור בית המשפט כי אם  .בדרך זו אשר את הצוילא שייתכן 

הכלי של פריצה לטלפון מרחוק האם עליו לבחון בכל מקרה  לטלפון, מרחוק סתר באמצעות פריצה

או שמא יש להגביל את ההאזנה לטכנולוגיה אחרת, , ההאזנהלביצוע  והמידתי מתאיםכלי הההוא 
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שלא נעשה  הבטיח, או דרכים ללהטיל הגבלות מיוחדות . על בית המשפט לשקולפחות פוגענית

תיעשה  השבאמצעות טכנולוגיהשיקולים מעין אלו מחייבים גילוי מלא של ה .שימוש לא חוקי

 .בית המשפט המוסמךלבעת הגשת הבקשה  ההאזנה

, לפיו שופטים מתחקיר נוסף שפורסם בעיתון הארץלאור התייחסויות המשטרה לתחקיר, וכן  .11

שהעניקו את צווי האזנת הסתר לא היו מודעים לשימוש בפגסוס או בתוכנות דומות, נבקשך לערוך 

, את המבקשים את צווי האזנת הסתר ההמשטר נציגיבדיקה מקיפה של התנהלות הפרקליטים ו

 המידע טיבהסמכות לבקש צו האזנת סתר, ואת  באמצעותשאלת הסמכות לבקש צו פריצה מרחוק 

 . בית המשפט בעת הבקשהל שנמסר

 נודה להתייחסותך בדחיפות, ובהתאם נשקול המשך צעדינו המשפטיים.

  בכבוד רב,

 
 , עו"דנעמה מטרסו מור, עו"ד-גיל גן

 פרטיות ישראל )ע"ר( האגודה לזכויות האזרח

 העתקים:

 נשיאת בית המשפט העליון

 המשפט המחוזיים ינשיאי בת

 היועץ המשפטי לממשלה

https://www.haaretz.co.il/news/law/.premium-1.10547808

