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 לכבוד 
 ד"ר אביחי מנדלבליט 

 היועץ המשפטי לממשלה 

 שלום רב, 

 על ידי השב"כ  NSOשימוש בתכנת הריגול פגסוס של חברת  הנדון:

זכויות אדם  ארגוני  היום התפרסם בכלי תקשורת שונים כי בדיקה שנערכה בטלפונים של פעילי   .1

כי בטלפונים אלו הותקנה תהכבושים  חברה אזרחית בשטחים  ו כנת הריגול פגסוס של  והעלתה 

עובדים  הישראלית  NSOחברת   הם  התוכנה  התגלתה  שאצלם  הפעילים  ששת  מתוך  שלושה   .

אחד  ה על ידי שר הביטחון ומפקד כוחות צה"ל בגדה כארגוני טרור.  בארגונים שהוכרזו לאחרונ 

מהם הוא עובד שטח בארגון זכויות האדם אל חאק, השני הוא עו"ד ועובד שטח בארגון אדמיר  

על   ההכרזה  ביסאן.  מנכ"ל מרכז המחקר  הוא  והשלישי  בזכויות האסירים הפלסטינים,  העוסק 

וזכתה לגינויים  ובלי להציג ראיות,  ס על חומרים חסויים  ארגונים אלו כארגוני טרור נעשתה בהתבס

 . לבחינה בבית המשפטבארץ ובעולם, ויש להניח שההכרזה גם תגיע  רבים 

  ממצאי הבדיקהו ,  rsFront Line Defendeנעשתה על ידי ארגון  של הטלפונים  הבדיקה הטכנולוגית   .2

רסיטת טורונטו, ובמעבדה של ארגון  של אוניב   Citizen Labהועברו לבדיקה חיצונית נוספת על ידי  

 . האחרונים אישרו את נכונות האמור בדוח ואת הממצאים.  אינטרנשיונלאמנסטי  

מנצלת פרצות אבטחה בטלפון הנייד כדי  היא תוכנה זדונית ה   NSOתוכנת הריגול פגסוס של חברת   .3

בלי ידיעתו ובלי הסכמתו של אותו  ,  מרחוק להשתלט על הטלפון של אדם אחר ולשלוט בו לחלוטין

חיטוט בתכתובות, דוא"ל, תמונות, ואף שליטה מרחוק    ההשתלטות מאפשרתאדם. למיטב ידיעתנו  

  ., ואף מאפשרת שליחת הודעות מהמכשירבמרכיבים של הטלפון כמו המצלמה או הרמקול

זוהי    ,את הפריצה לטלפונים אלו  ביצעו   NSOאם השב"כ או גורם ממשלתי אחר הוא הלקוח של   .4

 . פסולמדובר בצעד לא חוקי ו  חציית קו אדום.

  ציבוריה  משפטלמשפט הבינלאומי ולכפופים  בשטחים הכבושים גורמי המדינה, הצבא והשב"כ,   .5

יבת  י אך מימוש סמכות זו ח  ,הישראלי. יש להם סמכות כללית לשמור על הביטחון והסדר הציבורי

תוך שמירה על זכויות אדם ועקרונות של מידתיות. האמנות הבינלאומיות לזכויות האדם  להיות  

 .  2004חלות אף הן בשטחים, כפי שפסק בית הדין הבינלאומי לצדק בעניין גדר ההפרדה בשנת 

  ןמעקב אחר פעילי זכויות אדם הוא חמור במיוחד, ופוגע בשורה של זכויות אדם בסיסיות, ובה .6

נעשה באמצעות האזנות סתר או שימוש    גם כאשר הוא  הוא חמורוחופש הביטוי.  חופש ההתאגדות  

 במעקב אחר נתוני תקשורת, והוא חמור שבעתיים כשהוא מבוצע על ידי תוכנה זדונית כמו פגסוס.
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תוכנת פגסוס אינה עומדת במבחן המידתיות, שכן היא מאפשרת איסוף מידע רחב יתר על המידה   .7

דים  משעו  רבים אחריםת, לא רק של האדם שנמצא תחת מעקב אלא של  ופלישה קיצונית לפרטיו

שיש לשמור אותו לנסיבות מאוד חריגות,  בעייתי  אמצעי מעקב  נתפסות כ  איתו בקשר. האזנות סתר

  . פגסוס מאפשרתלעומתהפגסוס גורמת אפילו להאזנות סתר להחוויר  עוצמת הפולשנות של  אך  

היא מתירה  שיר גם בעבר, וגם בעניינים לא רלוונטיים.  התחקות אחר תוכן שיחותיו של בעל המכ

לפלוש לו לתמונות אישיות שנמצאות במכשיר, לתכתובות שהוא מנהל עם עורך דינו או רופא, והיא  

היא מתירה  גם מ שכן  מחיקת  פוקפקת  או  הודעות  כולל משלוח  בתוכן המכשיר,  שליטה מלאה 

 או למחוק ראיות מזכות.  הודעות ובכך היא מאפשרת לשתול ראיות מפלילות  

פוגעת קשה בצדדים שלישיים, שכן היא חושפת תכתובות ותמונות ששלחו אחרים,   .8 התוכנה גם 

שנהנים   בלקוחות  בפגיעה קשה  גם  דין מדובר  ועורכי  זכויות אדם  בארגוני  פעילים  של  ובמקרה 

בארגון זכויות האדם  אחרים  מחיסיון, נפגעים שחשפו את עניינם בפני עובדי הארגונים, עובדים  

וני זכויות אדם אחרים, לרבות ישראלים, שמנהלים קשרי עבודה ושיחות פרטיות עם אותם  גבארו

עובדים שהטלפון שלהם נפרץ, וגורמים נוספים כמו דיפלומטים ועיתונאים שמנהלים קשרי עבודה  

 ני זכויות אדם.י שוטפים עם מג

גורמת   .9 אדם  זכויות  בארגוני  ופעילים  דין  עורכי  של  טלפונים  על  להשתלט  קשה היכולת    לפגיעה 

פעילות של ארגונים אלו, ולאפקט מצנן קשה על פעילי הארגונים ועל אנשים הזקוקים לעזרתם,  ב

 ושיחששו לפנות אליהם. 

ר, אם בכלל,  ראוי שיישמ   ,שהיא בהגדרתה לא מידתית  ,שימוש בתוכנה זדונית כמו פגסוסמכאן ש .10

הדעת, כמוצא אחרון בהחלט למניעת סכנה    לשקשה להעלותם עביותר,  וקיצוניים  למקרים חריגים  

  וש שימ כל  אין לעשות    קוח הדוק של היועץ המשפטי לממשלה.תחת פי ביטחונית ברורה ומיידית, ו 

   מעבר לאותם מקרים קיצוניים.בתוכנה  

כגוף שפועל נגד    NSOחברת    על   כריז ארצות הברית המשרד האוצר של  בימים האחרונים פורסם ש .11

האינטרסים של הממשל האמריקאי, בשל השימוש בתוכנה שלה לריגול אחרי מתנגדי משטר ופעילי  

משטרים   ע"י  נעשה  כזה  ששימוש  היא  ההנחה  אדם.  ל,  טוטליטרייםזכויות  עקרונות  ומנוגד 

 הבסיסיים ביותר של דמוקרטיה.  

ארגוני זכויות אדם פלסטיניים פועלים בזירה הבינלאומית לחשיפת  שהעובדה ששלא לחשוד קשה  .12

ו ישראל  של  אדם  זכויות  הצעדים  הפרות  לכל  שמוביל  זה  הוא  הישראלי,  הכיבוש  המשך  נגד 

הקיצוניים שננקטים נגד ארגונים אלו, ואם אכן ניתן היתר לעשות שימוש בתוכנת פגסוס אז הדבר  

 זרים שיבשו לחלוטין את שיקול הדעת במקרה זה. דורש בדק בית רציני. נראה ששיקולים 

ונגד   לאור האמור נבקשך להורות על הפסקה מיידית של השימוש בתכנית פגסוס בשטחים בכלל 

 ני זכויות אדם בפרט. יפעילי ארגונים חברתיים ומג

 בכבוד רב,  

 מור, עו"ד -גיל גן רוני פלי, עו"ד 


